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افق المعلومات المصرية          اقع عينة من مر  تناولت الدراسة القرصنة الإلكترونية على مو

اقع  على شبكة   الإنترنت، حيث استهدفت التعرف على حوادث القرصنة التي استهدفت مو

عنه، الناجمة  والخسائر  افعها،  ودو الإنترنت،  شبكة  على  المصرية  المعلومات  افق   مر

من   بعينة  المتبعة  الأمنية  والإجراءات  السياسات  درست  ثم  اتخاذها،  تم  التي  والإجراءات 

افق المعلومات المصرية على   اقع مر اقع   شبكة الإنترنت، ثم التحدياتمو التى تعوق تأمين مو

مستوى   رفع  شأنها  من  التي  التوصيات  وتقديم  القرصنة  مخاطر  من  المعلومات  افق  مر

افر بها.استخدمت الباحثة المنهج الوصفى التحليلى وانتهت إلى عدة نتائج من   الحماية المتو

بالفعل)   :أهمها بنسب ( 5تعرضت  الدراسة  اقع  مو من  اقع  القرصنة   % 55,6ة  مو لهجمات 

جميع  تفتقر  سياسات  الإلكترونية،  لوجود  الدراسة  افق  توجد   مر حيث  المعلومات  لأمن 

ومركز   الإسكندرية  بمكتبة  للحوادث  الاستجابة  إجراءات  فقط  تغطى  مكتوبة  أجزاء 

الوزراء،   مجلس  الأساليب  معلومات  الدراسة  والضوابط  تتعدد  افق  بمر المتبعة  الأمنية 

من   الدراسة  مجتمع  مقدمة  فى  الوزراء  مجلس  معلومات  ومركز  الإسكندرية،  مكتبة  وتأتى 

افرهذه الأساليب،   تأتى التحديات البشرية فى مقدمة التحديات التى تواجه تأمين  حيث تو

بنسبة)  الدراسة  افق  مر اقع  بنسبة %77,78مو المالية  التحديات  يليها  يليها    )44,44%  ((، 

 (. %11,11 (التحديات التقنية بنسبة 

القرصنة الإلكترونية، الأمن السيبرانى، الهجمات الإلكترونية، الجرائم    الكلمات المفتاحية: 

اقع  مو اختراق  اقع   السيبرانية،  مو تأمين  المعلومات،  افق  مر البيانات،  حماية  الانترنت 

 الإنترنت. 

Abstract 

The study dealt with electronic piracy on the websites of a sample of Egyptian 

information facilities on the Internet. It aimed to identify the incidents of 

piracy that targeted the websites of Egyptian information facilities on the 

Internet, their motives, the resulting losses, and the measures that were taken. 

Then, it studied the security policies and procedures followed by a sample of 

Egyptian information facilities websites on the Internet, then the challenges 

that hinder securing information facilities websites from the risks of piracy 

and providing recommendations that would raise the level of protection 
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available in them. The researcher used the descriptive analytical approach and 

concluded with several results, the most important of which are: (5) of the 

websites were actually exposed. The study rate was 55.6% for electronic piracy 

attacks. All study facilities lack information security policies, as there are 

written sections that only cover incident response procedures at the Library of 

Alexandria and the Cabinet Information Center. There are many security 

methods and controls used at study facilities, and the Library of Alexandria 

and the Cabinet Information Center come in... Introduction to the study 

population: In terms of the availability of these methods, human challenges 

come at the forefront of the challenges facing securing the sites of study 

facilities at a rate of (77.78%), followed by financial challenges at a rate of 

(44.44%), followed by technical challenges at a rate of (11.11%). 

Keywords: electronic piracy, cybersecurity, electronic attacks, cybercrimes, 

website hacking, data protection, information facilities, website security . 

ر م ما الحضببارة الإنسببانية حيث قدمت البنية       َّي 
 
ا هائ  لقد أحدثت شبببكة الإنترنت تطور 

الحيبباة اليوميببة، وأصبببببببببببببحببت الركي ة الأسببببببببببببببا    التكنولوجيببة ال زمببة لإنجبباز شببببببببببببتى مجببالات

حمل فى طياته يل قتصببببببببباد العالمى، إلا أنها فى الوقت ذاته كشبببببببببفت عن وجه  خر قبيا م لم  

اقع  أصبببببحت  أدوات التدمير والجريمة عندما    لصببببراعات من نوع جديد انتقل من الو
 
ميدانا

أفرزت فاببة مسببببببببببببتحببدثببة من جرائم من أخطرهببا الإنترنببت   المببادى إلى الفضبببببببببببببباءالإلكترونى، و

اقع   وظهرت عصببببببببببببببابببات من مببة من قراصببببببببببببنببة    جرائم القرصببببببببببببنببة الإلكترونيببة واختراق المو

رت نفسببببها واسببببتغلت يافة تقنيات الحاسببببب ا لى والإنترنت ومسببببتحدثا هما   الإنترنت التى طو 

فى تحقيق أهبدافهم َّير المشببببببببببببروعبة والحصببببببببببببول على المعلومبات واسببببببببببببتخبدامهبا لتهبديبد الأمن  

اقع نفسبببببببببها، ولهذا، تعد القرصبببببببببنة والسببببببببب   مة البشبببببببببرية والمنشبببببببببيت الحيوية أو لتخريب المو

اقتصبببببببباديات الدول بل  ى سبببببببب    الإلكترونية من أخطر التحديات التى  هدد الأمن القومي و

  العصر الرقمى الذى تفوق خسائره أسلحة الحروب التقليدية.

تعرضت)  لجرائم%52وقد  بالفعل  الأسيوية  المؤسسات  من  هذا    (  عبر عن  وقد  القرصنة، 

المدير السابق لدى مكتب التحقيق الفيدرالى    Robert S. Muellerالخطر)روبرت ميولير(     
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اقعها بالفعل   (،FBiالأمريكى )  حين أشار إلى أن المؤسسات نوعان: مؤسسات قد تعرضت مو

هل    أومؤسسات،  ل ختراق  من  المسألة  تحولت  م 
َ
ث ومن   ،

 
مستقب  اقعها  مو اختراق  سيتم 

يحدث   ما  لتلخيص  الإنترنت  خبراء  بعض  دفع  مما  الاختراق؟  يتم  متى  إلى  الإختراق  يمكن 

 . (SMITH F. A., 2017, p. 14)بقولهم: إن التكنولوجيا صارت تأيل بعضها البعض 

خاصبة مع تزايد    -ى جرائم القرصبنةوعلى الرَّم من صبعوبة التصبدى والسبيطرة الكاملة عل

إلا أن التطوير المسببتمر لإجراءات التأمين سببيسبباهم    –وتطور تقنيات الحاسبببات والإتصببالات

في تقليم أظبببافر القراصببببببببببببنبببة ويحبببد ببببدرجبببة كبيرة من هبببذه الجرائم، ويخف  من الخسبببببببببببببببائر  

 الناجمة عنها.

اقعها المؤسببسببات عامة مخاطرا لقرصببنة السببابقة واتخذت إجر  وقد أدركت اءات لتأمين مو

افق المعلومبات  بمبا تتضببببببببببببمنبه من قواعبد  وحمبايبة بيبانبات المننسبببببببببببببين لهبا ومن بينهبا قطباع مر

، ولهذا تعد من المؤسبببببسببببات  بيانات ومجموعات رقمية وبيانات شبببببخصبببببية للمسبببببتفيدين منها

فبباذا يببان اختراق موقع البنتبباجون ومؤسببببببببببببسببببببببببببببة جوجببل   المسببببببببببببتهببدفببة من قبببل القراصببببببببببببنببة،

افانه من الممكن   قد تم بالفعل، 2015ن شببببخص عام  وحسببببابات بليو  افق  اختراق مو قع مر

 المعلومات بكل أنواعها.

 

ا، أصبببببببببببببا  الوصببببببببببببول  لأى   فى ظبل التوجبه نحو التحول الرقمى بجبانبب ترابط العبالم إلكترونيب 

افق المعلومبببببات لمبببببا تنيحبببببه من بيبببببانبببببات  ا، خببببباصببببببببببببببببة مر
 
ا ممكنببببب اقبببببه أمر  إنترنبببببت واختر موقع 

وقد  تأمينها.تتطلب بالضببببببببرورة حمايتها و ومجموعات رقمية وحسببببببببابات للمسببببببببتفيدين والتى  

اقع الإنترنبت فى السببببببببببببنوات الأخيرة   اسببببببببببببتوق  البباحثبة حوادث القرصببببببببببببنبة التى اجتباحبت مو

اقع البنوك، والمؤسبببسبببات الحكومية، والشبببريات العالمية    بشبببراسبببة، حيث أصببببا اختراق مو

من قضببببببببايا السبببببببباعة التى تطالعنا بها وسببببببببائل الإع م بشببببببببكل مسببببببببتمر على المسببببببببتوى المحلى  

 لخسببببببائر القرصببببببنة على الصببببببعيد الدولى على  وتعكسوالدولى،  
 
ا  مرعب 

 
ا الأرقام التالية مؤشببببببر 

 -النحو التالى:

الاقتص - الخسائر  إجمالى  عام  بلغ  خ ل  الإلكترونية  الهجمات  عن  الناجمة  ادية 

 ( تريلون دولار.   1,745) 2018

لعام  - الإلكترونية  الجرائم  عن  الناجمة  الاقتصادية  الخسائر  رت  ِّ
د 
ُ
)   2021ق ( 6بحوالي 

اقع )  ا، و)  500تريليون دولاربو ا، و)   115,4( بليون دولار شهري   ( 16,4( بليون دولار أسبوعي 
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ا ويشكل هذا الرقم ثالث اقتصاد في العالم بعد الولايات المتحدة والصين،  بليون دولار يومي  

 . 2025( تريليون دولار بحلول عام 10ويتوقع الخبراء ارتفاعها الى) 

الإنفاق العالمي على منتجات وخدمات الأمن السيبراني )واحد( تريلون دولار  بلغت تكلفة    -

ا للأعوام من   .(Steve, 2020 ) 2021إلى  2107سنوي 

كورونا   - لجائحة  ارتفعت    COVID-19يان  حيث  السيبرانى  الأمن  على  ا  سلبي  ا  تأثير  ا 
أيض 

أساليبها   بكافة  الإلكترونية  الهجمات  أعداد  ملحوظ  ومن مة  بشكل  الإنتربول  تقرير  وفق 

لعام   العالمية   INTERPOL report shows alarming rate of)2020الصحة 

cyberattacks during COVID-19, 2020)-  ( 1كما يوضح الشكل رقم ) 

 
( ارتفاع معدلات الهجمات الإلكترونية بأساليبها المختلفة خ ل فترة  1شكل رقم ) 

 COVID-  19اننشار

 (INTERPOL report shows alarming rate of cyberattacks during COVID-19, 

2020) 

اقع جرائم القرصنة الإلكترونية   ولهذا سعت الباحثة لإعداد هذه الدراسة؛ لاستكشاف و

افق المعلومات المصرية، والتعرف على إجراءات الحماية التى تنبعها   اقع الإنترنت لمر على مو

التى تواجهها فى سبيل  ومدى استعدادها للتصدى لهذه الجرائم، والوقوف على التحديات  

 تحقيق من ومة دفاع إلكترونى متكاملة.

:

اقع    لمو افرة  المتو والحماية  التأمين  من ومة   اقع  و استكشاف  إلى  الدراسة  أهمية  ترجع 

افق المعلومات المصرية وبالتالى تصبا نتائجها أداة لمساعدة القائمين على إدارة   الإنترنت لمر

ف افق  المر اقعهم،  هذه  و تقييم  خ ل  من  القرصنة  مخاطر  لمواجهة  الأمثل   الاستعداد  ى 



اقع الإنترنت                                     . هبه النمورى                              د      القرصنة الإلكترونية على مو
 

 

 2023 كتوبر ا ، 2، ع10مج 37   المجلة المصرية لعلوم المعلومات         
 

والتعرف على جوانب القوة  لتدعيمها والحفاظ عليها، وأوجه القصورلمعالجتها، والارتقاء 

افق المعلومات الأخرى خارج العينة،    عن تعميم الاستفادة لكافة مر
 
بمستوى الحماية، فض 

 سبل الحماية. والتوعية بالممارسات التى يم
 
اقعهم وأيضا  كن أن تؤثر على أمن مو

 - تسعي الدراسة إلي تحقيق الأهداف التالية: 

على  -1 المصرية  المعلومات  افق  مر اقع  مو استهدفت  التي  القرصنة  حوادث  على  التعرف 

افعها،     .والخسائر الناجمة عنها   الإنترنت، ودو

افق المعلومات المصببببببببببببرية على دراسببببببببببببة   -2 اقع مر من   الإنترنت،الإجراءات المتبعة لحماية مو

اقع، فضب    افر السبياسبات والخطط الموثقة، وتحديد أسباليب تأمين هذه المو حيث مدى تو

اقع .عن نوع الاستضافة المتبعة ولغة البرمجة المستخدمة    وأثرهما على أمن هذه المو

اقع  دراسة الكوادر البشرية الم-3 افق المعلومات المصرية على ساولة عن تأمين وإدارة مو مر

 الإنترنت من حيث   أعدادهم ومؤه  هم وتطويرهم المهنى.

التى  -4 التحديات  على  موضوع   الوقوف  المعلومات  افق  مر اقع  مو وحماية  تأمين  تواجه 

 الدراسة على الإنترنت. 

المعلومات    -5 افق  مر اقع  مو تأمين  وفعالية  كفاءة  رفع  في  ساهم 
ُ
ت التى  التوصيات  اقترا  

 موضوع الدراسة. 

 تسعى الدراسة للإجابة على النساؤلات التالية : 

افق المعلومات المصرية على الإنترنت؟ وما  ما حوادث القرصنة التى اس -1 اقع مر تهدفت مو

افع ورائها ؟  وهل اختلفت باخت ف طبيعة نشاط المرفق نفسه؟ وما الخسائر الناجمة   الدو

 عنها؟ وكي  تم التعامل معها ؟ 

للحوادث،    -2 ول ستجابة  المعلومات،  لأمن  الة  وفع  موثقة  وخطط  سياسات  افر  تتو هل 

الن ام   اقع  ولاستعادة  مو لتأمين  المتبعة  الإجراءات  وما  الدراسة؟  افق  بمر الكارثة  بعد 

افق المعلومات المصرية على شبكة الإنترنت؟ مثل نقاط قوة أو ضع  فى    مر
ُ
وإلى أى مدى ت

اقع المدروسة؟   تأمين المو

موضوع -3 الإنترنت  شبكة  على  المصرية  المعلومات  افق  مر اقع  لمو الاستضافة  نوع  ما 

اقع؟ الدراسة، وما لغات البرمجة المستخدمة لبناء هذه  مثل نقاط قوة أو   المو
ُ
وإلى أي مدى ت

اقع المدروسة؟  ضع  في تأمين المو
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افق المعلومات المصرية  -4 اقع مر ما أعداد ومؤه ت الكودار البشرية المساولة عن أمن مو

مثل نقاط    معلى الإنترنت؟ وهل يتم تدريبهم وتنمية مهارا هم بالشكل الم ئ
ُ
؟ وإلى أي مدى ت

اقع؟   قوة أو ضع  لتحقيق أمن هذه المو

افق المعلومات المصرية على شبكة الإنترنت من  -5 اقع مر ما التحديات التى تواجه تأمين مو

 مخاطر القرصنة؟ 

افق المعلومات  -6 اقع مر ماالتوصيات التي يمكن أن تساعد فى رفع كفاءة وفغالية تأمين مو

 ترنت؟ المصرية على الإن 

   

    -تضمنت الدراسة الحدود التالية:

الحدود الموضوعية: تناولت الدراسة أمن المعلومات كموضوع عام، ومنها الموضوع الأدق   -

افق المعلومات المصرية على الإنترنت، من   اقع مر وهو القرصنة الإلكترونية على عينة من مو

اقع.     حيث سياسات وإجراءات التأمين المتبعة والتحديات التى تواجه تأمين هذه المو

النوعية:تض - على  الحدود  المصرية  المعلومات  افق  مر اقع  مو من  عينة  الدراسة  منت 

والبوابات   المعلومات،  ومراكز  المختلفة،  بأنواعها  المكتبات  شملت  والتى  الإنترنت  شبكة 

 الإلكترونية.  

افق المعلومات المصرية على الإنترنت.  - اقع مر  الحدود المكانية:استهدفت الدراسة مو

 .2021نهاية أكتوبر الدراسة حتى: َّطت الحدود الزمنية -

 

Hacking  

قامو )يامبريدج(  القرصنة يُعرف  لتقنيات    بأنه:"الاستخدام  مصطلح  المشروع  َّير 

لنشر   أو  الأخرى،  الحاسبات  أجهزة  على  المخزنة  المعلومات  إلى  للوصول  ا لية  الحاسبات 

هو أى شخص يحاول اختراق أن مة الحاسب والوصول   :Hackerالفيروسات، والقرصان

 . (Hacking, 2021)  دون حق مشروع "

ن م المعلومات والشبكات بطريقة  ويُعرفها معاذ أحمد عبد الرازق أحمد بأنها: "استخدام  

 .( 2016)أحمد م.،  َّير مشروعة" وتصن  يأحد الجرائم الإلكترونية وجرائم الإنترنت

ويعنى النسخ أو البث أو إعادة إنتاج َّير المصر  بهم    Piracyوتجدر الإشارة إلى مصطلح أخر  

بيعها بغرض  التألي   الفنية وحقوق  والمصنفات  هذا  (piracy, 2021)  للبرمجيات  ولكن   ،

 المصطلح خارج حدود الدراسة الحالية.  
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  cybercrimes الإنترنت: جرائم 1/6/2

ا جريمة الحاسببب ا لى  يأداة  وتعنى اسببتخدام الحاسببب ا لى   crime  computer تسببمى أيضبب 

لتحقيق َّايات َّير قانونية أخرى مثل ارتكاب الاحتيال والاتجار بالأطفال والتجسببببببس الأمنى  

والسببببببببببببرقببة و الت وير والتصببببببببببببنببت والقرصببببببببببببنببة إلى َّير ذلبب  من الأعمببال الإجراميببة المشبببببببببببببابهببة  

(cybercrime, 2021). 

 :  Attacksالهجمات الإلكترونية    1/6/3

صر  به إلى خدمات أو موارد أو معلومات الن ام، أو   ى "محاولة للحصول على وصول َّير م

محاولة المساومة على تكامل الن ام وبمعنى موسع هو الفعل المتعمد لمحاولة تجاوز خدمة  

معلومات ن ام  أو ضوابط  أكثر  أو  الهجوم   أمنية  وهو  أخر  المصطا مصطلح  بهذا  ويرتبط 

ا يرتكبه مص  active attackالنشط    در  هديد متعمد يحاول تغيير الن ام  ويعنى اعتداء  فعلي 

عملياته. أو  بياناته،  أو  موارده،  السلبى  أو  الهجوم  فعلى    passive attackأما  اعتداء  فهو 

تغيير   يحاول  لا  لكنه  الن ام،  معلومات  من  الاستفادة  يحاول  متعمد  يرتكبه مصدر  هديد 

 .(Attacks, 2021) الن ام أو موارده أو بياناته أو عملياته "

 : intrusion النسلل /penetration الاختراق1/6/4

ويعرفان بأنهما:"  هما مصطلحات مترادفان وفق ماورد بمعجم مصطلحات الأمن السيبرانى  

 .(penetration, 2021)   معلومات" َّير مُصر  به؛ لتجاوز  ليات الأمن لشبكة أو ن امفعل  

      cybersecurity: الأمن السيبرانى 1/6/5

والاتصالات   المعلومات  أن مة  وتأمين  حماية  بموجبها  يتم  التي  العملية  أو  هو"النشاط 

الاستغ ل، أو  التعديل  أو  به  المصر   َّير  الاستخدام  أو  الضرر  عنها ضد  يتطلب   والدفاع 

شكل إدارة   معرفة واسعة بالتهديدات المحتملة مثل الفيروسات أو الأشياء الخبيثة الأخرى.
ُ
ت

وإدارة للمؤسسة"   الهوية  السيبراني  الأمن  استراتيجيات  جوهر  الحوادث  وإدارة    .المخاطر 

 (Cybersecurity ،2021 ) 

     Information securityمن المعلوماتأ 1/6/6

المعلومات أنواع  يافة  أو   هو"حماية  الوصول  من  رقمية  َّير  أو  رقمية  سواء  وأن متها 

صر   به بهدف توفير سرية تل   
ُ
الاستخدام أو الإفصا  أو الخلل أو التغيير أو التدمير َّير الم

المعلومات وتكاملها واستمرارية توفرها"ويهدف أمن المعلومات الى تحقيق  ث ث مبادئ رئيسة  

 تتمثل فيما يلى: 
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البيانات من الاستخدام َّير    Confidentialityالسرية    -1 في حماية  السرية  بها  : ويُقصد 

 المرخص به . 

 : وتعنى س مة البيانات وحمايتها من العبث أو التدمير أو التغيير.  Integrity الس مة  -2

 : أي استمرارية إتاحة المعلومات والسما  بالوصول إليها داخل   Availabilityالإتاحة  -3      

(information security, 2021)   

ا  1/6/7 
 
افق المعلومات تعريف افق المعلومات: لأَّراض الدراسبببببببببببة الحالية يتم تعري  مر مر

ا بببأنهببا  يببل الهياببات والمؤسببببببببببببسبببببببببببببات ذات الكيببان المببادى أو الرقمى التى توفر مصبببببببببببببادر   إجرائيبب 

ا يبانبت تخصببببببببببببصببببببببببببا هم وأهبدافهم، ويشببببببببببببمبل ذلب   المعلومبات وخبدمبا هبا للمسببببببببببببتفيبدين منهبا أيب 

 علومات، والبوابات الإلكترونية.المكتبات بأنواعها المختلفة، ومراكزالم

 

افق المعلومات المصرية على شبكة الإنترنت        اقع مر اتخذت الدراسة عينة عمدية من مو

ا للمعايير التالية:وقد ت
 
 - م اختيارها وفق

الدراسة    -1 تبنته  الذى  الإجرائي  بمفهومها  المعلومات  افق  فاات مر لكل  لة  ِّ
 
مُمث تكون  أن 

ا والذى يشمل المكتبات بأنواعها المختلفة، ومراكز المعلومات، والبوابات الإلكترونية.  
 
 سلف

فى -2 حيوية  افق  مر تشمل  وبالتالى    أن  والحكومى  المجتمعى  بدورها  وبارزة  نشاطها  طبيعة 

ا يُهددها.  ا كبير  شكل القرصنة خطر 
ُ
 ت

افقة على إجراء الدراسبببببببببة والتعاون مع الباحثة   -3 ويعد من أهم العوامل الحاكمة فى  –المو

ا   -اختيببار العينببة   افق التعبباون مع الببباحثببة لطبيعببة الموضببببببببببببوع ون ر  حيببث رفضبببببببببببببت عببدة مر

تها التى تح ر تداول بيانات تخص أمن الموقع ومنها بن  المعرفة المصبببببببببرى، ومكتبة لسبببببببببياسببببببببب 

الجامعة الأمريكية بالقاهرة، وبوابة الحكومة المصببببببرية، ومكتبة الجامعة البريطانية، ولهذا  

 فقد تم اسنبعادهم من العينة. 

للباحثة-4 تبين  الإنترنت، وقد  اقع نشطة وثابتة على شبكة  لها مو عدم استقرار    أن يكون 

موقع المكتبة القومية الزراعية أثناء فترة إجراء الدراسة لهذا فقد تم اسنبعاده من العينة،  

افق المعلومات التي شملتها عينة الدراسة: 1ويوضح الجدول رقم )  اقع مر  ( مو

افق المعلومات المصرية على الإنترنت عينة الدراسة  1جدول رقم )  اقع مر  ( مو

افق المعلومات المصرية على الإنترنت عينة الدراس( 1جدول رقم )  اقع مر  ة  مو

 الموقع 
الفاة  

 النوعية 
 مجتمع الدراسة 
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الوصفى   المنهج  الباحثة  استخدمت  تساؤلا ها،  على  والإجابة  الدراسة  أهداف  لتحقيق 

افق المعلومات واعتمدت على الأدوات التالية: التحليلى  اقع الإنترنت لمر  - لدراسة مو

استهدفت   قائمة مراجعة: - التي  القرصنة  البيانات عن حوادث  الرئيسة لجمع  الأداة  و ى 

تكونت من)  بها، وقد  المتبعة  التأمين  ،وأساليب  الدراسة  اقع موضوع  رئيسة  10المو بنود   )

إلى)  ا47متفرعة  ا فرعي  التالية:  (عنصر  المحاور  الإلكترونية على    –شملت  القرصنة  حوادث 

اقع الدراسة خطط الاستجابة للحوادث واستعادة الن ام    -سياسات أمن المعلومات  – مو

الكارثة المتبعة–بعد  التأمين  الاختراق   –أساليب  الاحتياطى  –اختبارات  نوع    –النسخ 

البرمجة  –الاستضافة اقع الكوادر البشرية المساولة ع  - لغات  التحديات التى    –ن أمن المو

http://www.mpl.org.eg 
مكتبة 

 عامة
 مكتبات مصر العامة. 

https://www.bibalex.org/ar 
مكتبة 

 عامة
 مكتبة الاسكندرية. 

http://www.cl.cu.edu.eg/ 
مكتبة 

 جامعية

المكتبة المركزية  

 لجامعة القاهرة

http://www.darelkotob.gov.eg 
مكتبة    

 وطنية

دارالكتب و الوثائق  

 القومية 

https://www.ideo-cairo.org/ar/library 
مكتبة 

 متخصصة

مكتبة معهد  

الدراسات الشرقية  

 للآباء الدومنيكان. 

https://www.idsc.gov.eg/IDSC/Default 
مركز  

 معلومات

مركز المعلومات ودعم  

اتخاذ القرار بمجلس  

 الوزراء المصرى. 

http://www.dar-alifta.gov.eg 
بوابة  

 إلكترونية 

بوابة دار الافتاء 

 المصرية. 

https://www.tanta.edu.eg 
بوابة  

 الكترونية 
 بوابة جامعة طنطا

http://main.eulc.edu.eg/eulc_v5/Libraries 
بوابة       

 إلكترونية 

اتحاد المكتبات  

 الجامعية المصرية 

http://www.mpl.org.eg/
https://www.bibalex.org/ar
http://www.cl.cu.edu.eg/
http://www.darelkotob.gov.eg/
https://www.ideo-cairo.org/ar/library
https://www.idsc.gov.eg/IDSC/Default
http://www.dar-alifta.gov.eg/
https://www.tanta.edu.eg/
http://main.eulc.edu.eg/eulc_v5/Libraries
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اقع الدراسة. وقد يانت البيانات المطلوبة فى الحدود المسمو  بتداولها من   تواجه تأمين مو

بأمن   المسا   دون  الدراسة  من  الهدف  يتحقق  حتى  المدروسة  افق  بالمر المساولين  جانب 

العامل السادة  الميدانية ومقابلة  بالزيارات  الباحثة  قامت  اقع، وقد  تقنيات  المو بادارات  ين 

افق موضوع الدراسة لتطبيق قائمة المراجعة وجمع المعلومات ال زمة لإجراء   المعلومات بالمر

  .الدراسة

اقع موضوع الدراسة للتعرف على مدى تطبيق    - تحليل المحتوى: قامت الباحثة بفحص المو

ادات الحماية  وشه   HTTPSبعض إجراءات التأمين والتى يمكن ظهورها بالموقع كبروتوكول 

SSL  . 

.

: الدراسات العربية.       
 
 أولا

 استعانت الباحثة بالمصادر التالية للبحث عن الإنتاج الفكري الخاص بالموضوع: 

 باللغة العربية. Google محرك البحث جوجل   •

 الفهر  الموحد لاتحاد المكتبات الجامعية المصرية .  •

بن  المعرفة المصري خاصة قاعدة بيانات دار المن ومة ،والكشاف العربى ل سنشهادات   •

 المرجعية. 

 قاعدة بيانات الهادي المتاحة بموقع الاتحاد العربي للمكتبات والمعلومات )أعلم( .  •

 (.  Cybrariansعلومات ) قواعد بيانات البوابة العربية للمكتبات والم •

 . ResearchGateبوابة البحث   •

 - وقد أجُرى البحث باستخدام المصطلحات التالية: 

اقع -الجرائم السيبرانية -الهجمات الإلكترونية -القرصنة الإلكترونية    الانترنت   اختراق مو

افق المعلومات أو المكتبات.-الأمن السيبرانى -حماية البيانات -  مر

إلى   تقسيمه  يمكن  الإلكترونية،  القرصنة  بموضوع  الخاص  الفكرى  الإنتاج  وبمراجعة 

 مستويين كما يلى: 

 المستوى الأول:الدراسات التي تناولت القرصنة الإلكترونية كموضوع خاص.

دراسة    ( 2016)أحمد م.،    أظهرت نتائج البحث دراسة واحدة تناولت هذا الموضوع قدمها 

وعرض         وأهميته ودوره في الحد من مخاطر القرصنة الإلكترونية،  تناولت أمن المعلومات

نتائج تنفيذ عمليات القرصنة الإلكترونية للوقوف على مدى حجمها و ثارها السلبية، ثم  

بالسودان للوقوف على   دراسة حالة للمركز القومى للمعلومات بوزارة الاتصالات ببأم درمان
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ركز ضد مخاطر القرصنة.استخدم الباحث منهج دراسة الحالة  إجراءات التأمين المتبعة بالم 

المختلفة   بأقسامه  المركز  منسوبى  على  توزيعه  وتم  رئيسة  يأداة  استبيان  إعداد  خ ل  من 

وانتهى إلى عدة نتائج من أبرزها مايلى: تعرض المركز موضوع الدراسة ل ختراق عدة مرات،  

ال للتأمين  ى:الجدران  المتبعة  الطرق  أن مة  أنسب  الفيروسات،  الحماية من  برامج  نارية، 

الباحث   صمم  كما  والأمنية،  السياسية  الأسباب  القرصنة  ى  افع  دو أهم  من  الحماية، 

 كمقتر  للإسهام في الحد من هذه المشكلة.    Spam Dedicationبرنامج 

أمن المعلومات وها   - تناولت  الى  مثل الدراسات 
ُ
وت ا  الثانى:هو الأوفر عدد  و المجال  لمستوى 

الموضوعى العام الذى يندرج منه القرصنة الإلكترونية، وتستعرض الباحثة أهم الدراسات  

ا من الأقدم للأحدث على النحو   أقربها للدراسة الحالية مرتبة زمني  التى تغطى هذا المستوى و

   -التالى:

ه التى  وسعت إلى تحديد مفهوم أمن المعلومات وأهميته وأهداف  ( 2005)حسن ا.،  دراسة   •

السرقة   إلى  وقسمتها  المعلومات  أمن  اختراق  عرضت طرق  ثم  لتحقيقها  المؤسسات  تسعى 

الصناعى،   التجسس  الفيروسات،  نشر  طريق  عن  المعلومات  وتدمير  والتخريب،  المتعمدة، 

أمن   اختراق  مجالات  تناولت  كما  تدميرالمعلومات،  الإهمال،  المعلومات،  استخدام  وسوء 

إل وقسمتها  الثرثرة،  المعلومات  النقال،  الهات   الورقية،  الملفات  الفاكس،  أجهزة  وباء  ى 

المعلومات   أمن  تعزيز  قدمت  ليات  ثم  الإلكترونية،  الملفات  الصفة،  وانتحال  التجسس 

وتكونت من ث ثة اتجاهات: الاتجاه الأول يان صياَّة الإستراتيجية الأمنية، الاتجاه الثانى  

ث الأفراد العاملون فى المن مة، ووضع الإجراءات الصحيحة  النشريع والقانون، الاتجاه الثال 

 فى التعامل مع الملفات الورقية، ومواجهة الفيروسات، وإنشاء وحدات أمن المعلومات.  

بدراسببة المخاطر التى اسببتهدفت ن م إدارة المحتوى الرقمى بمشبباريع    ( 2010) النقيب،    قام •

بمؤسببببببببببسببببببببببات المعلومات العربية، والتعرف على إجراءات التأمين والحماية المطبقة    الرقمنة

بهببذه المؤسببببببببببببسبببببببببببببات للتصبببببببببببببدى للمخبباطر التى تتعرض لهببا ن م إدارة المحتوى الرقمى ومببدى 

فعاليتها، وإسبببتراتيجيات الحماية والتأمين ضبببد المخاطر والاختراق المتبعة بمشببباريع الرقمنة 

راسبببببة على أهم مشبببببروعات الرقمية بالوطن العربى وتتمثل فى بمختل  القطاعات.وتمت الد

دار الكتبب المصببببببببببببريبة ،والمسببببببببببببتودع الرقمى لمكتببة الإسببببببببببببكنبدريبة، مكتببة الملب  فهبد الوطنيبة،  

ومكتبة المدينة الرقمية، والوراق، وببليوإس م، مركز توثيق التراث الحضارى والطبيعى.وقد  

بيببان حيببث تم توزيعببه على جميع العبباملين  اعتمببدت الببدراسبببببببببببببة على أداة رئيسبببببببببببببة  ى الاسببببببببببببت

بالمؤسببببببببببسببببببببببات موضببببببببببوع الدراسببببببببببة وانتهت الدراسببببببببببة إلى عدة نتائج من أبرزها ما يلى:أن أكثر  
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اقبات هو دار الكتبب المصببببببببببببريبة، ومكتببة الملب  فهبد    مشببببببببببببروع رقمنبة عرضببببببببببببة للمخباطر والاختر

ات أكثر خطورة من الوطنية، ثم مكتبة الإسببكندرية، أن المخاطر التى تأتى من داخل المؤسببسبب 

التى تببأتى من خببارجهبببا ويتمثبببل ذلبب  فى الإدخببال َّير المتعمبببد لبيبببانببات َّير سببببببببببببليمبببة و التبببدمير  

 . المتعمد للبيانات من جانب العاملين وإدخال الفيروسات لأن مة الحاسب

يمكن أن  هدد الن م ا لية    التعري  بالمخاطر التى   ( 2010)إسماعيل،    استهدفت دراسة  •

منها.   الحماية  وأسبابها، وطرق  وأنواعها،  بمصر،  الحكومية  بالمكتبات  افرة  المتو المتكاملة 

وقد استخدمت الباحثة المنهج الوصفى التحليلي واعتمدت على الاستبيان وتوجيهه إلى من  

والشبكا الن م  تأمين  ومساولي  الدراسة،  موضوع  المكتبات  مديرى  من  ومساولى  عينة  ت 

التى   البيانات عن المخاطر  المكتبات، والمبرمجين للحصول على  الفنى، واختصاصيى  الدعم 

  هدد المكتبات موضوع الدراسة وكذل  أساليب الحماية المتبعة بها.

دراسة   • ،  تناولت  ثم    ( 2012)حسنين  ظهورها،  إلى  أدت  التى  والأسباب  الشبكات  مفهوم 

وأس المعلومات  شبكات  أمن  التكنولوجى،  مفهوم  التقدم  إلى  الباحث  أرجعها  والتى  بابه 

مشروعة،   َّير  بطرق  معلومات  على  للحصول  الأشخاص  لبعض  والاندفاع  والطفولية 

واننشار جرائم المعلومات، ثم تطرق إلى مكونات أمن شبكات المعلومات، وأسباب الهجوم  

ا أوالتحدى    وجود الدافع يأن يكون   -1عليها والتى حددها فى الأسباب التالية: ا ومادي  سياسي 

وجود خطة للهجوم،    -   3وجود ثغرات بالن ام تسما بالاختراق  -2وإثبات الذات أوالانتقام  

إلى نوعين: داخلى وخارجى، ثم عرض   إلى مصادر الخطر علىأمن الشبكة وقسمها  ثم تطرق 

ا حدد متطلبات أمن شبكات المعلومات فى سبعة مطالب    أساليب الحماية والتأمين، وأخير 

نقاط   اقع  مو اختيار  وحسن  والنشفير،  التحقق  بروتوكولات  البشرى،  العنصر  أهمها  من 

 الشبكة.  

الباحثان • العي،    سعى  و  أصيل  والوسائل  ( 2014)  الأساليب  تقييم  إلى  دراستهما   فى 

افرة المتو والإجراءات  عبد بجامعة المعلومات أمن لحماية المستخدمة  العزيز   المل  

افر خطط للطوارئ ثم الوقوف على المشك ت والتحديات التى تواجه   والكش  عن مدى تو

وانتهت إلى عدة   دراسة الحالة من ومة الأمن بالجامعات السعودية، حيث اعتمدا على منهج

 العاملين  من الكافي  العدد إلى  والجودة المعلومات أمن إدارة نتائج من أبرزها ما يلى:افتقار

أو مي انية  وجود م  المعلومات، عد  أمن مجال  في  لين المؤه  مخصصة سنوية مي انية  ثابتة 

 العزيز، عبد المل   بجامعة المعلوماتي للأمن مكتوبة سياسة المعلومات، وجود أمن  لإدارة

الوسائل متنوعة مجموعة  اعتماد إلى  بالإضافة  الأمن لتوفير والإجراءات والأساليب من 
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الحماية المعلوماتي برامج  توفير  فى  تتمثل  والجدرا بالجامعة،  الفيروسات،  النارية،   ن ضد 

والنشفير،والنسخ  والتوقيع  الملفات،   خوادم إلى  النفاذ تقييد الاحتياطي، الرقمي، 

 .مستخدم لكل مرور ويلمة مستخدم اسم  وتخصيص  والمجلدات،

الباحث • سياسة  ( 2014)حمودة،ب.ا،    استهدف  ومدى نأم دراسة  افرها   المعلومات  تو

ا لأمن المعلومات، وأنواع التهديدات والمخاطر   بشبكات
 
المعلومات بالمكتبات حيث قدم تعريف

المكتبات،  ثم عرض مفهوم السياسات الأمنية   في  المعلومات يمكن أن تواجهها أن مة التي 

المعلومات بشبكة    يليها دراسة وثيقة سياسة أمن  التى ينبغى أن تغطيها، وأهميتها والعناصر

وعى   لزيادة  أهمها:الحاجة  التوصيات من  من  ثم قدم مجموعة  النيلين،  بجامعة  المكتبات 

افره،   أعضاء هياة التدريس والط ب والعاملين بأمن المعلومات وأهميته ومخاطر عدم تو

يتم   أن  على  السياسات  مع  تتفق  عناصر  تتضمن  المعلومات  لأمن  وثيقة  إعداد  ضرورة 

افر المكونات المادية والبرمجيات ال زمة للتأمين. مراجعتها   بصورة دورية، ضرورة تو

معايير    ( 2015)العربى،  قدم   • فيها  عرض  الدولية    27002دراسة  المن مة  عن  الصادر 

مدى   على  للتعرف  ا  سعي  عليها  تنص  التى  والبنود  والسياسات  )الأيزو(  والقيا   للتوحيد 

العرب الجامعات  اقع أفضل  افرها بمو تم تحديدها وفق تصني  ويبو ميتركس  تو ية والتى 

البيانات عن    2012لعام   المراجعة يأداة أساسية لجمع  الدراسة على قائمة  أعتمدت  وقد 

موضوع   بالجامعات  تطبيقها   مدى  على  والوقوف  المعلومات  أمن  تقييم  معايير  عناصر 

ار السياسات الأمنية هو  الدراسة، وانتهت الدراسة إلى عدة نتائج من أبرزها مايلى: يان معي

افرابنسبة   %19,05أقل المعايير تو

ا بنسبة    95تطبق جامعة المل  عبد العزيز    من أجمالى المعايير وبذل  تأتى فى %71,43معيار 

وبلغت نسبة الجامعات التى    %58,65المرتبة الأولى يليها جامعة المل  فهد للبترول والمعادن  

 من إجمالى الجامعات.  %80,95 من المعايير الفرعية%50لم تطبق 

والمزايا    ( 2015)يس،  أعدت   • السحابية،  للحوسبة  الأمنية  البنية  استهدفت  دراسة 

والتحديات الأمنية لاستخدام المكتبات للحوسبة السحابية وكيفية تحليل المخاطر الأمنية  

الواج والسياسات  بالسحابة  البيانات  بادارة  الخاصة  الأمنية  والمعايير  على  للسحابة،  ب 

يتم   التى  بالسحابة  المستضافة  الحساسة  وخدما ها  بيانا ها  لحماية  مراعا ها  المكتبات 

الوصفى   المنهج  الباحثة  قبل مستأجرين متعددين.اتبعت  الوقت من  نفس  فى  استخدامها 

تساعد   التى  المقترحات  وتقديم  للسحابة  الأمنى  للوضع  الحالى  اقع  الو لتحديد  التحليلي 

انتق عند  السحابة،المكتبات  يلى: الها لاستخدام  ما  أهمها  من  نتائج  عدة  إلى  يعد   وانتهت 
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التى والسرية  والن اهة  للخصوصية  الأمنية  لمخاطرالاخفاقات  العميق  أن    التحليل  يمكن 

تحمى   التى  الاعتبارات  أهم  من  المعلومات  حساسية  لمستوى  ا  تبع  السحابة  لموفر  تحدث 

السحابة يالمصادقة،   المكتبات من الكثير من المشك ت، هناك عدة أساليب لحماية بيانات

والمادية، الافتراضية  النارية  والجدران  باستراتيجيات   والنشفير  المكتبات  اهتمام  ضرورة 

من السحابة ياهتمامها باستراتيجيات الدخول فيها فى حال ف  الارتباط مع موفر  الخروج  

 الخدمة أو دمجها مع خدمة مؤسسة أخرى. 

دراسببببببببببببة حبالبة حول أهميبة أمن المعلومبات في المكتببات ومراكز   ( 2017)كويى و خبالبد،  قبدمبا •

بببببات ومراكز  المعلومببببات، وتنبببباولببببت التهببببديببببدات لأمن المعلومببببات، والمخبببباطر التي تجعببببل المكت

المعلومات أكثر عرضببببة لهذه التهديدات.وتكونت الدراسببببة من جزأين: الأول يتضببببمن تعري  

والمبببادئ الأسببببببببببببباسببببببببببببيببة لأمن المعلومببات ومجببالاتببه وتخصببببببببببببص أمن   وأهميببة أمن المعلومببات،

الجرائم   المعلومببببببات، المعلومببببببات، وتصببببببببببببني   أمن  الإنترنببببببت على  يشببببببببببببكلهببببببا  التى  والمخبببببباطر 

ا توعيبببة الط ب ببببأمن الإلكترونيبببة  والطر  ق ووسبببببببببببببببائبببل الحفببباظ على أمن المعلومبببات، وأخير 

المعلومات والأخ ق. أما الجزء الثاني فينناول سبببببياسبببببات أمن المعلومات في المكتبات ومراكز  

المعلومات وتطبيقها على مكتبات جامعة زاخو فى إقليم كوردسبببببببببببتان العراق كدراسبببببببببببة حالة. 

سبياسبة أمن المعلومات في المكتبات ومراكز المعلومات    يؤكد البحث على ضبرورة وجود وثيقة

كمبا يقبدم مجموعبة من التوصببببببببببببيبات لتحبديبد    .متبوعبة بمجموعبة من الإجراءات والتعليمبات

 .م ءمة هذه السياسات لتحقيق أمن المعلومات في المكتبات ومراكز المعلوماتمدى 

اقع أقسبببببببببببببام  دراسبببببببببببببة تنبباولببت تحليببل الثغرات الأمنيببة ال  ( 2018)زيببدان،  قببدم    • تي  هببدد مو

المكتبببات والمعلومببات المصببببببببببببريببة على الإنترنببت وتحببديببد أنواعهببا وعببددهببا بكببل موقع وتقببديم  

 عن تحديد أخطر أنواع الثغرات  
 
الإجراءات الضببببرورية ال زمة لإصبببب   هذه الثغرات،  فضبببب 

اقع الويب على مسببببببببتوى العالم والتعرف على البرامج والأدوات المسببببببببتخد مة في التي  هدد مو

عمليبة اختببار تطبيقبات الويبب والحمبايبة من الثغرات. اسببببببببببببتخبدم البباحبث المنهج الوصببببببببببببفى 

اقع موضوع الدراسة من خ ل تطبيق  برنامج  التحليلي لرصد وتجميع الثغرات الأمنية بالمو

Vega    94، وانتهى إلى عدة نتائج من أبرزها مايلى: أن  2018-3-15إلى    2018-1-1للفترة من %  

اقع   %6أقسبببببببام المكتبات والمعلومات بالجامعات المصبببببببرية يتضبببببببمن ثغرات أمنية وأن    من مو

لايوجد به أى ثغرات، يوجد أكبر عدد من الثغرات الأمنية بموقع  قسبم المكتبات والمعلومات  

من اجمببالى الثغرات، تعببد ثغرة )حقن الأوامر( أعلى نسبببببببببببببببة    %18بجببامعببة المنوفيببة بنسبببببببببببببببة  
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اقع الدراسبببببببببة منها 24(، يوجد) %32سببببببببببة ) للثغرات عالية الخطورة بن ( نوع من الثغرات بمو

  )تسعة( أنواع عالية الخطورة، و)ث ثة( متوسطة الخطورة، و)ث ثة( منخفضة الخطورة.

باعداد دراسة استهدفت التعرف على المخاطر التي  هدد    ( 2020)حسن و الجوهرى،   قام •

أنواعها بمختل   الرقمية  البياة  فى  المعلومات  المقومات    أمن  على  الوقوف  ثم  وصورها، 

المقومات ومنها  المخاطر  هذه  لمواجهة  افرها  تو والتن يمية   الواجب  والتقنية  المادية 

الدولية   المعايير  على  الضوء  إلقاء  مع  الدولى  ا  وأيض  الوطنى  المستوى  على  والنشريعية 

إلى عدة نتائج    الصادرة عن من مة الأيزو لضبط إجراءات أمن المعلومات. وانتهت الدراسة

اقع مع وجود بطء   من أبرزها مايلى: ضع  النشريعات والقوانين الموجودة على أرض الو

ملحوظ في مدى كفاية النشريعات الموجودة للحد من عمليات التعدى على أمن المعلومات،   

يتعرض أمن المعلومات للعديد من المخاطر والتهديدات التى تتم في بياة الإنترنت مع صعوبة  

مواكبة أساليب التأمين لسرعة تطور الأساليب المستخدمة في عمليات الاعتداءات على أمن  

   .المعلومات

كما قامت الباحثة بالقراءة الاستط عية لتحديد المصطلحات المناسبة، ثم أجرى البحث       

 باستخدام المصطلحات التالية:

Hacking –cyberattacks- Data protection- penetration - information security-

cybersecurity - websites threats- system Vulnerability  

 -وقد تم البحث عنها بالمصادر التالية:

 . Google Scholarباللغة الإنجلي ية وجوجل الباحث الأياديمي  Googleمحرك البحث  -1

 . ResearchGateبوابة البحث   -2

اقواعد بيانات :    -3  بن  المعرفة المصري وتحديد 

EBSCO LISTA.   Emeralled, Science Direct, Proquest theses, ERIC, SAGE 

 SCUPES.          قاعدة بيانات سكوبس  -4

ع      البحث  أسفر  قد  السابقين  و  للمستويين   
 
وفقا الأجنبية ُقسمت  الدراسات  من  عدد  ن 

ا من الأقدم للأحدث على النحو التالى:  - وُرتبت داخل يل مستوى زمني 

 المستوى الأول: :الدراسات التي تناولت القرصنة الإلكترونية كموضوع خاص.

دراسة استهدفت التعري  بالجانب الإيجابى    (Munjal, 2014 ) قدمت منجال  2014عام   •

نقاط   عن  للكش   طريقة  بأنها  وعرفتها  الأخ قية  القرصنة  عليها  يطلق  والتى  للقرصنة 
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اقع الإنترنت و والاستعداد لها والتغلب عليها  قبل   الضع  والثغرات الأمنية بالأن مة ومو

ا للتعامل مع القراصنة  الوقوع  بالفعل فى براثن المجرمين، ولهذا تسعى يافة المؤس  سات حالي 

فى   وأنواعهم  الأخ قيين  القراصنة  لمفهوم  تعرضت  كما  أفضل.  لحماية  ا  سعي  الأخ قيين 

للأن مة   القانونى  َّير  الاختراق  من  للقرصنة  عليه   المتعارف  الضار  السلبى  المعنى  مقابل 

ا  بغرض السطو أو التدمير أو السرقة. وقد أظهرت الدراسة عدة نتائج من   أهمها أن هناك تأثير 

ا للقرصنة َّير الأخ قية على المجتمع، وأن ما يقرب من)  %( من الهجمات تحدث من  90سلبي 

 داخل المؤسسات مما يدل على سهولة اختراق الن ام أو الشبكة من الداخل. 

سميث    2017عام   • القرصنة    (SMITH F. A., 2017)قدم  مفهوم  فيها  تناول  دراسة 

افق المعلومات  كهجمات الحرمان من الخدمة، وحقن الإلكترونية، وصور  ها فى المكتبات ومر

SQL  الشهيرة القرصنة  حوادث  استعرض  كما  الن ام.  فى  ثغرة  أو  مفتو   منفذ  إيجاد  أو   ،

ماساتشوسنس   معهد  موقع  اختراق  حادث  ومنها  المؤسسات  من  لكثير  الإنترنت  اقع  لمو

عام  MITللتكنولوجيا)  الإنترنت  على  الذين  وَّي   2013(  القراصنة  أشهر  تناول  كما  رها، 

افق   استهدفوا القرصنة على الكتب الإلكترونية وأكدت الدراسة فى نتائجها أن المكتبات ومر

انتاجها  تم  التى  الرقمية  المجموعات  لتأمين  فريد  نوع  من  ا  أمني  ا  تحدي  تواجه  المعلومات 

المجموعا حماية  الاعتبار  فى  الأخذ  مع  الأصل  من  ا  يمكن  إلكتروني  التى  الهامة  التاريخية  ت 

 استهدافها من قبل قراصنة سياسيين. 

دراسببببة عن تجمات برامج الفدية باعتبارها  (Reshmi , 2021 )أعدت ريشببببمى   2021عام    •

 فى 
 
البياة الرقمية حيث تقوم بنشفير الملفات الهامة وتصبا   أخطر المهددات  وأكثرها اننشارا

عديمة الفائدة ثم طلب دفع  مبالغ  مالية مقابل ف  النشبببببببفير واسبببببببتعادة الملفات والبيانات  

ا على المؤسببببسببببات. اسببببتخدمت الباحثة منهج  المراجعة المن مة  ا ضببببخم  ا مالي  مما يشببببكل عبا 

حتى    2010الفدية فى العشببببببببببببر سببببببببببببنوات من    للإنتاج الفكرى المنشببببببببببببور عن تجمات برمجيات

في ن ببام النشببببببببببببغيبل   حيببث تنبباولببت مفهومهببا و الأنواع المختلفببة منهببا ونقبباط الضببببببببببببع   2020

Windows   وأسببببببباليب الهجوم المسبببببببتخدمة لتنفيذ هذا النوع من الهجمات، وا ثار المترتبة ،

 لبرامج الفببديببة ظهرت من  46عليهببا وسبببببببببببببببل  الحمببايببة منهببا. تم رصبببببببببببببد  
 
وحتى    2013عببام    نوعببا

أشبببببببببببببببببببببهبببببببببرهبببببببببا    2019 أنWannaCry  GandCrab and BitPaymerمبببببببببن   ، Wannacry 

Ransomware  يسببببببتهدف بشببببببكل أسببببببا بببببب ي أجهزة Windows 7   لشببببببن الهجمات حيث يقوم

جديد، وقد رصببدت الدراسبة   اسببم وامتدادبنشببفير الوثائق والملفات ونقلها إلى مجلد مؤقت ب
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 File Finger Printing ، وCryptodropأداة للحمبببببايبببببة من برامج الفبببببديبببببة من أمثلتهبببببا    15

Technique (FFT) 

للدراسة   الأقرب  الباحثة  وتستعرض  المعلومات:  أمن  تناولت  التى  الدراسات  ثانيا: 

 الحاليةعلى النحو التالى: 

اقع  إلى التعرف على ثغرات الويب الموج (Kuzma, 2010) هدفت دراسببببببببببة كوزما • ودة في مو

المكتببببات الأوروبيبببة على الإنترنبببت وكي  يمكن أن تؤثر هبببذه المشببببببببببببك ت على حمبببايبببة بيبببانبببات 

اقع الويب  مسبتفيديها. مكتبة أوروبية   80تم اسبتخدام أداة اختبار ثغرات الويب لتحليل مو

اقع مستوى الأمان الموجود بمو   في أربع دول  ى إنجلترا وفرنسا وألمانيا وإيطاليا للكش  عن

مكتببات البدراسبببببببببببببة وتحبديبد نقباط الضببببببببببببع  وعبدد الثغرات الأمنيبة بكبل منهبا والوقوف على 

 -نتبائج  انتهبت البدراسببببببببببببة إلى عبدة   وقبد  .الاخت فبات بين البدول فى توفير أن مبة أمنيبة للمكتببات

اقع الدراسبببة لديها عيوب خطيرة فى تأمين تطبيقات الويب الخاصبببة بهم،  أن الغالبية من مو

لرَّم من فرض قوانين الحمببببايببببة والتببببأمين الخبببباصبببببببببببببببة بكببببل دولببببة، لم يقم أمنبببباء وأنببببه على ا

اقعهم على الإنترنت .  المكتبات بننفيذ التدابير المناسبة لتأمين مو

اقع الويب    (O’Brien , 2018 )قدم أوبراين وأخرون   • دراسة عن حماية الخصوصية لمو

   SSLوشهادات الأمان  HTTPSمدى تطبيق برتوكول تشفير    للمكتبات الأياديمية  واستكشاف

جوجل   تحلي ت  الموجودة     Google Analyticsوخدمات  الخصوصية  حماية  وممي ات 

موقع للويب للمكتبات الأياديمية، أظهرت نتائج   الدراسة محدودية     276شملت الدراسة  

اقع مكتبات الدراسة  HTTP تطبيق بروتوكول   ويشير ذل  إلى تقديم    %3ت  بنسبة بلغ على مو

على الرَّم   Google IP Anonymization (  %34,14فى حين تستخدم )   .اتصالات َّير مؤمنة

درجة في الدراسة تطبق  
ُ
اقع المكتبات الم  Google و / أو  Google Analyticsمن أن َّالبية مو

Tag Manager  بب ا من الأشخاص يتصلون اتصال  من   عبر  Google إلا أن عدد قليل جد 

برتوكول   جوجل    HTTPSتطبيق  لتحلي ت  الهوية  اخفاء   Google Analytics IPأو 

anonymization . 

دراسة استهدفت تحليل    (Vavousis & ect, 2020)  أعد فافوسيس وأخرون   2020عام   •

البيانات   العامة لحماية  ال ئحة  المكتبات    (GDPR)تطبيق  اقع الانترنت لشبكة  لتأمين مو

الت الوطنيةاليونانية  اليونان  لمكتبة  البالغ     Greek Libraries Network of NLGابعة 

الدراسة    233عددهم   ناقشت  حيث  بقبرص.  واحدة  مكتبة  إلى  بالاضافة  باليونان  مكتبة 

البيانات العامة لحماية  ال ئحة  اقع لاعتمادها على أسلوب   أهمية  المو لتأمين  يأداة هامة 
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التصميم حسب  على  ا    privacy by designالخصوصية  افتراضي   privacy byوليس 

default   اقع مو قد  هدد  التى  الامنية  الثغرات  على  الضوء  ألقت  كما  الدراسة  اقع  بمو

وانتهت الدراسة إلى عدة نتائج من أبرزها مايلى:  ،  المكتبات اليونانية يالحقن بأنواعه المختلفة

إجمالي  أن  مكتبة    17قامت   اقع    73من  مو لديها  سياسات  مكتبة  بتحديث  الإنترنت  على 

لتأمين البيانات المرسلة، توصلت ال ئحة   SSL منهم فقط تستخدم  25الخصوصية كما أن  

العامة لحماية البيانات إلى وضع قواعد جديدة فيما يتعلق بكيفية إدارة البيانات الشخصية  

اقعها   مو تمتثل  لا  التى  المؤسسات  على  َّرامات  تفرض  كما  الويب  اقع  مو لقوانين  على 

 ال ئحة. 

إلى تصببببببببببميم نموذج لتحديد  (Amini, Vakilimofrad , & Saber, 2021 )هدفت دراسببببببببببة  •

العوامببل البشببببببببببببريببة المؤثرة فى أمن المعلومببات بببالمكتبببات العببامببة والأيبباديميببة بمببدينببة همببذان  

بايران، فنجا  أمن المعلومات يعتمد على السلوك البشرى الصادر من العاملين والمساولين  

من المببديرين    100لمسببببببببببببتفيببدين.اسببببببببببببتخببدم الببباحثببان لاسببببببببببببتبيببان يببأداة لجمع البيببانببات من  وا

اعتمبد النموذج على سببببببببببببتبة  وقبد  smart PLS SPSS 16 والعباملين، وتم تحليلهبا بباسببببببببببببتخبدام

مسببببببببببببتوى المهببببارة، احترام الببببذات، الخبرات، ثقببببافببببة الأمن، مسببببببببببببتوى التعليم،    متغيرات  ى:

بببة أن أعلى درجببة من بين مكونببات أمن المعلومببات للمكتببببات  أظهرت نتبببائج  التجر ق. و الأخ  

الإيرانيببة يببانببت المخصببببببببببببصبببببببببببببة لتقببدير الببذات ومسببببببببببببتوى المهببارة فى حين أن أدنى درجببة يببانببت 

لمسببببببببببببتوى التعليم، وجباءت الخبرات فى المرتببة الأولى، فى حين أن مسببببببببببببتوى المهبارة يبان لبه أقبل  

 .تأثير على أمن المعلومات

 ات السابقة. التعقيب على الدراس

الإلكترونية       القرصنة  تناولت  التى  العربية  الدراسات  ندرة  ينبين  السابق  العرض  من 

التى  أهتمت بمعالجة هذا الموضوع بشكل    كموضوع خاص على عكس الدراسات الأجنبية 

لذا   أكبر، حيث اتجهت الدراسات العربية نحو موضوع أمن المعلومات بمحاوره المختلفة، 

اقع   و على  والتعرف  العربى  الفكرى  الإنتاج  فى  الثغرة  هذه  لسد  الحالية  الدراسة  تأتى 

افق المعلومات المصرية والتى لم تخضع لهذه الدراسة من    القرصنة بعينة الدراسة من مر

 قبل . 
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ويمكن   الإنترنت  اقع  مو على  القرصنة  وراء تجمات  تق   التى  افع  الدو من  العديد  هناك 

 :حصرها فيما يلى 

افع اقتصبببببادية: -1 ويقصبببببد بذل  الاختراق ن ير الاسبببببتفادة المالية والحصبببببول على مبالغ   دو

ق مدفوع الأجر من جهات أخرى منافسببببببببببة بغرض الإضببببببببببرار أو سببببببببببرقة كبيرة يأن يكون الاخترا

 المعلومات ثم استخدامها ل بت از المادى للمؤسسة المساولة عن الموقع . 

و القدرة التقنية  للمخترق    التحدى التقنى وإثبات الذات: تشكل الرَّبة فى إثبات  الكفاءة-2

افع القرصببببببببببببنببة، فتتولببد أحيببانببا بعض لح ببات الأنببانيببة التى يسببببببببببببعى فيهببا المخترق إلى  أحببد دو

اقع المحصببببببنة واكنشبببببباف نقاط ضببببببعفها واشببببببباع َّروره   إثبات ذاته ومهاراته فى اختراق المو

تبعة بها،  وقدرته على التحدي التقنى والنجا  فى انتهاك إجراءات الحماية و الخصبببببوصبببببية الم

اقع الحكوميبة فى يبافبة أنحباء  أو للشببببببببببببهرة كمبا يحبدث فى حبالات كثيرة من القرصببببببببببببنبة على مو

 العالم . 

اقع    -3 كمو الإنترنت  اقع  مو على  الهجوم  ذل   ويستهدف  وعسكرية:  سياسية  افع  دو

وعسكرية،   سياسية  ومخططات  أهداف  لتحقيق  بالدول  الحساسة  والأجهزة  الحكومات 

افع   الدو المثال  ى  سبيل  على  المعلومات  وحروب  الإلكتروني  الإرهاب  أنشطة  فمحرك 

س   العصر الرقمى والمعيار الذى   لوماتوالمع المعرفة حيث أصبحتالسياسية والعسكرية  

 يحكم توازنات القوة العسكرية والسياسة والاقتصادية على الصعيد الدولى.  

تضطر-4 حيث  إيجابية  افع  دو وتعنى  أمنية:  افع  تدفق الحكومات بعض  دو اقبة   لمر

منع  من معينة  جماعات أو  الأشخاص لبعض والاتصالات  البيانات العمليات   بعض  أجل 

الإرهابيةالإجرا أو  قد   مية  أو التى  للدول  القومى  الأمن  الأموال   عمليات تمس  َّسيل 

 . ( 2014)أحمد أ.،  .المشبوهة ...وَّيرها من الأعمال الإجرامية

الانتقام: ويتولد هذا الدافع لدى أحد العاملين بمؤسببسببة ما بهدف الانتقام من  الرَّبة فى -5

قياداته أو زم ئه ننيجة لعدم الرضببببببببببببا الوظيفى أو المادى أولوجود خ فات شببببببببببببخصببببببببببببية مما 

يدفعه إلى الانتقام واختراق الموقع والشببببكة الداخلية للمؤسبببسبببة وإظهار ضبببعفهم والثغرات  

 . الأمنية الموجودة بالموقع 

اقع الإنترنت هو  -6 النسلية واللهو وحب المغامرة: فى بعض الأحيان يكون الدافع لاختراق مو

اقع ا خرين على الإنترنت واللعب دون   النسلية أو الفضول للتعرف على الأن مة الأمنية لمو

ذكر.  
ُ
 إحداث ضرر أو مخاطر ت



اقع الإنترنت                                     . هبه النمورى                              د      القرصنة الإلكترونية على مو
 

 

 2023 كتوبر ا ، 2، ع10مج 52   المجلة المصرية لعلوم المعلومات         
 

النقطة حيث يرون أن  للقراصنة منطق خاص بهذه    وتعلمها: المعلومات جمع  في  الرَّبة-7

اقع الإنترنت يساعد فى فهم العالم مؤمنين بضرورة إتاحة تداول   اختراق ن م الحاسبات ومو

 دون قيود.  وجمع ونسخ المعلومات المفيدة  

 (Cekerevac & ect, 2018)التطرف الدينى ونشر الفتن الطائفية والعرقية.  -8

 

 

2

 يمكن حصر أهم أنواع القرصنة الإلكترونية فيما يلي : 

أو  -1 الفيروسات  التخريب والتدمير عن طريق نشر  التخريبية :وتستهدف  العبثية  القرصنة 

 .البرامج التخريبية 

القرصنة العدائية:و ى أخطر أنواع القرصنة التى تحدث إما بدافع السطو وسرقة الأموال  -2

 .والابت از المادى

: ظهر هذا المصببببطلح فى بداية  الهاكتيفي م Hacktivism نةالسببببياسببببية والاجتماعيةالقرصبببب -3

ا  القرن الواحبببد والعشببببببببببببرين بفعبببل تزايبببد معبببدلات الهجمبببات الإلكترونيبببة التي تحمبببل أبعببباد 

سببببببببببببياسببببببببببببية واجتماعية حيث يشببببببببببببير إلى اسببببببببببببتخدام القرصببببببببببببنة الإلكترونية لتحقيق أهداف  

سبرقة أو الابت از المادى. ومن أشبهر  أو ل حتجاج وليس لدافع شبخ ب ى ال  ةومخططات سبياسبي

د أكبر عملية قرصبببببببببنة شبببببببببهد ها  عة
ُ
ممارسبببببببببات الهاكتيفي م تسبببببببببريب وثائق "ويكيليكس" والتى ت

إحدى أشبببببهر   " نونيمو " جموعةوتعد م تسبببببريبات وثائق بنماوكذل    الشببببببكة العنكبوتية

 ."المجموعات الإلكترونية النشطة التي تندرج تحت مفهوم "الهاكتيفزيم

4-   : الأخ قية  شبكة     ي القرصنة  أو  الن ام  في  والثغرات  الضع   نقاط  لمعرفة  طريقة 

اختبارات   ا 
أيض  عليها  ويطلق  أخ قية  بطريقة  القرصنة  و ى وص  لإجراء  ا لى  الحاسب 

  وسيتم تناول هذه المصطلح بش ىءٍ من التفصيل فى   -(Cekerevac & ect, 2018)  الاختراق. 

 ثنايا الدراسة التطبيقية. 

اقع       مو على  الإلكترونية  الهجمات  لشن  المستخدمة  والأساليب  ا ليات  أنواع  تتعدد 

  -الإنترنت، كما تتفاوت فى حجم الضرر الناجم عنها ومن أشهرها ما يلى:

https://en.wikipedia.org/wiki/Hacktivism
https://panamapapers.icij.org/
https://en.wikipedia.org/wiki/Anonymous_(group)
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 Malware Attacksالبرمجيات الخبيثة   ❖

تعببببببببببد أشببببببببببهر أنببببببببببواع الهجمببببببببببات وتشببببببببببمل البببببببببببرامج الضببببببببببارة بمببببببببببا فببببببببببى ذلبببببببببب  الفيروسببببببببببات)     

(Viruses  والديبببببببببببدان (Worms)  ( وأحصبببببببببببنة طبببببببببببروادة(Trojan   وملفبببببببببببات التعريببببببببببب

 , Chapman) وببببببببببرامج التجسبببببببببس وببببببببببرامج الفديبببببببببة Cookiesوالارتبببببببببباط الكبببببببببوكي  

2016). 

ا للتقرير السببببببببببببنوي للتببببأمين السببببببببببببيبرانى العببببالم       
 
بلغ عببببدد البرمجيببببات    2020ى لعببببام  وطبقبببب

، وُقببدرت عببدد الهجمببات الإلكترونيببة  (   Johnson  ،2021) ( مليون برنببامج    77,66الخبيثببة )  

 ( البببببرمببجببيببببببات  عبببببرهببببببذه  تببمببببببت  بببلببيببون  55الببتببى   )(Joseph Johnson, Annual number of 

malware attacks worldwide from 2015 to 2020, 2021)   

    Phishing Attackالتصيد الاحتيالي تجمات  ❖

ا حيث تم تحديد)   تعد تجمات التصيد الاحتيالي من أكثر أنواع الهجمات الإلكترونية اننشار 

الأخيرمن637,302 الربع  في  للتصيد  موقع   Joseph Johnson, Number of)  2020عام   ( 

unique phishing sites detected worldwide from 3rd quarter 2013 to 2nd 

quarter 2020, 2021)    و ى نوع من تجمات الهندسة الاجتماعية يقوم المهاجم  فيه بانتحال

 صفة جهة اتصال موثوقة ويُرسل للضحية رسائل بريدية مزيفة.   

السر:هو  ❖ باختراق    تجمات يلمات  المتطفلين  الهجوم حيث يقوم أحد  شكل من أشكال 

 يلمة المرور الخاصة بالضحية باستخدام العديد من البرامج وأدوات اختراق يلمة المرور مثل

Aircrack و Cain  و Abelو John the Ripper    و Hashcat   أنواع وهناك  ذل .  إلى  وما 

 الغاشمة وتجمات القامو .   مختلفة من تجمات يلمات المرور مثل تجمات القوة

 Man-in-the-Middle Attackتجوم الرجل فى المنتص    ❖

ا بهجوم التصنت في هذا الهجوم حيث يدخل  MIT)يُعرف تجوم الرجل في المنتص  )      أيض 

المهاجم فى اتصال بين طرفين، أى أن المهاجم يخط  الجلسة بين العميل والمضي  ثم يقطع  

وال الخادم  بين  المنسلل الاتصال  عبر  الاتصال  يمر خط  وبالتالى  بسرقة   عميل  يقوم  والذى 

 .البيانات والت عب بها

 SQL Injection Attack تجمات حقن  ❖

صبببببببببببفحات الويب وقواعد البيانات عن طريق اسبببببببببببتغ ل ثغرة أمنية  ب هدف إلى المسبببببببببببا         

قع لتنفيببببذ  وحقن رمز خبيببببث في مربع بحببببث موقع الويببببب وبهببببذه الطريقببببة يمكن خببببداع المو 
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الأوامر والوصببببببببول لقاعدة البيانات مما يجعل الخادم يكشبببببببب  عن معلومات مهمة ويعرض 

 أمن وخصوصية البيانات لخطر السرقة أو التعديل أو الحذف.

 )   DOS) Denial-of-Service Attackتجمات حجب الخدمة   ❖

ا للشبببببببريات والذى يسبببببببتهدف الأن مة أو الخوادم أو         ا كبير  يعد تجوم حجب الخدمة  هديد 

الشبببكات ويغمرها بحركة المرور لاسببننفاد مواردهم ونطاقهم الترددي وتصبببا تلبية الطلبات 

ا للخوادم ممبا يؤدى إلى إَّ ق موقع الويبب البذي يسببببببببببببتضببببببببببببيفبه أو إبطبائبه، 
 
ا مُربكب الواردة أمر 

الخدمة المشببببببببببروعة دون رقابة. وعندما يسببببببببببتخدم المهاجمون أن مة متعددة ويجعل طلبات  

-DDoS Distributed Denial-ofلشبن هذا الهجوم يسبمى تجمات حجب الخدمة الموزعة ) 

Service ) 

 Zero-Day Exploitاستغ ل  يوم الصفر  ❖

نفس يوم اكنشاف ثغرة بن ام النشغيل أوالشبكة ولم يمض ى    هو الهجوم الذى يحدث فى       

أن   نفسها  طورة 
ُ
الم الجهة  اكنشافها من  قبل  استغ لها  ويتم  واحد،  يوم  اكنشافها ولا  على 

ا من منشاه. يمكن للمنسللين استخدام عمليات استغ ل لليوم صفر   يصبا الإص   متاح 

 (Chapman , 2016) رامج الضارة على جهاز للوصول إلى البيانات أو الشبكات أو تثبيت الب

   Insider Threats التهديدات الداخلية   ❖

المؤسسة،أما      خارج  من  السابقة  الهجمات  من    تأتى  فردُ  ينفذها 
ُ
ف الداخلية  التهديدات 

داخل المؤسسة يمتل  إمكانية الوصول لحسابات متعددة دون ضوابط ويترتب على ذل   

أضرار جسيمة من حذف أو تعديل أو تزوير أوسرقة للبيانات أوإيجاد ثغرات فى الن ام الأمنى  

ة اكنشافها أو التنبؤ  ولهذا، يعد أكثر خطورة من الهجمات الخارجية لسهولة حدوثها وصعوب

بها وقد تحدث هذه الخدمات بدافع الجشع أو الحقد أوالانتقام أوحتى الإهمال والخطأ َّير  

 المتعمد. 

Information Security Policy 

ا التوجيهات واللوائا والقواعد المتعلقة بأمن   ى        سياسة مكتوبة ومعلنة تتضمن تفصيلي 

التالية:المعلو  البنود  خ ل  من  بالمؤسسة   Library Computer And Network)  مات 

Security; Library Security. Principles; Creating A Security policy, 2010)  : 

أنواع الأصول والممتلكات التي تحتاج المؤسسة إلى حمايتها   الأهداف: وتشمل حصرلكافة  -أ

 وإجراءات ذل . 
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تحليل    -ب ونتائج  السياسة  خ ل  من  حمايتها  المطلوب  الأصول  تحديد  ويشمل  المجال: 

 عن تحديد الأشخاص المساولين عن الالت ام بهذه السياسة بالمؤسسة . 
 
 المخاطر فض 

 ساولية يل شخص عبر توصي  محدد للوظائ .   المساوليات: وتتضمن تحديد دقيق لم  -ج

إجراءات التبببأمين: وتتضببببببببببببمن ذلببب  إجراءات التبببأمين ومسببببببببببببتويببباتبببه ومنهبببا التبببأمين المبببادى،    -د

 وتأمين الأجهزة، والعاملين، والشبكة، والن ام. 

العقوبات: تشمل العقوبات التى يتم اتخاذها في حالة عدم الامتثال للضوابط الأمنية    –ه  

امتيازا ها( وانتهاك   ببعض  التمتع  المستخدم  المثال:)فقدان  سبيل  على   ومنها  السياسات 

   )منع الاتصال بالشبكة(. 

وجببببببببببود سياسببببببببببة أمنيببببببببببة موثقببببببببببة بمثابببببببببببة حجببببببببببر الزاويببببببببببة لتحقيببببببببببق من ومببببببببببة أمنيببببببببببة  ويعببببببببببد

ا يبببببببام   
 
سببببببليمة وتحديببببببد المسببببببؤولية فببببببي حالببببببة وقببببببوع حببببببادث ولا توجببببببد سياسببببببة تببببببوفر تأمينبببببب

ا للتغيبببببببببببر المسبببببببببببتمر  ولكبببببببببببن علبببببببببببى يبببببببببببل مؤسسبببببببببببة أن تسبببببببببببعى ل قتبببببببببببراب مبببببببببببن الكمبببببببببببال، ون بببببببببببر 

ا للمسبببببببباعدة للمخببببببباطر والتهديبببببببدات فمببببببببن الضبببببببرورى مراجعبببببببة السياسببببببببة وتحببببببب  ديثها سبببببببنوي 

ا ويمكنه التعامل مع أى حوادث مستقبلية.  
 
 على إبقاء ن ام أمن المعلومات محدث

دارة الأزمبات والمخباطر الإلكترونيبة وضببببببببببببع سببببببببببببيباسبببببببببببببات قويبة ومحكمبة لضببببببببببببمبان تطلبب إت      

اسببببببببتمناف العمل فى أقل وقت وخسببببببببائرممكنة، حيث تعد قدرة أى مؤسببببببببسببببببببة على السببببببببرعة  

والكفبباءة فى الاكنشبببببببببببببباف والاسببببببببببببتجببابببة واسببببببببببببتعببادة الن ببام بعببد حببادث إلكترونى طببارئ من 

سببببببببببببتجببباببببة للحوادث والتعبببافي  مؤشببببببببببببرات نضببببببببببببجهبببا الأمنى، ويتمثبببل ذلببب  فى تطوير خطط الا 

 أواستعادة الن ام بعد الكوارث.

 .Incident Response plan      (IR) خطة الاستجابة للحوادث 2/5/1  

فى عمول بهبببا   ى خطبببة مكتوببببة موثقبببة تعمبببل على تحبببديبببد الأفراد وأدوارهم والإجراءات الم    

إلى الاسبببببببببببتعداد المسببببببببببببق  حالة حدوث أى تجمة إلكترونية، وترجع أهمية وجود هذه الخطة  

لأى تجوم واكنشبافه واحتوائه ومنع تصبعيده وإزالته ثم اسبتعادة الن ام بسبرعة وفعالية، 

وببالتبالي تقليبل وقبت التوق  عن العمبل والأضببببببببببببرار النباتجبة عنبه، وتشببببببببببببمبل الخطبة النبا حبة 

 العناصر التالية :

 إجراءات يل خطوة من خطوات الاستجابة للحوادث.   -

 يل قسم ل ستجابة للحوادث.   أدوار ومسؤوليات -

   .قنوات الاتصال بين فريق الاستجابة للحوادث وبقية أفراد المؤسسة -
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  .وضع مقاييس لتحديد فعالية الاستجابة للحوادث  -

ا باسم فريق الاستجابة لحوادث أمان   - تخصيص فريق الاستجابة للحوادث المعروف أيض 

ا لى   مساول عن     Computer Security Incident Response Team [CSIRT]الحاسب 

يقوم بتلقى معلومات عن   توفير خدمات الاستجابة للحوادث لجزء من المؤسسة أو يلها حيث

الضررالناجم   تقليل  ال زمة لضمان  المحتملة والتحقيق فيها، واتخاذ الإجراءات  الحوادث 

 (centre, 2020) عن الحوادث إلى الحد الأدنى

 

 

 )  (Disaster Recovery DRاستعادة الن ام بعد الكارثة   خطة2/5/2

ا لكيفية  
 
ا للمؤسسة ومعد مسبق ا ومُلزم  ا مكتوب   إرشادي 

 
ا أو دلي   ى خطة تعد بمثابة نموذج 

مواجهة الكوارث أو أى حدث َّير مخطط له يمكن أن يُعطل قدرة هذه المؤسسة عن القيام  

أكثر  أو  أسبوع  لمدة  العمل  وسير  الكهربائي،   بمهامها  التيار  وانقطاع  الطبيعية،  يالكوارث 

ويشمل ذل  من وجهة ن ر تكنولوجيا  وأى أحداث تخريبية أخرى،   والهجمات الإلكترونية

 - المعلومات مايلى:

التى -1 الهامة  المعلومات  تكنولوجيا  أن مة  بالشبكة،    تسجيل  يالاتصال  حمايتها  يجب 

وقنوات الاتصالات الصوتية والبريد الإلكتروني، والخوادم وخدمات تكنولوجيا المعلومات،  

 ومصادر الطاقة الاحتياطية والمخاطرالمحتملة وتصنيفها. 

تحديد الإجراءات الواجب إتباعها في مواجهة حالة الطوارئ، والإجراءات الوقائية التي   -2

 . ا للتخفي  من حدتهيمكن اتخاذه

بحيث   -3 الأزمات  إدارة  يتولى  الذي  الكوارث(  )مواجهة  فريق  أعضاء  يافة  بأسماء  قائمة 

 تتضمن بوضو  مساولية يل فرد خ ل جميع مراحل وقوع الكارثة.

التببببببببدريبات الافتراضببببببببية المنت مببببببببة للعبببببببباملين بالمؤسسببببببببات علببببببببى كيفيببببببببة مواجهببببببببة يافببببببببة  -4

يبهم وإدار هببببببببببببم للأزمببببببببببببات، وسبببببببببببب مة المعببببببببببببدات أنببببببببببببواع الكببببببببببببوارث للتأكببببببببببببد مببببببببببببن كفبببببببببببباءة تببببببببببببدر 

افرة لديهم   (Kaur, 2009)ووسائل التأمين والإنقاذ المتو

 Firewallsجدران الحماية   2/6/1 

الحماية حج ت      تأمين  بالزاوية  ر  عد جدران  اقع والشبكات  من ومة  مؤسسة وقد    لأى المو

ا يعمل على يكون   ا و/أو برنامج  فرز وتصفية حركة البيانات الواردة من وإلى الشبكة من   جهاز 
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اقبة العمليات التي تمر بها ثم   خ ل الفصل بين المناطق الموثوق بها في شبكات الحاسب، ومر

 لسياسات وضوابط الأمان المحددة بالمؤ 
 
سسة.  الرفض او السما  فقط بمرور برنامج طبقا

ا على ممي ا ها ومستوى الأمان الذي توفره   وهناك العديد من أنواع  جدران الحماية اعتماد 

،  Hayajneh) وفيما يلي أهم أنواع  تقنيات جدار الحماية التي يمكن تنفيذها كبرامج أو أجهزة  

2013 )  : 

    Packet-filtering Firewallsجدران الحماية لتصفية الحزم   2/6/1/1

اقب حركة مرور الشبكة      وهو النوع الأسا  ى لجدار الحماية حيث يعمل كبرنامج إدارة ير

تكوينها. تم  التي  الأمان  قواعد  على  بناء   الواردة  الحزم  بتصفية  جدران   ويقوم  تصميم  تم 

ورقم المنفذ إذا يانت حزمة   IP لحركة مرور الشبكة وعنوان  IPالحماية لح ر بروتوكولات  

 .البيانات لا تتطابق مع مجموعة القواعد المحددة

الوكيل(    2/6/1/2    حماية  )جدران  التطبيق  مستوى   Application-levelبوابات 

Gateways (Proxy Firewalls) 

تعمل جدران حماية الوكيل في طبقة التطبيق كجهاز وسيط لتصفية حركة المرور الواردة     

سمى  
ُ
بين ن امين طرفيين )على سبيل المثال، أن مة الشبكة وحركة المرور( ولهذا السبب ت

بفحص  " الوكيل  الحماية  يقوم جدار  الاتصال،  إنشاء  وبمجرد  التطبيق"  مستوى  بوابات 

يقوم  ،  البيانات الواردة من المصدر إذا يانت محتويات حزمة البيانات الواردة محمية  حزم

يُنش ئ هذا الأسلوب طبقة إضافية من الأمان بين   جدار الحماية الوكيل بنقلها إلى العميل.

 العميل والعديد من المصادر المختلفة على الشبكة. 

 Web Application Firewall (WAF) تطبيقات الويب   جدار حماية 2/6/1/3

ا لتحليل يل   WAF) يحمي جدار حماية تطبيق الويب      طبقة التطبيق فهو مصمم خصيص 

وطبقة    في  HTTP / S طلب الإجراءات   WAFs تضمن التطبيق  تنفيذ  إمكانية  التقليدية 

للحماية من  خط دفاع أول موثوق به   المسمو  بها بناء  على سياسة الأمان للمؤسسة ويعد

ا   قائمة النصية  البرمجة  كهجمات      OWASP Top 10العشر ثغرات الأمنية الأولى الأكثر ظهور 

اقع   المو يعملSQL وحقن(XSS) عبر  فى   WAF كما  ولكن  البروكس ى  لخادم  بطريقة مماثلة 

حيث يعمل كوسيط يحمى خادم تطبيق الويب من عميل يُحتمل أن يكون   الاتجاه المعاكس 

ا حيث يقوم بتحليل جميع الاتصالات قبل أن تصل إلى التطبيق أو المستخدم.   Best)  ضار 

Practice: Use of Web Application Firewalls. OWASP Papers Program) 

 NGFW  Next-generation Firewalls)جدران الحماية من الجيل التالى ) 2/6/1/4

https://www-javatpoint-com.translate.goog/ip?_x_tr_sl=en&_x_tr_tl=ar&_x_tr_hl=ar&_x_tr_pto=sc
https://www-f5-com.translate.goog/services/resources/glossary/cross-site-scripting-xss-or-css?_x_tr_sl=en&_x_tr_tl=ar&_x_tr_hl=ar&_x_tr_pto=sc
https://www-f5-com.translate.goog/services/resources/glossary/cross-site-scripting-xss-or-css?_x_tr_sl=en&_x_tr_tl=ar&_x_tr_hl=ar&_x_tr_pto=sc
https://www-f5-com.translate.goog/services/resources/glossary/sql-injection?_x_tr_sl=en&_x_tr_tl=ar&_x_tr_hl=ar&_x_tr_pto=sc
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هذا النوع من جدار الحماية بأنه جهاز    أحدث جدران الحماية التي تم إصدارها، و يُعر ف     

العميق   الفحص  تتضمن  والتى  الاخرى  الحماية  جدران  ووظائ   مي ات  بين  يجمع  أمان 

لمحتويات حزمة البيانات والتحقق من المصادقة وقد تتضمن تقينات اخرى مثل أن مة منع  

 ( ا  IPSs)الإختراق  متقدم  ا 
 
اكنشاف ا  أيض  توفر  فانها  إلى ذل ،   للتهديدات وع جها  بالإضافة 

أتمتة الأمان الذكية مما يزيد من أمن ن ام الدفاع   والرد السريع على الهجمات من خ ل 

 . (Next-generation Firewalls (NGFW), 2021)  العام

   Cloud Firewalls   جدران الحماية السحابية 2/6/1/5

أجهزة شببببببببببكة قائمة على البرامج ويتم نشبببببببببرها عبر السبببببببببحابة، و ى مصبببببببببممة لإيقاف أو     ى    

تخفي  الوصبببول َّير المرَّوب فيه إلى الشببببكة. وباعتبارها تقنية جديدة، فقد تم تصبببميمها 

 لتلبية احتياجات العمل الحديثة، وتقع ضمن بياات التطبيق عبر الإنترنت.

التهديدات     2/6/1/6 لإدارة  الموحدة  الحماية   Unified Threat Managementجدران 

(UTM) Firewalls   

ا من الأجهزة التي تتضمن مي ات جدار حماية فحص   UTM تعد جدران حماية      ا خاص  نوع 

التطفل   ومنع  الفيروسات  مكافحة  دعم  مع  البساطة    IPSالحالة  لتوفير  تصميمها  تم  وقد 

الاستخدام الخدمات   .وسهولة  من  العديد  ا  أيض  هذه  الحماية  جدران  تضي   أن  ويمكن 

وعلى المؤسسة التى تتطلع لاستخدام جدران الحماية أن تكون    الأخرى، مثل إدارة السحابة

الم ئم   النوع  اختيار  لها  ينثنى  بها حتى  الخاصة  الشبكة  لبنية  باحتياجا ها وفهم  دراية  على 

( أنواع للأجهزة 10( قائمة بأعلى ) 2ويوضح الشكل رقم )   ( Hayajneh  ،2013) لاحتياجا ها  

 .2021المادية للجدران النارية بعام 

 
 ) 2021( أنواع  للأجهزة المادية للجدران النارية لعام 10( قائمة بأعلى ) 2شكل رقم ) 

BasuMallick, 2021) 
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النسلل  أ-2/6/2 ومنع  كش     Intrusion detection and prevention systems ن مة 

IDPs 

  intrusion detection system (IDS) ن ام كش  النسلل 2/6/2/1       

ا عن أى نشاط مشبوه أوحركة مرور َّير طبيعية     
 
اقب حركة مرور الشبكة بحث هو ن ام ير

الممي ات  ويوفر استخدامها  .الإب غ عنهوتسجيله والتنبيه عند اكنشاف مثل هذا النشاط و 

 - :التالية

 الكش  عن المنسللين وحوادث الاختراق الأمنى.     -

أن   - المعلومات  لهذه  يمكن  عليه  ناء   وبِّ للهجمات،  والنوعى  العددى  التحليل  في  المساعدة 

  .تساعد المؤسسة فى تطوير  أن متها الأمنية وتطوير ضوابط أكثر فعالية

زة الشبكة الخاصة بالمؤسسة وتساعد هذه  تحديد الأخطاء أوالمشك ت المتعلقة بتهياة أجه -

  
 
 البيانات فى تقييم المخاطر مستقب 

سنشعرات الموجودة بأن مة كش  النسلل على   -
ُ
تحسين الاستجابات الأمنية حيث تعمل الم

  ( ect ،2019و  Khraisat)  فحص البيانات داخل حزم الشبكة

 Intrusion prevention System  (IPS)م منع النسلل  ن    2/6/2/2

ا( هدفها الأسا  ى هو منع   - ا أو برنامج   ى أحد أدوات تأمين الشبكات )ويمكن أن تكون جهاز 

ا عن أى نشاط  
 
اقبة المستمرة للشبكة بحث التهديدات بمجرد اكنشافها حيث تعمل على المر

أوإسقاطها وح رها  عنها  الإب غ  ذل   في  بما  منعها  إجراءات  اتخاذ  ثم  أومشبوه  عند    ضار 

وفى   الأخرى،  الإجراءات  بواسطة  تحديدها  يصعب  التي  التهديدات  تحديد  حدوثها.ويمكنها 

التالي لجدار الحماية    NGFW))  بعض الأحيان يتم تضمين هذه الأن مة كجزء من الجيل 

next-generation firewall   ( أو حل إدارة التهديدات الموحدة (UTM   ويجب أن تكون قوية

 (.Farhaoui, 2016)  بما يكفي لمسح حجم كبير من حركة المرور دون إبطاء أداء الشبكة

الشبكات     -6/3/  2 اقبة  إدارة ومر  Network Management and Monitoringأن مة 

System 

اقبة الجوانب المختلفة للشببببببببببببكة    يقصبببببببببببد بها مجموعة الاجهزة والبرامج التى    تعمل على مر

وتشببببببببببببغيلهبا، مثبل حركبة المرور ووقبت النشببببببببببببغيبل ببالاضببببببببببببافبة الى تقبديم رؤيبة واضببببببببببببحبة لجميع 

ن منها الشبببببكة أو تتصببببل بها والتعرةف على كيفية انتقال   الأجهزة والعناصببببر الأخرى التي تتكو 

للشبكة من خ ل فهم الأداء الطبيعى البيانات فيما بينها والتحديد السريع لتهديدات الأمان  

للشبكة فعند حدوث نشاط َّير معتاد كزيادة مفاجاة َّير مبررة فى مستويات حركة المرور فى 
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الشببببببببكة وبالتالى تنبيه المسببببببباولين لوجود مشبببببببكلة وتحديدها بسبببببببرعة ما إذا يانت اختراق او  

اقبة الشب ا أم لا.ومن أمثلة برامج مر ا أمني   : كات هديد 

  PRTG Network Monitor –OpenNMS- Nagios- HP Network Node Manager i 

Software  

  CA Spectrum (Network Management and Monitoring System, 2021) 

 Secure Server Connectivity إجراءات الاتصال ا من بالخادم :2/6/4

من والمشفر بالخادم ومن  وتتضمن استخدام البرتوكولات المساولة عن تحقيق الاتصال ا    

 أهمها:

 SSL شهادة الحماية 2/6/4/1

وترجمتها باللغة العربية) بروتوكول طبقة   ( Secure Socket Layer )  ي اختصار لكلمة     

المنافذ ا منة (أو بروتوكول طبقة المقابس ا منة و ى شهادة رقمية تصادق على هوية موقع  

ا بين متصفا جهاز المستخدم وبين خادم الويب    مشفر 
 
وحيث    Web Serverويب وتنيا اتصالا

الأ  بين  المتبادلة  المعلومات  تشفير  على  تعمل  طبقة  حالة  توفر  وفي  بالإنترنت.  المتصلة  جهزة 

الإلكترونية اقع  المتصفا   Https المو بين  المعلومات  تشفير  على  يعمل  بروتوكول  فانه 

تعديلها  أو  قراء ها  من  المخترقين  لمنع  الاستضافة  وخادم  يوضح  و   )المستخدم(  مؤشر  ي هر 

في أعلى المت SSL للمستخدم أنه محمي بواسطة جلسة صفا في جهة  المشفرة، ورمز القفل 

وتوجد نوعان لشهادات     ومعلومات عنها SSL اليمين وبالضغط على رمز القفل يعرض شهادة

يتم الحصول عليها بموجب ترخيص وفق مدة زمنية محددة  مجانية ومدفوعة الأجر  الحماية:  

أقوى من الشهادات المجانية  .( 2021)امبابى و الغثبر،  وتمتاز بخصائص أمنية أكبر و

             Secure Shell  ( SSH)      النقل الأمن   بروتوكول  2/6/4/2

ا باسم   Secure Shell شار إلى يُ  
 
، ويعد هذا البروتوكول أفضل  Secure Socket Shellأحيان

بشكل   نص  إلى  تسنند  واجهة  باستخدام  بالخادم  و من  محمي  اتصال  لإنشاء  طريقة 

ولهذا يعد تغيير رقم المنفذ طريقة سهلة لتقليل فرص    22المنفذ   SSH ستخدم افتراض ي، وي 

 مهاجمة القراصنة للخادم.  

   Secure File Transfer Protocol  (SFTP)بروتوكول نقل الملفات ا من  2/6/4/3

للبيانات أو  يسبببببببتخدم لنقل الملفات من وإلى الخادم دون التعرض لخطر اختراق المهاجمين      

يوفر ،  تشبببببفير ملفات البيانات ومعلومات المصبببببادقة الخاصبببببة بالمسبببببتخدم  سبببببرقتها عن طريق

 هذا البرتوكول نقل  من للبيانات ولكن بمجرد وصولهم إلى الخادم، لم تعد البيانات مشفرة
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 ,phoenixnap)لهذا السبب فان تشفير الملفات قبل إرسالها يضي  طبقة أخرى من الأمان  

2019) 

 

 

 Virtual Private Network (VPN)  الشبكة الافتراضية الخاصة  2/6/5 

تقوم       العامة.  الشبكات  استخدام  عند  محمي  شبكي  اتصال  إنشاء  لكيفية   
 
وصفا تقدم 

هويته  VPN شبكات وإخفاء  الإنترنت  على  بالمستخدم  الخاصة  البيانات  حركة  بنشفير 

بياناته وسرقة  عبرالإنترنت  أنشطته  تنبع  يجعل  مما  الصعوبة   الإلكترونية،  َّاية  فى  ا  أمر 

   - ويوفراستخدامها الممي ات التالية: .بالنسبة للآخرين 

لانترنت: ويوفر ذل  إرسال  الخاصة بالمؤسسة واخفائها عن مزود خدمات ا  Ipتشفير عناوين  - 

عدا   طرف  أي  بواسطة  رؤيتها  لخطر  التعرض  دون  الإنترنت  على  المعلومات  واستقبال 

 .المؤسسة نفسها 

العوامل: - ثنائية  المصادقة،   المصادقة  أساليب  متنوعة من  استخدام مجموعة  من خ ل 

 القوية بفحص يل من يحاول تسجيل الدخول.  VPN تقوم شبكات

على إخفاء أى أثر للمستخدم، مثل تاريخ التصفا، أوتاريخ     VPNتعمل  :وكولات تشفير البروت-

ا بشكل خاص  البحث، أوملفات تعري  الارتباط. ويعد تشفير ملفات تعري  الارتباط مهم 

الشخصية   البيانات  مثل  السرية  المعلومات  إلى  الوصول  من  الخارجية  الجهات  يمنع  لأنه 

اقع الويبوالمعلومات المالية والمحتويات   (Massis, 2017 )  .الأخرى على مو

 :Multi-Server Environmentبياة الخوادم المتعددة    2/6/6

المهام      بما يسمى فصل  المتعددة  الخوادم  بياات   ،Separation of Duties  (SODتسما 

القياسية    ويعدعزل  الأمنية  الممارسات  من  الويب  تطبيقات  وخادم  البيانات  قواعد  خادم 

تستطيع   لا  التي  الحجم  كبيرة  للمؤسسات  خاصة  ومصداقية  موثوقية  الإعدادات  وأكثر 

أ المعلومات    ى تحمل  بتأمين  المستقلة  البيانات  قواعد  خوادم  تقوم  حيث  أمنية  انتهايات 

ين الذين يتمكنون من الوصول إلى الحسابات الإدارية.  الحساسة وملفات الن ام من المنسلل

وتقليل سطا   منفصل  بشكل  الويب  تطبيق  أمان  تكوين  الن ام  لمساولى  العزل  ينيا  كما 

    WAF.  (phoenixnap, 2019)الهجوم عن طريق تعيين جدار حماية لتطبيق الويب
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 Software Antivirusبرامج الحماية من الفيروسات   2/6/7

تعد من الممارسبببببببات الأمنية القياسبببببببية والأسببببببباسبببببببية لأى جهاز حاسبببببببب  لى و ى برامج تقوم      

اقببة الحباسبببببببببببببب أو الشبببببببببببببكبة للتعرف على يبل أنواع البرمجيبات الخبيثبة ومنع أو عزل مبا  بمر

ا على الإنترنت أوالحصببببببول على 
 
ي هر من أعراضببببببها. ويمكن الحصببببببول على هذه البرامج مجان

دفوعة الأجر و ى الأفضبل من الناحية الأمنية من اشبهر البرامج  نسبخ مرخصبة لمدة محددة م

   Total AV, Bitdefender, NORTON, McAFee, Kaspersky (Rubenking, 2022 )لعام  

  Biometricالقياسات الحيوية   2/6/8

ا لى      التعرف  على  المعتمدة  القياسات  بها  الخصائص    يقصد  خ ل  من  الأفراد  على 

 البيولوجية والسلوكية القابلة للقيا  لتحديد الهوية والمصادقة وضبط الوصول. 

 

 

 

 

 

 (المحددات الفسيولوجية والسلوكية للقياسات الحيوية. 3شكل رقم ) 

حقق من هوية المستخدم من خ ل إجراء مضاهاة بين الخصائص المسجلة والقالب  ويتم الت 

الفسيولوجية    المحددات  هما:  رئيسين  نوعين  إلى  الحيوية  المحددات  وتنقسم  دخل. 
ُ
الم

 (. 3والسلوكية كما أوضح الشكل رقم) 

ومعيارية    ويعد البرنامج القائم على التعرف على بصمة الإصبع من أنجح البرامج وأكثرها دقة 

و لا   الصوت والوجه  التعرف على  العمر، على عكس محددات  تقدم  للتغير مع  قابلة  وَّير 

 عن أنها طريقة سهلة ورخيصة وأسرع فى التجهي ، إلا أن تأمين  
 
تتطلب تذكر يلمات سر فض 

قواعد البيانات الضخمة يتطلب التوقيع الرقمى بجانب بصمة الإصبع كما يمكن تعطيل  

إفساد عمل  . (Abdulrahman & Alhayani, 2021 )  البصمة بفعل العرق أو الماء أو الغبار   و

 يلمات السر .  2/6/9

حيث       الوقت  نفس  فى  وأخطرها  التأمين  أساليب  أشهر  من  السر  يلمات  استخدام   يعد 

% من الأشخاص يعيدون  65إلى أن  كش  استط ع الرأى الذى قامت به مؤسسة جوجل  

مليون شخص من ضحايا    23وأن    بحسابات متعددة،  ر الخاصة بهماستخدام يلمات المرو 

القرصنة قد استخدموا سلسلة الأرقام المتتابعة ككلمات سر لهم  مما ساعد على تخمينها  

 القياسات الحيوية 

 السلوكية   الفسيولوجية  

 

بصمة 

   الإصبع 

 التعرف على الوجوه 

  ةقزحيالتعرف على  هندسة الكف 
   العين

شبكية العين    على التعرف  

سلوب الكتابة أ  

 التعرف على الصوت

 الحمض النووى
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بسهو   Jastra, WannaCry Virus Was the Most Common Crypto)لة  وكسرها 

Ransomware Attack in 2019, 2020)  م مؤسسة ماي ِّ
قد 
ُ
كروسوفت  عدة توصيات  ولهذا ت

 - لممارسات  منة  لكلمات السر تتمثل فيما يلى:

أو   - المي د  تاريخ  أو  العائلة  افراد  أسماء  أو  يالاسم  الشخصية  البيانات  استخدام  عدم 

الاجتماعى  التواصل  عليها من وسائل  الحصول  أو  بيانات شخصية   أى  أو  ، وتجنب  اللقب 

استخدام الكلمات الشائعة التى يسهل تخمينها ياسم المؤسسة أويلمة " يلمة المرور" نفسها  

 وتعيين ن ام تاريخ انتهاء ص حية يلمات السر. 

تمثي ت طولا مع تجنب الطول الزائد) ياستخدام أكثر    8الحفاظ على الحد الأدنى من   -

 أحرف (  10من 

مرور    - عبارات  والصغيرة  استخدام  الكبيرة  الحروف  بين  تجمع  بحيث  ومركبة  معقدة 

برامج   واستخدام  أجنبية،  يلمات  تضمين  ويفضل  والمسافات،  والأرقام  والرموز  والكلمات 

 لتوليد واسترجاع يلمات السر المعقدة.  Password Managerمدير يلمات السر

أو استخدام يلمات السر  توعية العاملين بعدم استخدام نفس يلمة السر لأكثر من حساب،    -

اقع الويب الخارجية    .الخاصة بالمؤسسة فى مكان أخر خارج نطاق العمل أو بمو

الثنائية    - المصادقة  ايضا     Use two-factor authentication (2FAاستخدام  وتسمى 

التحقق من خطوتين و ى حماية أمنية تتطلب من المستخدم إدخال جزء ثانٍ من المعلومات  

يمتل الخدمة  التي  أو  التطبيق  يقوم  أن  قبل  ا لمرة واحدة(  رمز  يكون  ما   
 
)عادة كها هو فقط 

بنسجيل دخول وبالتالى تمنع الوصول َّير المصر  به للحسابات حتى وإن نجح المهاجمون فى  

  .(Password policy recommendations, 2021)  سرقة يلمة السر.

  Update and Upgrade Software Regularly تحديث البرامج وترقيتها بانت ام2/6/10

المنت م        التحديث  فعالية   يعد  التأمين  ممارسات  أكثر  أحد  يستغل    حيث للبرامج 

فان عدم    المهاجمون نقاط الضع  المعروفة والمرتبطة بالبرامج القديمة لشن تجوم وبالتالى 

اقات ويُزيد   مواكبة التحديثات والترقيات للن م يفتا الباب على مصراعيه لأبسط الاختر

من نقاط الضع  بشكل كبير.ويتضمن يل إصدار جديد تصحيحات أمان لإص   مشك ت  

المعروفة   وبرامج  و الأمان  المحتوى  إدارة  ون م  الخادم  تشغيل  ن م  تحديث  ذل   يشمل 

الفيروسات ضذ  أمن    الحماية  سياسة  توثق  أن  يجب  الويب.ولهذا  تطبيقات  وجميع 

 المعلومات بوضو  إجراءات إدارة التصحيا وتكرار التحديثات. 

 Penetration testingاختبارالاختراق 2/6/11
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 القرصببببببببببببنببة الأخ قيببة و ى        
 
أداة فعببالببة لتقييم واختبببار مببدى اكتمببال ويطلق عليهببا أيضببببببببببببببا

وفعالية وسببببببب مة المن ومة الأمنية بالمؤسبببببببسبببببببة من حيث الأجهزة والبرمجيات والأشبببببببخاص،  

سبببببببلسبببببببلة من الإجراءات التى  حيث تحدد درجة الصبببببببعوبة التى يواجهها أى مهاجم عن طريق  

الأمنيبببة   الثغرات  تحقيق هبببدف رئيس هو تحبببديبببدتجمبببة الكترونيبببة حقيقيبببة لتحبببايى تنفيبببذ  

 من قبل المهاجمين مع التركي  على 
 
 قبل اسبتغ لها فعليا

 
ونقاط الضبع  ومعالجتها اسبنباقيا

م تقببديم 
َ
رفع كفبباءة اللأمن  التوصببببببببببببيببات التى من شبببببببببببببأنهببا  الثغرات شبببببببببببببديببدة الخطورة، ومن ث

 (Bacudio & Ect, 2011 )  السيبرانى بالمؤسسة

يق من المتخصصين في مجال الأمن قد يكون على  أنواع اختبارات الاختراق: يقوم بالاختبار فر 

اقها وقد لا يكون كذل ، وبناء عليه يمكن   معرفة مسبقة بالبياة والأن مة التي يحاولون اختر

   -لى نوعين رئيسين: إ تقسيمها 

 Penetration testing  Externalاختبار الاختراق الخارجى   

ال يستهدف  و  الأسود  الصندوق  باختبار  أيضا  ونقاط  ويعرف  الأمنية  الثغرات  عن  كش  

، واحتمالات التعرض لهجوم خارجى  
 
الضع  بالموقع وبن ام أمن المعلومات بالمؤسسة عامة

عن طريق إجراءات يتم تنفيذها من خارج المؤسسة حيث يكون منفذ الاختبار على َّير علم  

بالم افرة  المتو المعلومات  لتكنولوجيا  التحتية  بالبنية  ضميلة  معرفة  ذو  يُنفذ  أو  ثم  ؤسسة 

فى هذا   يتم جمعها  التى  المعلومات  الحقيقي، ومن أمثلة  العالم  في  إلكتروني  محاياة تجوم 

 - الاختبار:

    Windows-  macOS  -Linux الكش  عن أن مة النشغيل المستخدمة   -

والمحولات،   - النارية،  والجدران  )الخوادم،  الشبكات  معدات  ونموذج  طراز  تحديد 

 والموجهات، ونقاط الوصول،    وأجهزة الحاسبات ا لية، وما إلى ذل  ..(. 

 التعرف على  الضوابط المادية المستخدمة يالأبواب، الأقفال، الكاميرات، أفراد الأمن.  -

  .المغلقة بجدار الحماية للسما  / ح ر حركة مرور معينةالتعرف على المنافذ المفتوحة /      -

 عن جهة مكان إرسال حركة  -
 
إنشاء خريطة للشبكة لتحديد الجهة المستضيفة للموقع  فض 

 (Weidman, 2014)المرور  

    Penetration testing    Internal اختبار الاختراق الداخلى -

عليه    فأويطلق  الأبيض،  الصندوق  اختبار  الخارجى  يضا  الاختبار  اجراء  بعد  تنفيذه  يأتى 

ويكون منفذى هذا الاختبار على معرفة ياملة ببياة الن ام وكود المصدر وإجراءات الحماية  

 المتبعة وذل   لتحقيق الأهداف التالية: 
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وما يمكن أن ينجزه مهاجم مصر    التعامل مع الهجمات التى قد تأتى من داخل المؤسسة  -

لدي أو  بالدخول  لديه  له  موظ  ساخط  يكون  يأن  للشبكة  الداخلي  الوصول  امتيازات  ه 

 القدرة على الوصول لمناطق أعمق. 

حماية الأصول الهامة والحيوية  للمؤسسة من أى  هديد من خ ل جمع البيانات وتوثيق ما  -

المؤسسة   لعمل  بالنسبة  أولويا ها   وتحديد  الحيوية  الأصول  من  بالضبط  حمايته  يجب 

  ً  وفي سياق أمن المعلومات، تعد المعلومات أص  حتمل حال َّياب هذه الأصول، والتأثير الم 

ا بل من أهم الأصول وأكثرها حساسية.   أساسي 

من خ ل تحديد التهديدات التى  هدد يل أصل     Risk Assessmentإجراء تقييم للمخاطر   -

ا   هديدونقاط الضع  التي يمكن استغ لها ثم حساب الخسارة في حالة حدوث الت اسنناد 

 إلى تحليل التكلفة والعائد. 

بين النوعين  لتحقيق الفحص الشامل والتحسين    ولهذا يفضل وضع استراتيجية  للجمع 

المستمر في الوضع الأمني للمؤسسة، وتعد أفضل الممارسات الأمنية إجراء اختبارات الاختراق  

تكرارها عدة   التحتية  البنية  تغييرفى  اجراء  يتطلب  السنة وقد  فى  مرتين  إلى  مرة  الأقل  على 

 ( أنواع اختبارات الاختراق . 4لشكل رقم ) ويوضح ا ( Ect ،2011و   Bacudio)  مرات فى السنة

 
 .  (Weidman, 2014)  ( أنواع اختبارات اختراق الثغرات الامنية4شكل رقم ) 

 

 

 Backupالنسخ الإحتياطى 2/6/12

سخ      
ُ
الن بهذه  الاحتفاظ  ثم  متعددة  وسائط  باستخدام  للبيانات  سخ 

ُ
ن إنشاء  به  ويقصد 

أو   الأجهزة،  أحد  لتعطل  ننيجة  أوضياعها  الأصلية  البيانات  فقد  حالة  في  واستخدامها 
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اقه، حيث تنيا النسخ الاحتياطية   البرمجيات، أو شن تجمات إلكترونية على الن ام واختر

الهام للبيانات  زمنية  تخزين  من  نقطة  من  استردادها  وامكانية  بالمؤسسات  لسيرالعمل  ة 

لذل   خطط   سابقة،  عناصر  أهم  من  بالمؤسسات  الاحتياطى  للنسخ  سياسة  وجود  يعد  

.   -(DRP)واستعادة الن ام بعد الكارثة (IRP) الاستجابة للحوادث 
 
 كما ذكر سلفا

        سياسة النسخ الاحتياطى :1/ 2/6/12

وموثقة     واضحة  سياسة  إعداد  يجب  الاحتياطى  للنسخ  ممارسات  أفضل  على  للحصول 

 -:(Zhao & Lu, may2018) .للنسخ الاحتياطى تتضمن العناصر التالية

 Backup solutions and toolsحلول وأدوات النسخ الاحتياطي   -1

ا، تفضل مع م الم  ا  على الرَّم من إمكانية نسخ البيانات الاحتياطى يدوي   تقني 
 
ؤسسات ح 

ومحدث   ومنسق  منت م  بشكل  ا  احتياطي  الأن مة  نسخ  لضمان  وذل    بيانا ها  ليا  لنسخ 

 باستمرار. 

 Backup administratorمسؤول النسخ الاحتياطي   -2

يتم تحديد  موظ  مساول عن النسخ الاحتياطية. يتولى التأكد من إعداد أن مة النسخ  -

 .ارها بشكل دوري والتأكد من نسخ البيانات الهامة بالفعلالاحتياطي بشكل صحيا ، واختب

    Backup scope and scheduleنطاق وجدول النسخ الاحتياطي  -3

هذا العنصر يتم تحديد نوعية الملفات والبيانات المستهدف نسخها وتأمينها وفق أهميتها     فى 

وتحديد   المعلومات  أصول  ومراجعة  البيانات  تصني   من خ ل  ذل   ويتم  المؤسسة  لدى 

البيانات الهامة والحرجة بحيث تأتى فى الأولوية  أثناء عملية النسخ الاحتياطي. كما يحدد  

الزمنى   النسخ  المعدل  لعملية  مناسبة  مواعيد  جدولة  يتم  بحيث  الاحتياطى  نسخ  لتكرار 

 الاحتياطي منسقة مع طبيعة عمل المؤسسة. 

 Recovery Point Objective   – (RPO) هدف نقطة الاسترداد-4

في حالة حدوث يارثة، ويتم   التي تكون المن مة على استعداد لخسار ها  البيانات  هو مقدار 

ا  تحديدها من خ ل تك ا مرة واحدة يومي  رار النسخ الاحتياطي.إذا تم نسخ الأن مة احتياطي 

، زادت الحاجة إلى تخزين البيانات فكلما تباعدت  RPOساعة ويلما انخفض   RPO 24 يكون 

 الفترة بين النسخ الاحتياطية يلما زادت احتمالات فقدانها عند استردادها.

 RTO   Recovery Time Objectiv هدف وقت الاسترداد-5
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هو الوقت الذي تستغرقه المؤسسة لاستعادة البيانات من النسخ الاحتياطي بعد أى يارثة أو  

المخزنة   الاحتياطية  والنسخ  الكبيرة  البيانات  فبالنسبة لأحجام  الخدمة  توق  واستمناف 

ا أطول. 
 
 خارج أماكن العمل، يمكن أن يستغرق استعادة البيانات وقت

سخ الاحتياطى:  ي طريقة لضمان الاحتفاظ  بنسخ متعددة من  للن  1-2-3اعتماد سياسة    -6

البيانات على وسائط مختلفة لرفع مستوى التأمين وتوفير مرونة أكثر عند استعادة البيانات  

إنشاء   الإلكترونية  حيث تعمل هذه الإستراتيجية على  القرصنة  أوتأثر بهجمات  دون فقد 

ية ونسختين مكررتين  منسوختين على نوعين  ث ث نسخ من البيانات تتضمن النسخة الأصل

مختلفين من الوسائط وذل  للتغلب على العيوب المتعلقة بوسيط معين، على أن يتم تخزين  

 نسخة واحدة على الأقل عن بُعد خارج الموقع.

تحديث إجراءات استعادة البيانات واختبارها بشكل دورى للتحقق من فعاليتها وإمكانية  -7

 لاستعادة  فى الوقت المحدد. إتمام عملية ا

 (Gotseva, Georgiev , & Gancheva, 2011 )أنواع النسخ الاحتياطى  2/ 2/6/12

الحصول على نسخة احتياطية من البيانات  وهو    :Full backupالنسخ الاحتياطى الكامل       

ياملة   واحدة  نسخة  فى  البيانات  جميع  وإتاحة  أفضل  حماية  بتوفير  ويتمي   ا،  تمام  ياملة 

ة باستراتيجيات النسخ الأخرى، إلا أن مع م  
 
ا أقل فى استعادة البيانات مقارن

 
ويستغرق وقت

،  المن مات خاصة الكبيرة لا تستخدمها إلا على أسا  دورى، ح 
 
ا طوي 

 
يث أنها  تستغرق وقت

ا من الوسائط يالأشرطة أو الأقراص.   ا كبير   ما تتطلب مساحة تخزينية كبيرة وعدد 
 
 وَّالبا

: يحفظ البيانات المتغيرة أو الإضافات  Incremental backupالنسخ الاحتياطي الت ايدى    

احتياطى منذ  خر مهمة نسخ  َّير    التى حدثت  البيانات  أن  أى   
 
يام  أو  ا  تفاضلي  يان  سواء 

افر فى هذه النسخة ويتمي  هذا النوع بوقت أقل من النسخ الكامل، وتقليل   ، المتغيرة لن تتو

 من الحصول على نسخة احتياطية ياملة  
 
حمل الشبكة ومساحة تخزينية أقل ولكن لابد أولا

البيانات مقارنة  تمثل نقطة انط ق للبدء بالعمل، كما أنه يستغر  ق وقت أطول لاستعادة 

النسخ   وجميع  الكاملة  النسخة  على   الحصول  يتطلب  حيث   الكامل  الاحتياطى  بالنسخ 

 الت ايدية. 

التفاضلى   التي حدثت  differential backupالنسخ الاحتياطى  بالتغييرات  : يحتفظ فقط 

 وسط بين النسخ الا 
 
حتياطى الكامل والت ايدى  منذ  خر عملية نسخ احتياطي يامل ويعد ح 

فيسما باستعادة البيانات بشكل أبطأ من النسخ الاحتياطى الكامل وأسرع مقارنة بالنسخ  
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الاحتياطية:النسخة   النسخة  من  جزأين  سوى  يتطلب  لا  لأنه  الت ايدي  الاحتياطي 

 الاحتياطية الكاملة والنسخة الاحتياطية التفاضلية الأخيرة.  

تقس  يمكن  الموقع  حيث  التالية  ومن  للأنواع  الاحتياطى  النسخ   & ,Kumara , Rajb )م 

Jelcianac , 2018) : 

    On-Site Backupالنسخ الاحتياطى داخل المقر                         -

                               Off- Site Backupالنسخ الاحتياطى خارج المقر                        -

    Cloud-Based Backupالنسخ الاحتياطى المسنند إلى السحابة            -

 النسخ الاحتياطى  بالمقر -

سخ الاحتياطية على أسا  دورى بمعدلات ثابتة منت مة داخل المقر     
ُ
ويعتمد على تخزين الن

محلية   تخزين  وسائط  باستخدام  أو   الجهاز  نفس  والأشرطة،  على  الصلبة  يالأقراص 

ويتمي  هذا النوع بامكانية الوصول الفورى للبيانات واستعاد ها    DVDوأسطوانات اللي ر 

افر وسائط التخزين المحلية، وعدم الحاجة     عن قلة التكلفة، وتو
 
بسرعة عند الحاجة فض 

الكوارث  لوقوع  الموقع  تعرض  احتمالات  عيوبه  من  ولكن  بالإنترنت،  الطبيعية    ل تصال 

المؤسسة   يعرض  مما  والبرمجيات  الأجهزة  تخريب  أو  السرقة  أو  الفياضانات  أو  يالحرائق 

 النسخ الاحتياطية فى ذات الوقت   لخطر فقدان يافة البيانات سواء الأصلية أو 

 قر  النسخ الاحتياطي خارج الم -       

وهو عكس ن ام النسخ الاحتياطي داخل الموقع  ويعنى تخزين نسخة من البيانات في مكان      

خارج الموقع كتخزين نسخ من البيانات على شرائط أو اسطوانات لي ر ونقلها إلى مكان بعيد  

 ميل على الأقل من موقع البيانات الأصلى.  100يفضل أن يكون على بُعد 

 إلى السحابة: وقد تناولته الدراسة بش ئ من التفصيل.  النسخ الاحتياطى المسنند -     

ولهذا من الأفضل الجمع على الأقل بين نوعين سابقين من التخزين الاحتياطى  لتحقيق       

 التكامل فيما بينهم والاستعاضة عن عيوب أحدهما بممي ات ا خر.

الاحتياطي    2/6/12/3    النسخ  )وسائط(   ,Gotseva, Georgiev , & Gancheva )  طرق 

2011). 

   Removable Media   الوسائط القابلة للإزالة  -أ      

  وتتمي     Tapesو ى وسائط قابلة للإزالة يأقراص اللي ر، ودى فى دى، والراى بلو، والأشرطة      

هذه الطريقة بسهولة الحمل ورخص التكلفة وسهولة نقل البيانات إلى مصادر أخرى، إلا أنها  

ستحتاج إلى وسائط متعددة إذا ما استخدمت لنسخ بيانات كبيرة، كما أنها معرضة للفقد  
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افق مما قد يعقد   عند تعرض المكان نفسه لأية يارثة لذل  تحتاج إلى تخزينها خارج موقع المر

ترداد البيانات، كما أنها تتطلب محرك شرائط وجهاز تحميل تلقائى لإجراء النسخ  عملية اس

 الاحتياطي والاسترداد، وهذه المعدات باه ة الثمن. 

 Backup server  خادم للنسخ الاحتياطى      -ب    

الأ      الخيار  نسخ  وهو  ييلية  يعمل  احتياطى  ويب  خادم  تخصيص  فى  ويتمثل   
 
شيوعا كثر 

ملة طبق الأصل ويكون فى وضع الاستعداد فى حالة تعرض الخادم الرئيس ي لأى  احتياطي يا

يارثة أو تجمة ألكترونية ويتم بنسخ البيانات من الخادم الأصلى ل حتياطى بشكل  لى، وتتمي   

هذه التقنية بالقوة والثبات وسرعة استرداد البيانات وتجاوز توق  الخدمة إلا أنها معقدة  

 فى إدار ها. 

   External hard driveرك القرص الخارجى    مح-ج

هو محرك أقراص ثابت متصل بجهاز الحاسب ا لى من الخارج ويتمي  بسهولة الاستخدام       

ا مقارنة بوسائط أخرى ويوفر سعة   وإمكانية حمله إلى أى مكان ونقله كما أنه رخيص نسبي 

المخزنة البيانات  اختراق  يمكن  ذل   ومع  كبيرة،  لطبيعته    تخزينية  ا  ن ر  أكبر  بسهولة  عليه 

  المتنقلة وسهولة الوصول إليه والتقاطه وسرقته. 

 Hardware Appliancesأجهزة المادية      - د   

وبرامج نسخ       كبيرة  تخزين  ياملة، بسعة  احتياطي  الموردين أجهزة نسخ  العديد من  يوفر 

ا وتحديد جدول   ا وتقوم تثبيتها على الأن مة المراد نسخها إحتياطي 
 
احتياطي مدمجة مسبق

الاحتياطي النسخ  جهاز  إلى  التدفق  في  البيانات  وتبدأ  النسخ  مع   وسياسة  الحال  هو  كما 

 الخيارات الأخرى. 

    Backup Software    برامج النسخ الاحتياطى    -ه  

ا   ا من الأجهزة، ولكنها توفر قدر 
تعد حلول النسخ الاحتياطي المسنندة إلى البرامج أكثر تعقيد 

و  المرونة  من  النسخ   أكبر  وإدارة عملية  ا  احتياطي  نسخها  المطلوب  البيانات  بتحديد  تسما 

ا.   الاحتياطي  لي 

النسخ   : يقدم مزودى السحب Backup as a Service (BaaSكخدمة)  النسخ الإحتياطى  -و

فى   البيانات عن بُعد واستردادها  للبيانات المرفوعة لديه لضمان إتاحة  الاحتياطى كخدمة 

والتكلفة  بتوفيرالوقت  السحابة  المعتمدعلى  الإحتياطى  النسخ  ويتمي   يارثة.  وقوع  حالة 

سخ الاحتياطية و 
ُ
 ما يتم النسخ على السحابة  ليا لضمان  المستغرق فى إعداد الن

 
إدار ها وَّالبا

 بقائها محدثة. 
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 Server synchronizationمزامنة الخادم   -ز 

الطريقة       هذه  فى  أن مة  يتم  على  موجودين  بخادمين  الخاصة  البيانات  قاعدة  مزامنة 

الخادم لخوادم   فى نقل نفس حالة  التقنية بشكل نموذجى  ،وُتستخدم هذه  أخرى  مختلفة 

متعددة وإمكانية تشغيل أى منهم كبديل فورى فى حالة تعرض الخادم الرئيس لأى تجوم أو  

 تعطل.

تتخذها       التى  التكنولوجية  القرارات  أهم  من  الويب  خادم  استضافة  نوع  اختيار  يعد 

المؤسسات وتنعكس على أمن الموقع حيث توجد عدة أنواع ل ستضافة ولكل منها ممي اته  

ال وتقوم  للموقع وعيوبه،  المستضيفة  جهة  جهة  يانت  فكلما  تأمينه،  فى  محورى  بدور 

الاختيار   و منة.ويتوق   قوية  استضافة  وفرت  يلما  السمعة  وجيدة  موثوقة  الاستضافة 

ا للإمكانات  
 
الأمثل لهذه الجهة على مدى قدر ها على تلبية احتياجات المؤسسة بفعالية ووفق

 : ية المتاحة للمؤسسات نفسها.وتتمثل أنواع الاستضافة فيما يلى البشرية والتقنية والماد

     Shared web hostingالاستضافة المشتركة   2/7/1

اقع فى        ويقصد بها استضافة أكثرمن موقع على نفس خادم الويب بحيث تنشارك هذه المو

المعالجة المركزية والذاكرة. ويتمي  هذا النوع من الاستضافة    المكونات المادية للجهازكوحدة

التكلفة   الأخرى -بانخفاض  الاستضافات  بأنواع  خاصة    - مقارنة  ا  اننشار  الأكثر  فهو  ولهذا 

لقى ياملة  على عاتق 
ُ
 عن أن المساولية التقنية ت

 
اقع الأفراد والمؤسسات الصغيرة، فض  لمو

تعد أكثر عرضة لهجمات القرصنة لإمكانية استخدامها    جهة الاستضافة، ولكن فى المقابل

ويشير"يانالى" التصيد  وأساليب  الضارة  البرمجيات  لنشر  هذه   Canali كوسيلة  تزايد  إلى 

التأمين   بطرق  الكافية  الخلفية  اقع  المو إدارة هذه  المساول عن  لدى  يكن  لم  إذا  الخطورة 

فى   الاستضافة  لشريات  الرئيس ى  الدور  إلى  وبدون التأمين  بالإضافة  اقبة  لن    والمر دعمها 

اقبة الكاملة، ولهذا لابد من إلزام الجهة المضيفة   يتمكن عم ئهم من تحقيق الحماية والمر

اقبة بموجب بند واضح  مُدرج فى التعاقد القانونى.  )  للموقع بتقديم خدمات التأمين والمر

Canal, Balzarott, & Francil, May 2013)   

 

 

   Hosting  web  Dedicated الاستضافة المستقلة:    2/7/2

https://www.doctormega.com/hosting/shared
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تأجيره   وتعنى        ويتم  أخرى  اقع  مو بأى  َّيرمرتبط  مستقل  خادم  على  الموقع  استضافة 

بأكمله لهذا الموقع وحده ويوفر هذا النوع من الاستضافة أعلى درجات التأمين والاعتمادية  

ة فى تخصيص مساحات القرص الصلب ووحدة  والثبات والتحكم فى الخادم من خ ل المرون

المؤسسة لاحتياجات   
 
وفقا المركزية  بأنوع    -المعالجة  مقارنة  تكلفة  أكثرهم  يان  وإن 

لهذا فهو الحل الأمثل للبيانات الحساسة والهامة وللمؤسسات ذات     -الاستضافات الأخرى 

اقعها ارتفاع معدلات المرور اليومى، كما لا تتطلب اعتماد   البيانات الضخمة والتى تشهد مو

 على الجهة المضيفة لتوفير عناصر التأمين للموقع على عكس الاستضافات  
 
المؤسسات يام 

افرالكفاءات الفنية المتخصصة    - المشتركة وإن يان ذل  يعد من العيوب فى حالة عدم تو

 بهذه المؤسسات . 

 Virtual private server( vpsستضافة الافتراضية الخاصة:   ) الا  2/7/3

فى هذا النوع من الاستضافة يتم تقسيم الخادم الرئيس ى إلى عدة خوادم افتراضية بحيث       

 ينشارك أكثرمن موقع على نفس الخادم،  
 
يخصص لكل موقع الخادم الخاص به ولكن فعليا

افتراضية   كونها  عن 
 
فض  والمشتركة  المستقلة  الاستضافة  خصائص  بين  تجمع  فهى  لهذا 

ستضافة السحابية، ولهذا تعد أفضل من الاستضافة المشتركة من حيث الأمان والثبات  يالا 

والتحكم فى الخادم وتخصيص المساحة والذاكرة مع تكلفة أقل من الاستضافة المستقلة  

فى حالة تعرض أحد الخوادم   تأثر الخادم الرئيس الافتراض ى  أكثر عُرضة لاحتمالات  ولكنها 

 (Molnar, 2010)ليه لهجمات القرصنة. الإفتراضية الموجودة ع

   Cloud Hostingالاستضافة السحابية:      2/7/4

الإنترنت عن طريق عدة خوادم مادية مختلفة         بياة  البيانات على  ويقصد بذل  تخزين 

نشكل شكل سحابة ولهذه سميت بالاستضافة السحابية، حيث يتم  
ُ
ا ل ا مع  ومتصلة جميع 

ا عبر  لة افتراضية تصل إلى جميع الخوادم المختلفةتخزين       .ومعالجة البيانات افتراضي 
 
وبدلا

من تخزين البيانات على خادم واحد، تقوم الاستضافة السحابية بنشر البيانات عبر عدد من  

احتياطية   بنسخة  الأخرى  الخوادم  تعمل  الخوادم  أحد  تعطل  حالة  وفي  المختلفة  الأجهزة 

الموارد هذه    لتوفير  وتقدم  الويب،  استضافة  لخدمات  المستمر  العمل  لضمان  المطلوبة 

الاستضافة من خ ل شريات تقوم بتأجير مساحات ل ستضافة السحابية للمؤسسات وفق  

التكلفة  احتياجا هم،   :خفض   أهمها  من  الممي ات  من  العديد  السحابية  وتوفرالاستضافة 

أي مكان عل الموارد من  إلى  الوصول  فى وإمكانية  المرونة والسهولة  الإنترنت،  أي جهاز عبر  ى 



اقع الإنترنت                                     . هبه النمورى                              د      القرصنة الإلكترونية على مو
 

 

 2023 كتوبر ا ، 2، ع10مج 72   المجلة المصرية لعلوم المعلومات         
 

  قيا  مدى استخدام الخدمة وإعداد تقاريرالخدمة   الاشتراك بالخدمة أو إيقافها، وامكانية

( Kumara , Rajb, & Jelcianac , 2018)  . 

الرَّم  يجب  من   وعلى  التي  المحتملة  الأمنية  المخاطر  من  العديد  يوجد  السابقة،  الممي ات 

ومنها   بالاعتبار  لت ايد مستخدمى  أخذها  ننيجة  البيانات   هديد سرية وخصوصية وس مة 

واستضافة كبير  بشكل  خوادم  السحابة  على  وتخرينها  التطبيقات  من  هائل  مشتركة   عدد 

نية استرجاع البيانات الخاصة بمستفيد ما بفترة  خارج السيطرة الفعلية للمستخدم، وإمكا

افية   اقع جغر مو إلى  البيانات  نقل  أن  عن 
 
فض  مستخدمين  خر،  قبل  من  سابقة  زمنية 

مختلفة يمكن أن ينسبب فى مشكلة قانونية بسبب تغييرالأن مة القانونية والتن يمية التى  

بل مُ  زود الخدمة.كما يفضل تشفير  تخضع لها هذه البيانات ولهذا يجب إخطارهم بذل  من قِّ

البيانات قبل رفعها على السحابة بحيث يتم تخزينها لدى مقدمى الخدمة فى صورة مشفرة  

رفع   عن  والابتعاد  للسحابة  نقلها  يتم  التى  البيانات  نوعية  فى  الحذر  توخى  يجب  كما   
 
تماما

 ،   (Sun , 2020 )البيانات الهامة ذات الطبيعة السرية

فى        المستخدمة  البرمجة  لغة  الناحية    تعد  من  المؤثرة  العوامل  من  الويب  اقع  مو بناء 

الهجمات   ضد  ا 
 
وأمان الأكثرقوة  اللغة  لاستخدام   

 
دوما المطورون  يسعى  حيث  الأمنية، 

ومعرفة   عليها  الوقوف  اقع  المو مطورى  وعلى  ثغرا ها  لغة  لكل  ولكن  أنماط  الإلكترونية، 

اتخاذ   هذه الثغرات حتى ينثنى لهم  التصميم العامة التي يجب تجنبها والوظائ  التي تنتج 

ا للدراسة التى قام بها موقع   الاحتي
 
لأشهر    Whitesourceاطات ال زمة لتأمين الأكواد. ووفق

نقاط   تعداد  لمواصفة   
 
أمنية موثقة ومعروفة طبقا ثغرات  تتضمنه من  وما  البرمجة  لغات 

 1Common Weakness Enumeration (CWEs)  ( CWE the Commonالضع  الشائعة

Weakness Enumeration.CWE List Version 4.6, 2021)فقد ،  ( تبين أن لغة   ىC  ى  )

( من  %17وتتضمن) PHP الأعلى من حيث الثغرات الأمنية التى تتضمنها، يليها لغة بى اتش بى

ثم   ى شارب   ( %11وتحتوى على نسبة)   JavaScriptمجموع الثغرات، ثم لغة جافاسكريبت  

C#  ( 6بنسبة% )(What are the most secure Programming languages, 2022) . 

 

 

 

https://techbeacon-com.translate.goog/security/how-programming-languages-can-hurt-your-applications-security?_x_tr_sl=en&_x_tr_tl=ar&_x_tr_hl=ar&_x_tr_pto=sc
https://techbeacon-com.translate.goog/security/how-programming-languages-can-hurt-your-applications-security?_x_tr_sl=en&_x_tr_tl=ar&_x_tr_hl=ar&_x_tr_pto=sc
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 (  MITموقع  مكتبة معهد ماساتشوسنس للتكنولوجيا: )  -1

مار       يدعى)أيرون   2013فى  السوداء  القبعات  قراصنة  من  شهير  قرصان  قام 

للتكنولوجيا) Aaron Swartzسوارتز.  ماساتشوسنس  معهد  موقع  على  بالهجوم   )MIT  )

بيانات   قاعدة  من)   JSTORواختراق  أكثر  تن يل  واستطاع  المكتبة  بيانات  م يين  4وقاعدة   )

رى من جرائم انتهايات الحاسب   همة أخ   11مصدر.ا همه المدعون الفيدراليون بالاحتيال و

و دولار  مليون  قدرها  َّرامة  فى  تمثلت  قصوى  عقوبة  إلى  ذل   أدى  وقد  في    35ا لى  سنة 

 (SMITH F. A., 2017, p. 15)  السجن، ومصادرة الأصول.

 yahoo.comاختراق موقع شركة ياهو:       -2

تعد     2013صرحت شركة ياهو بتعرضها لهجمة الكترونية شرسة عام    2016فى ديسمبر   

أكبر اختراق تم الكش  عنه فى التاريخ أدت إلى اختراق حسابات ما يقرب من مليار شخص  

الهات ،   وأرقام  المي د،  تواريخ  و  يالأسماء  بيانات شخصية  على  والسطو  عليها  والقرصنة 

 عن أسالة وأجوبة أمنية مشفرة. وير ح أنه  والبريد الإلكترونى، ويلمات سر مشفرة ف 
 
ض 

تجوم سيا  ي برعاية دولة لأنه مشابه لعمليات قرصنة سابقة ارتبطت بويالات استخبارية  

ماي  . روسية مع  الحال  كما  ى  اختراق سابقة  الحادثة حوادث  ويفوق حجم  خسائر هذه 

ا( ولنكند إن )  359سبيس ) 
 
ا( وأدوبى )  164مليون

 
 (Timberg, 2016)ون  ملي 152مليون

  Library of Congressموقع مكتبة الكونجر  الأمريكية:  -3  

انطلقت تجمات حجب       الإلكترونية حيث  للقرصنة   
 
الكونجر  هدفا يان موقع مكتبة 

، وموقع مكتب  الذى أدى إلى تعطيل موقع الكونجر  الحكومى  2016يوليو    17الخدمة فى  

اقع الأخرى التي تستضيفها المكتبة   حقوق الطبع والنشر الأمريكى، وانقطاع الخدمة في المو

بما فى ذل  تعطل أنشطة المكتبة وخدما ها، والشبكة الداخلية، والبريد الإلكترونى للعاملين،  

ر ح  ساعة حتى تم استعادة الن ام وتشغيل الخدمة مرة أخرى، ومن الم   24واستمر قرابة  

 (Mazmanian , 2016 )  أن يكون الدافع هو التحدى واثبات القدرات التكنولوجية

   Anne Arundel County libraryموقع مكتبة مقاطعة  ن أروندل موقع:   -4

تعرضت أجهزة الحاسبات ا لية بمكتبة مقاطعة  ن أروندل  لهجمات   2018أكتوبر  7فى       

جميع أجهزة الحاسبات سواء للعاملين أو المستفيدين  تعرضت  القرصنة الإلكترونية، حيث   

لفيرو  يسمى   600البالغ عددها حوالي   البريد الإلكتروني   Emotet جهاز  من خ ل خداع 
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أج إخراج  إلى  المسؤولين  دفع  مما  ومطالبة المعقدة  الخدمة  من  المصابة  الحاسبات  هزة 

احتيالى. نشاط  لأي  ا  تحسب  الشخصية  معلوما هم  اقبة  بمر الإخطار  المستفيدين  تم  وقد 

الذين استخدموا أجهزة الحاسبات  العامة منذ    4768بالحادث للمستفيدين البالغ عددهم  

المكتبة  17 لفهر   الدخول  بنسجيل  قاموا  والذين   MD: 600 Anne Arundel)  سبتمبر 

County library computers affected by “Emotet” virus, 2018)   

 Spartanburg County Public Library مكتبة مقاطعة سبارتانبيرج العامة:     موقع -5    

(SCPL) 

ا   (SCPL) ، تلقى الفريق الفنى بمكتبة مقاطعة سبارتانبورغ العامة2018يناير    29فى        إشعار 

تشفيرها  تم  قد  بها  الخاصة  ا لى  الحاسب  أجهزة  أن  يعلن  الإنترنت  على موقع مكتبة على 

التى جاءت عبر رسالة بريد إلكترونى مصابة فتحها أحد العاملين  و باستخدام برامج الفدية،  

ا    23بها حيث تم تشفير   ا العديد servers خادم    الموجودة بالمكتبة وفروعها،  كما تأثرت أيض 

  شخصية  . ولم يتمكن المهاجمون من التقاط أى بيانات  clientsمن أجهزة الكمبيوتر العميلة  

لد التخزين خارجيا  يتم  أَّلقت   third – party vendorمورد   ىللمستفيدين حيث  ، وقد 

العام والمجموعات الرقمية وشبكة الإنترانت    وفهرسها المكتبة على الفور موقعها على الويب

وتو  ومنع  الداخلية،  الضارة  البرامج  لعزل  الإلكترونية  الخدمات  وجميع  الإعارة  قفت 

ا لمدة   ساعة، وقد طالب المهاجمون دفع    48اننشارها، واضطر العاملين لإجراء الإعارة يدوي 

أل  دولار إلا أن المكتبة رفضت الخضوع    36بيتكوين بقيمة قدرها حوالي    3.8إلى    3.6فدية  

ضمان   لعدم  والدفع  سليمةل بت از  بيانات  على   US libraries hit by)   الحصول 

ransomware attack ، .2017 ). 

: تعرضت مكتبة  Brownsburg (Ind.) Public Libraryموقع مكتبة براونسبيرج العامة:     -6

، فعند 2018يونيو    26العامة بولاية أنديانا الأمريكية لهجوم برنامج الفدية في    براونسبيرج

الخاصة بالن ام ا لى   SQL أصيبت قاعدة بياناتWindows إعادة تشغيل الخادم لتحديث  

الإعارة.  أو  الفهر   في  والبحث  البيانات  بقاعدة  الاتصال  توق   لذل   للمكتبة،  المتكامل 

نا حة  َّير  محاولة  لمطالب    وبعد  النهاية  في  المكتبة  استجابت  المشفر  الن ام  لاستعادة 

حوالي   قيمتها  بلغت  بيتكوين  عملة  نص   على  بالحصول  ذل     1500المهاجمين  في  دولار 

تلقت المكتبة   الوقت لأن أحدث نسخة احتياطية ياملة للموقع  يانت قبل ث ثة أشهر، وقد

يامها بالدفع واستعادت الأن مة واستأنفت  رمز إلغاء قفل النشفير بعد ساعات قليلة من ق

 .( US libraries hit by ransomware attack ، .2017)  العمل فى َّضون ث ثة أسابيع 
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لاند:     -7    ساندر  مدينة  مجلس  مكتبة   Sunderland City Council's libraryموقع 

database   

تعرض موقع مكتبة مجلس مدينة ساندر لاند إلى تجوم إلكترونى حيث    2019  مايو 21فى        

تمكن القراصنة من استغ ل خطأ فى التهياة واختراق قاعدة بيانات المستفيدين والنجا  فى  

والحصول   145000من حسابات المستفيدين  البالغ عددها  45الوصول َّير المصر  به إلى 

وت يالأسماء،  بيانات شخصية  بداية  على  كنقطة  تعد  والتى  الهوات   وأرقام  المي د،  واريخ 

للحصول على مزيد من المعلومات حول الأشخاص لارتكاب جرائم سرقة الهوية و الاحتيال.  

وعلى الرَّم من التحقيق فى الحادث من جهات متعددة إلا أن الشركة المستضيفة للموقع  

الد وجه  على  المخترقة  الحسابات  تحديد  من  تتمكن  جميع  لم  المجلس  ناشد  وبالتالى  قة 

 ,Robertson )المستفيدين من توخى الحذر واليق ة مما تسبب فى قلق بالغ للمستفيدين  

2019). 

كوستا:  -8     كونترا  بمقاطعة  العامة  المكتبات   Libraries  Contra Costa County موقع 

community 

كون  26تعرضت    2020يناير    3فى        بمقاطعة  عامة  ياليفورنيا  مكتبة  بولاية  كوستا  ترا 

الفدية   فيرو   ضرب  حيث  إلكترونى  لهجوم  وفروعها    Ransomwareالأمريكية  المكتبة 

وتسبب فى تعطيل الخوادم وإَّ قها وانقطاع الإنترنت مما أدى إلى تعطيل خدمات الإعارة  

اس ثم  المصابة،  الخوادم  بفصل  المركزية  المكتبة  قامت  وقد  والطباعة،  تعادة  والإنترنت 

المستفيدين   بتحذير  المقاطعة  قامت  كما  الإلكترونية،  الخدمات  تشغيل  ومحاولة  الن ام 

من   كثير  وقلق  تخوف  الهجوم  هذا  نتائج  الإلكترونى.ومن  عبرالبريد  حسابا هم  لحماية 

المستفيدين على بيانا هم الشخصية المخزنة بالمكتبة كبطاقات الائتمان والتأمين الاجتماعى   

تسجل بيانات رخصة القيادة مما اضطرها لحذف بعض    2019فى السابق عام  وكما يانت  

هذه البيانات بناء على رَّبة المستفيدين.ولم يتم طلب مبالغ محددة لفتا الخوادم التى تم  

 ,Pena )  إَّ قها بفعل الفيرو  مما يشير إلى أن الدافع هو الرَّبة فى التحدى وإثبات الذات

2020)   

 Federal Depository Library(  FDLPموقع برنامج مكتبة الإيداع الفيدرالية الأمريكية) -9

Program’s site 

السبت      صبا   الفيدرالية    2020يناير  4فى  القانونى  الإيداع   مكتبة  برنامج  موقع  شهد 

ا من قبل قراصنة  "مجموعة الأمن الإلكترونى الإيرانية"   كرد على  الأمريكية تجوما إلكتروني 
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مقتل اللواء الإيرانى "قاسم  سليمانى" قائد فيلق القد  التابع للحر  الوطنى الإيرانى،  

التى   السياسية  الاضطرابات  موجة  وسط  طيار  بدون  أمريكية  جوية  َّارة  فى  قتل  والذى 

الشرق   لخريطة  مركبة  عليه صور  المكتبة  موقع  ظهر  حيث  الفترة،  هذه  فى  العالم  شهدها 

كرم اللواء قاسم سليمانى وتتعهد بالانتقام من قاتليه ومصحوبة  الأوسط مؤيدة  
ُ
لإيران وت

للرئيس الأمريكى "ترامب" وهو يتعرض للضرب.و قد ترتب على ذل  تعطيل   بصورة مزيفة 

التالى. وقد    24الموقع لمدة   فى اليوم  فى السيطرة عليه واستعادته  ساعة ياملة قبل النجا  

بالبيانات التى يتضمنها الموقع الذى ينيا الوصول الحر إلى  أظهرت التحقيقات عدم المسا   

مكتبة إيداع مننشرة في    1100مجموعة ضخمة ومتنوعة من الوثائق الحكومية المودعة فى  

للمهاجمين  التقنية  القدرة  استعراض  هو  الدافع  يان  وقد  المتحدة.  الولايات  أنحاء  جميع 

ليس الموقع"  على  ظهرت  التى  الجملة  ذل   إيران    ويؤكد  قدرة  من  صغير  جزء  سوى  هذا 

اقه. 5، ويوضح الشكل التالى رقم ) (Zaveri, 2020 ) الإلكترونية.    ( صورة للموقع بعد اختر

 
اقه من قبل  5شكل رقم)  ( صورة لموقع برنامج مكتبة الإيداع الفيدرالية الأمريكية بعد اختر

 . (Zaveri, 2020 ) قراصنة ايرانيين لأهداف سياسية وي هر عليه رسالة القراصنة

الوطنية  -10  البرازيل   National Library of Brazil (Biblioteca Nacionalموقع مكتبة 

do Brasil) 

افق    فى       تمكن قراصنة مجهولون من اختراق موقع    2021أبريل    11صبا  يوم الأحد المو

الخودام   بيانات  تشفير  فى  الذى تسبب  الفدية  إرسال فيرو   للبرازيل عبر  الوطنية  المكتبة 

الخدمة لمدة   إعادة تشغيل    48وتعطيلها وتوق   الفنى من  أن استطاع  الفريق  إلى  ساعة 
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 للفدية ولكن  ا  13الن ام فى الث ثاء  
 
بريل، ثم تعرض الموقع لهجمة ثانية فى نفس اليوم طلبا

رفضت المكتبة الاستجابة لمطالب القراصنة ونجح الفريق الفنى فى تحرير الموقع والوصول  

  (Price, 2021) لبعض الملفات واستعادة الباقى بفضل نسخ الاحتياطى الكامل للموقع.

 ها  يتضح ما يلى : وبالن ر لحوادث القرصنة السابق عرض

 للقرصنة الإلكترونية، فلم تسلم كبرى   يعد  -1 
 
افق المعلومات بمختل  فااته هدفا قطاع مر

الكونجر    كمكتبة  العالمية  افق  البحث  المر كما  ومحرك  الاختراق،  حوادث  من  جوجل 

ا، وأخرى   ا، وتارة أخرى مادي  افع الكامنة ورائها، فتارة يان الغرض منها سياسي  اختلفت الدو

ا يان فاته ونشاطه وإمكاناته  للتحدى التقني واثبات الذات مما يؤكد أنه لا يوجد مرفق أي 

أ ينبغى  التى  الحقيقة  و ى  ومطامعهم،  القراصنة  أيدى  عن   
 
أمن  بعيدا مساولو  يدركها  ن 

مستمرة. بيق ة  لها  ويستعدوا  اقع  ذكره  المو ما  ذل   حاجة    SMITHسميث  ويؤكد  من 

افق المعلومات إلى الاستعداد للهجمات الإلكترونية التى لا مفر منها والتى  هدد   المكتبات ومر

التى أنتجت من الأصل   الإنترنت  بالحفاظ على مصادرها عبر الرقمية خاصة  والمجموعات 

ورقى، فضل عن ضرورة وضع خطط واضحة لاسترداد الن ام بعد أى   رقمية وليس لها ن ير 

 .(SMITH F. A., 2017, p. 15) يارثة

المستمر فقد يان لوجود نسخة احتياطية ياملة وفق   الأهمية القصوى للنسخ الاحتياطى-2

رضوخ   عدم  فى   
 
فارقا  

 
عام  للموقع  تحديث  ودفع   خر  المادى  ل بت از  الضحايا  المؤسسات 

 القدرة على استعادة البيانات بعد الحادثة وتشغيل الن ام بنجا   
 
الفدية المطلوبة، وأيضا

  ليب المستخدمة فى الهجمات السابقة. والعكس صحيا، كما يعد فيرو  الفدية أكثر الأسا

البريد    -3 رسائل  مع  التعامل  يأخطاء  الأمنية  الثغرات  حدوث  فى  كبير  دور  البشري  للعامل 

بعد   الن ام  استعادة  كيفية  فى  التكنولوجية  مهارا هم  وكذل   التهياة،  وعيوب  الإلكترونى 

 الكارثة.

أخطرالق-4 من  للمستفيدين  الشخصية  الحسابات  تأمين  تأمين  يعد  يتضمنها  التى  ضايا 

افق نفسها إجراء أكثر   افق المعلومات السابق عرضها وقد يان حف ها خارج المر اقع مر مو

 
 
 .ضمانا

تعرضت   فقد  الكترونية،  قرصنة  الأجنبية حوادث  المعلومات  افق  مر اقع  مو وكما شهدت 

افق المصرية  على الإنترنت بأنواعها المختلفة للعديد من تج اقع المر مات القرصنة،  أيضا مو

 كما ستوضح الدراسة الميدانية فى الإطار التطبيقى.  
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التالى الجانب التطبيقى للدراسة من حيث الوقوف على جرائم القرصنة       يعرض الجزء 

وإجراءات    التى سياسات  على  والتعرف  وإجراءات  افعها،  ودو الدراسة  مجتمع  استهدفت 

اقع، والتحديات التى تواجه هذه   التأمين المتبعة، والكوادر البشرية المساولة عن تأمين المو

المؤسسات لتحقيق من ومة أمنية متكاملة، ثم الخروج بالتوصيات التى من شأنها الارتقاء  

اقع  افق الدراسة   بمن ومة أمن المو  بمر

( حوادث القرصنة الإلكترونية التى استهدفت  6( والشكل رقم ) 2يوضح الجدول رقم )     

افق المعلومات المصرية على الإنترنت حتى أكتوبر  اقع مر  .2021مو

افق المعلومات  ( حوادث القرصنة الإلكترون2جدول رقم )  اقع مر ية التى تعرضت لها مو

 2021المصرية موضوع الدراسة على الإنترنت حتى أكتوبر 

افع  الأساليب  المستخدمة  الخسائر الناجمة عنها   عينة الدراسة الدو

 مكتبات مصر العامة   ----  ---- 

- تغيير وحذف البيانات 

 حجب الخدمة  بالموقع

تن يل عدد من النصوص  

 الكاملة  للكتب الرقمية. 

 

تجمات حجب  

 الخدمة 

التحدى -

 واثبات الذات 

التدميروتخريب  

 البيانات 

 

 مكتبة الإسكندرية

 --- -- -- 
المكتبة المركزية لجامعة  

 القاهرة

 فيرو  تروجان  تغيير وحذف  البيانات 
التدميروتخريب  

 البيانات 
 القوميةدار الكتب والوثائق 

 ---  ---  --- 
مكتبة معهد الدراسات  

 الشرقية ل باء الدومنيكان 

 والخداع  التصيد تغيير وحذف البيانات 
تخريب وتدمير  

 البيانات 

مركز معلومات ودعم اتخاذ 

القرار بمجلس الوزراء  

 المصرى 

 بوابة دارالافتاء المصرية  ----  -----  ---- 

  -تدمير وحذف البيانات 

 الخدمة بالموقع.تعطيل 

حقن   -حجب الخدمة

Injection 

التدمير  تخريب  -

 وتدمير البيانات 
 بوابة جامعة طنطا
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حداث خلل بالشبكة  

الدخلية للحاسبات و  

 لإتصالات. 

التحدى وإثبات  

 الذات

 حجب الخدمة بالموقع

 

 - حجب الخدمة 

 التصيد والخداع 

 حقن 

 

التحدى إاثبات  

 الذات

الجامعية اتحاد المكتبات 

 المصرية

 
افق المعلومات  6شكل رقم )    اقع مر ( حوادث القرصنة الإلكترونية التى استهدفت مو

   2021موضوع الدراسةعلى الإنترنت حتى أكتوبر 

 ( ما يلي:6( والشكل رقم ) 2وينبين من الجدول رقم ) 

بالفعل) - بنسبة  5تعرضت  اقع  مو القرصنة    من55,56%(  لهجمات  الدراسة  اقع  مو

و ى  المعلومات  افق  لمر مختلفة  أنواع  وتمثل  الكتب   الإلكترونية  ودار  الإسكندرية،  مكتبة 

والوثائق القومية، ومركز معلومات مجلس الوزراء، وبوابة جامعة طنطا واتحاد المكتبات  

 الجامعية المصرية.  

 2013،  2009ة أشببببببببببببهرهبا عبام  تعرض موقع مكتببة الإسببببببببببببكنبدريبة لعبدة تجمبات إلكترونيب  -

فى البيبببببانبببببات، وتن يبببببل عبببببدد من النصببببببببببببوص الكببببباملبببببة للكتبببببب  تبببببدمير وتخريبببببب  وترتبببببب عليهبببببا 

نبباء عليببه فقببد   الإلكترونيببة التى قببامببت المكتبببة برقمنتهببا، وحجببب الخببدمببة لعببدة سببببببببببببباعببات وبِّ

ا برفع مسببببببببببببتوى الحمبايبة وتنويع أسببببببببببببباليبب التخزين الاحتيباطى
 
ا ببالغب   اهتمبت المكتببة اهتمبامب 

 تعرض   -والوسببببببائط المسببببببتخدمة به
 
كما سببببببيرد بالعنصببببببر الخاص بالنسببببببخ الاحتياطى، أيضببببببا

موقع  جامعة طنطا لعدة تجمات مع مها من ط ب بغرض تغيير البيانات وتخريبها، كذل   

 للقرصببببببببببببنببببة حيببببث تعرض لهجمببببات  
 
يببببان موقع اتحبببباد المكتبببببات الجببببامعيببببة المصببببببببببببريببببة هببببدفببببا

 دع الرقمى للرسائل الجامعية.إلكترونية متعددة استهدفت المستو 

عام   - إلكترونية  لهجمة  القومية  والوثائق  الكتب  دار  موقع  هذا    2013تعرض  يان  وقد 

 فى 
 
 لضع  الامكانيات   الحدث سببا

 
الاننباه لضرورة الارتقاء بيليات التأمين المتبعة، ون را

مساولية   المصرية  الاتصالات  وزارة  تولت  فقد  للدار،  المتاحة  التحتية  والبنية  التقنية 

بروتوكول التعاون المبرم بين وزارة   استضافة خادم الموقع وتأمينه وتطوير بنيته وذل  فى إطار 

 ة الثقافة التابعة لها الدار. الاتصالات ووزار 

55.60%

44.44% نة المرافق التى تعرضت لهجمات القرص
الإلكترونية

المرافق التى  لم تتعرض لهجمات 
القرصنة الإلكترونية
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المصرى عدة محاولات   - الوزراء  بمجلس  القرار  اتخاذ  المعلومات ودعم  شهد موقع مركز 

نجح فيها المهاجمون فى اختراق الموقع ورفع صورهم    2009ل ختراق من أشهرها تجمة عام  

نية  وقد يان هذا الحدث نقطة تحول استدعت تغيير الب  الشخصية وتغيير وحذف بيانات.

التحتية للموقع ورفع مستوى  ليات التأمين ومواكبة الجديد في أساليب التأمين والوقوف  

على أحدث التقنيات ومتابعة المؤتمرات الدولية فى مجال أمن المعلومات، خاصة مع رصد  

  - محاولات يومية لاختراق الموقع  
 
 لطبيعة المركز التى تجعله مستهدفا

 
 و يتم التصدى لها.   -ن را

ا وراء الهجمبات الإلكترونيبة على  ن" تبدمير وتخريبب البيبانبات "يبا - هو البدافع الأكثر اننشببببببببببببار 

اقع  افق الدراسببببببببببة حيث تكرر فى )  مو افق بنسبببببببببببة  4مر % وقد يرجع السبببببببببببب فى  44,44( مر

 للتبدمير والتخريبب  
 
افق نفسببببببببببببهبا ومبا تتضببببببببببببمنبه من بيبانبات تجعلهبا هبدفبا ذلب  إلى طبيعبة المر

افق بنسبة  3التقنى وإثبات الذات وتكرر فى ) المتعمد، يليه التحدى   وقد توصل  %33,33( مر

افع من خ ل تحليببل   الفريق الفنى المسبببببببببببباول عن أمن موقع الببدراسببببببببببببببة  لتحببديببد هببذه الببدو

 سلوك المهاجمين وتنبع ا ثار والخسائر الناجمة عنهم .

الم  - افق  اقع مر الهجمات الإلكترونية على مو فى  علومات  اختلفت الأساليب المستخدمة 

أكثر  الخدمة  حجب  تجمات  ويعد  الدراسة،  فى)  موضوع   
 
استخداما افق  3الأساليب  مر  )

والخداع  %33,33بنسبة   التصيد  يليه   ،phishing  وحقن ،sql    فى منهما  يل  استخدام  وتم 

بنسبة   بنسبة  %22,22مرفقين  واحد  مرفق  فى  تروجان  فيرو   ثم  عكس  11,11%،  على   ،

افق الأجنبية التى تعرضت كما تبين بالعنصر رقم    -لهجمات فيرو  الفدية بشكل أكبر   المر

2/9. 

القرصنة   - حوادث  عن  وا ثارالناجمة  الخسائر  أهم  من  البيانات  وحذف  تغيير  يان 

افق المعلومات موضوع الدراسة حيث تكرر فى)  اقع مر افق بنسبة   4)الإلكترونية على مو مر

الموقع 44,44% عن  الخدمة  يليه حجب    ،  ( فى  بنسبة  (  3وتكرر  اقع   يان   33,33مو ثم   ،%

الحصول على النصوص الكاملة للكتب الرقمية، وإحداث خلل بالشبكة الداخلية بمرفق  

( ويؤكد ذل  أهمية النسخ الاحتياطى للبيانات خاصة النسخ اليومى %11,11واحد بنسبة ) 

وخسائر    والتخزين بأشكال ووسائط مختلفة لاسترداد البيانات واستعادة الن ام  بأقل وقت

 ممكنة .
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مايلى:      العنصر  لهذا  الميدانية  بالدراسة  لوجود    -تبين  الدراسة  افق  مر جميع  افتقرت 

إجراءات   تغطى  مكتوبة  أجزاء  توجد  حيث  المعلومات،  لأمن  وفعالة  موثقة  سياسات 

للحوادث    - الاستجابة 
 
سلفا مجلس    -كما ذُكر  معلومات  ومركز  الإسكندرية  بمكتبة  وذل  

توثيق  فيتم  المعلومات  أمن  سياسة  تغطيها  أن  المفترض  الأخرى  العناصر  أما    الوزراء، 

ضوابطها وإدار ها بقرارات الإدارية أثناء العمل اليومى ويرجع السبب فى ذل  فى رأى العاملين  

افق الدراسة إلى صعوبة توثيق وصياَّة سياسة محددة ننيجة لمستجدات ومتطلبات   بمر

 العمل المتغيرة باستمرار.  

ى، والتحكم  توجد سياسات مكتوبة للخصوصية، واستخدام الإنترنت، والبريد الإلكترون -

ا ببوابة   افق الدراسة، والتى تخضع للمراجعة والتحديث سنوي  فى الوصول بكافة مر

جامعة طنطا، بينما تتم المراجعة بمعدل َّير ثابت ببوابة دار الإفتاء المصرية، ومكتبة  

الاسكندرية، والمكتبة المركزية لجامعة القاهرة، ومركز المعلومات ودعم اتخاذ القرار، وعند  

جة بمكتبة الدومنيكان، واتحاد المكتبات الجامعية المصرية، ودار الكتب المصرية، ولم  الحا

 يتم تحديثها أو مراجعتها منذ إقرارها بمكتبات مصر العامة. 

 

   - تبين بالدراسة الميدانية لهذا العنصر مايلى : 

افق    - مر من  أى  فى  الكارثة  بعد  التعافى  أو  للحوادث  ل ستجابة  مكتوبة  خطط  لاتوجد 

بهما   افر  يتو التى  الوزراء  مجلس  معلومات  ومركز  الإسكندرية  مكتبة  باستثناء  الدراسة، 

أ أى تجمة  اتخاذها عقب  ال زم  بالإجراءات  مكتوبة  بقية  تعليمات  أما  إلكترونى،  حادث  و 

افق فتفتقر  لتوثيق الاجراءات ويتم الاستجابة للحوادث واستعادة الن ام بشكل متفق   المر

عليه بين العاملين بادارات تكنولوجيا المعلومات، وقد تم الاستجابة لحوادث القرصنة التى  

افق الدراسة بالفعل وفق الإجراءات التالية:    تعرضت لها مر

 المنسببة فى الاختراق.    إَّ ق المخارج -

رقة عن باقى الشبكة ومراجعتها وفحصها وتحليلها لمعرفة كيفية حدوث  فصل الخوا  -
َ
دم المخت

التي تم تنفيذ   الاختراق، واكنشاف        الثغرة المستخدمة وتحديد مصدرها، ثم إَّ ق المخارج

 الهجوم من خ لها.  
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  استعادة البيانات عن طريق الحصول على نسخة من وسائط التخزين الاحتياطي وإعادة    -

لاستعادة   رئيسة  كخطوة  للبيانات  الاحتياطى  النسخ  أهمية  ذل   ويوضح  الموقع،  تشغيل 

افق الدراسة، وسوف تنناول الدراسة هذا العنصر بش يء من   اقع بمر البيانات وتشغيل المو

 (.3/6التفصيل بالعنصر رقم) 

 

الج  ) ويوضح  المعلومات المصرية   3دول رقم  افق  اقع مر لتأمين مو المستخدمة  الأساليب   )
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ية 

المصري

 ة

الاجما 9 4 4 5 7 7 9 7 9 9 6 9 9 3 6 --- 

 لى

 -- 66,7% 

33,3

3% 

100

% 

100

% 

66,

7% 

100% 100% 

77,8

% 

100% 

77,

8% 
77,

8% 
5,6% 44,4% 

44,4

4% 

100% 

النسبة 

 المئوية

 :( مايلى 3وينبين من الجدول رقم ) 

الدراسة،    - افق المعلومات موضوع  اقع مر المتبعة بمو التأمين  تتعدد أساليب وممارسات 

من   الدراسة  افق  مر مقدمة  فى  الوزراء  معلومات مجلس  ومركز  الإسكندرية،  مكتبة  وتأتى 

افر هذه الأساليب ويرجع ذل    افر الإمكانات البشرية والتقنيةحيث تو سعى والمادية وال  لتو

الإلكترونية   تجمات  حوادث  بعد   
 
خاصة المرفقين  بهذين  الحماية  إجراءات  لرفع  الدائم 

التى وبوابة جامعة    السابقة  الدومنيكان،  الكتب، ومكتبة  دار  تأتى  ثم  استهدفت موقعيها، 

افر بكل منهم  نسبة   من الأساليب المدروسة، ثم    %80طنطا، وبوابة دار الإفتاء المصرية وتو

بنسة القاهرة  لجامعة  المركزية  الأخير %73المكتبة  الترتيب  فى  العامة  مصر  ومكتبات   ،

 . %46,7بنسبة

الأساليب  - مي  
ُ
ت التى  القوة  نقاط  من  العديد  اقع    يوجد  بالمو للتأمين  المتبعة  والممارسات 

 موضوع الدراسة كمايلى:

بنسبة    - افق  المر فى جميع  الحماية  ستخدم جدران 
ُ
من ضمن  %100ت أربعة  افر  تو وتبين   ،

ا لإحصائيات  ( أنواع للأجهزة المادية للجدران النارية علي مستوى العالم و   10قائمة أعلى ) 
 
فق

 عن استخدام الأجيال الحديثة للجدران كما يلى:2021عام 
 
 -، فض 

من أشهر أنواع الجدران النارية ويأتى ثانى أفضل نوع، ويستخدم تقنية    Ciscoسيسكو:    -  

الثانى   الجيل  من  الحماية  المركزية    NGFW)) جدار  والمكتبة  الإسكندرية،  مكتبة  من  بكل 

 كزالمعلومات ودعم اتخاذ القرار،     ودارالكتب، ومكتبة الدومنيكان. لجامعة القاهرة، ومر 

افر ببوابة جامعة طنطا، واتحاد المكتبات الجامعية المصرية   Fortigateفورتيجات    - : يتو

 . WAFوتستخدم تقنية 

افر ببوابة دارالإفتاء Palo Altoبالو ألتو - المصرية، وتستخدم تقنية جدار الحماية من    : يتو

 . NGFW)الجيل الثانى ) 

افر بمكتبات مصر العامة وتستخدم تقنية الجيل الثانى ) Sophosسوفو     -  . NGFW): يتو

افق الدراسة بنسبة  `تقوم جميع    -      ا لأى تجوم    %100مر بالنسخ الاحتياطى لبيانا ها تحسب 

ذل    علي  يترتب  قد  وما  اقعها  مو عالج  على 
ٌ
ت وسوف  للبيانات،  أوتخريب  فقدان  هذه   من 

 (3/6/12الجزئية بش ئ من التفصيل بالعنصر رقم ) 
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افق الدراسة بنسبة    يتم تطبيق   - حيث تخصص يلمات سر    %100سياسة يلمات السر بمر

للعاملين المصر  لهم  بالوصول لخادم الموقع وقواعد البيانات، وأجهزة الشبكة الداخلية،  

را من التوصيات السابق ذكرها فيتم تغيير الكلمات الخاصة وفق ضوابط تر  ا كبي  اعى جانب 

يوم للعاملين من    60يوم ويل    30بأجهزة  الحاسبات الشخصية للشبكة بشكل منت م  يل  

افق بنسبة6فى)  لهم ص حيات الدخول على الموقع وإدارته ويتم ذل   بوابة   و ى   %66,67( مر

المصرية، ومكتبة الدومنيكان، ومكتبة الإسكندرية، ومركز المعلومات ودعم اتخاذ   دارالإفتاء

تغييرها   يتم  بينما  المصرية،  المكتبات  واتحاد  القاهرة،  لجامعة  المركزية  والمكتبة  القرار، 

بمكتبات مصر العامة، ودار الكتب، وجامعة طنطا بمعدلات َّير ثابتة، أو فى حالة تغير أحد  

صر  لهم بالدخول على الموقع أو قواعد البيانات أو أحد أعضاء الفريق التقنى  المساولين الم

افق تستخدم يلمات سر مكونة من  5.أما من حيث متطلبات الطول والتعقيد، فهناك)  ( مر

( تمثي ت مع مراعاة استخدام العبارات المعقدة التى تجمع بين الحروف الصغيرة والكبيرة  8) 

تبة الإسكندرية، ومركز معلومات مجلس الوزراء، وبوابة دارالإفتاء  والكلمات والرموز و ى مك

افق   المر بقية  أما  المصرية،  الجامعية  المكتبات  واتحاد  المصرية،  الكتب  ودار  المصرية، 

( حرف بأنماط متكررة مع استخدام برامج مدير  16فتفضل استخدام الكلمات المكونة من ) 

وحف ها لإنشائها  السر  ت  يلمات  و  ب)  ليا،  الثائية   المصادقة  أساليب  افق  7طبق  مر  )

 ( مما يزيد من  ضوابط التحكم فى الوصول.   %77,8بنسبة) 

ويتم    - الفيروسات  الحماية ضد  برامج  من  مرخصة  نسخ  الدراسة  افق  مر يافة  تستخدم 

ا حيث يستخدم مركز المعلومات برامج مكافى   ، وتستخدم  McAFeeتجديدها وتحديثها سنوي 

الإسكند  مكتبات مصر  Symantec Endpoint Protectionرية  مكتبة  العامة،   وتستخدم 

برنامج   المصرية  الجامعات  واتحاد  طنطا،  جامعة  وبوابة  المصرية،  الإفتاء  دار  وبوابة 

النشغيل  Kasperskyياسبرسكى ن ام  تأمين  برامج  حزم  الدومنيكان  مكتبة  وتسخدم   ،

أما المكتبة المركزية لجامعة القاهرة  لينكس الأصلية، وتسخدم دارالكتب ن ام فورتيجات،  

افق  CA   E TRUST، و   Microsoft security Ethintialفنستخدم   و ى نقطة قوة تحسب لمر

 المعلومات موضوع الدراسة. 

افق بنسبة  - اقبة الشبكات فى جميع مر ستخدم أن مة مر
ُ
ومن أمثلة الن م   %100ت

افق الدراسة افرة بمر  -spectrum ، CA diagram-  PRTG Network Monitor المتو

Spicework   
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افق موضوع الدراسة بفصل المهام    - عن طريق عزل الخوادم الخاصة   SODتقوم جميع المر

ا منفصبببببببببببببل   ا داخليبب  بقواعببد البيببانببات على خوادم داخليببة حيببث تخصببببببببببببص دار الكتببب خببادمبب 

يتم عزل خادم لقواعد بيانات المخطوطات والمهاديات والكتب النادرة والمصكويات، وكذل   

قواعد بيانات النصببببببببببببوص الكاملة لمسببببببببببببتودع الرسببببببببببببائل الجامعية اتحاد المكتبات الجامعية  

المصبببببببرية، كما تعمل دارالإفتاء على عزل قواعد البيانات الداخلية الخاصبببببببة بالفتاوى والرد  

على أسببببببببببببالبببببة الجمهور، وكبببببذلببببب  قواعبببببد بيبببببانبببببات مسببببببببببببتودع ) دار(، والنصببببببببببببوص الكببببباملبببببة 

تببب النببادرة والمخطوطببات بمكتبببة الأسببببببببببببكنببدريببة، كمببا يتم فصبببببببببببببل قواعببد  للمجموعببات والك

بيانات الجهات الحكومية والهياات المسبببببببببببتضبببببببببببافة بمركز المعلومات مجلس الوزراء، وكذل   

تقوم مكتبة الدومنيكان بفصبل قواعد البيانات الداخلية الخاصبة المخطوطات والمهاديات،  

ة المركزية لجامعة القاهرة، هذا بجانب قواعد  ويتم فصبببل قواعد بيانات المجموعات بالمكتب

افق موضببببببببببببوع البدراسببببببببببببة، وبعبد ذلب  من نقباط  البيبانبات المباليبة والإداريبة الخباصببببببببببببة بكبل المر

افق البدراسبببببببببببببة    أمبا الأسببببببببببببباليبب الأخرى الوارد ببالجبدول ف  -القوة ببالممبارسبببببببببببببات الأمنيبة بمر

افق موضوع الدراسة أو تتضمن ممارسات َّي افر فى يل المر  ر مكتملة و ى يالتالى :تتو

افق بنسبة  6فى)     VPNتستخدم الشبكات الخاصة الافتراضية  - ، وأن مة منع  %66,66( مر

افق بنسبة) 7وكش  النسلل فى )   (.%77,8( مر

-   ( الحماية  شهادات  افر  فى) SSLتتو بنسبة   ( 4(  اقع  جميع %44,44مو وتستخدم  هذه    % 

شريات   من  مرخصة  الأجر  مدفوعة  شهادات  افق   ،Digicert incو  ،GoDaddyالمر

باستثناء المكتبة المركزية التى تستخدم النسخ المجانية    -GlobalSign nv-saو  ،Bluehostو

ا لها  لممارسات القياسية التى تفتقدها النسبة الأكبر من مجتمع الدراسة  لماويعد ذل  من  

افق   مر بجميع  المرخصة  الحماية  شهادات  باستخدام  الباحثة  توص ى  لهذا  أهمية،  من 

 ( الشكل رقم  موقعى مركز معلومات مجلس  ب   SSLاستخدام شهادات ( 7الدراسة. ويوضح 

 درية. الوزراء ودعم اتخاذ القرار، ومكتبة الاسكن 

 

 

 

 

 

 

https://www.bluehost.com/


اقع الإنترنت                                     . هبه النمورى                              د      القرصنة الإلكترونية على مو
 

 

 2023 كتوبر ا ، 2، ع10مج 86   المجلة المصرية لعلوم المعلومات         
 

  
المستخدمة بموقعى مركز معلومات مجلس الوزراء    SSLالحماية ( شهادات 7شكل رقم ) 

 ودعم اتخاذ القرار المصرى ومكتبة الإسكندرية 

فيما يتعلق بتحديث البرامج وترقيتها، فقد تبين للباحثة اخت ف سياسة  التحديث المتبعة    -

ببوابة   النشغيل   لن م  إصدار  وفق  خر  منت م  بشكل  التحديث  فيتم  الدراسة،  افق  بمر

الإفتاء   دار  وبوابة  طنطا  لجامعة   windows  2019جامعة  المركزية  المكتبة  توفر  كذل    ،

القاهرة، ومكتبة الإسكندرية، ومركز معلومات مجلس الوزراء، ومكتبة الدومنيكان إصدار  

Kali  Linux 2021.1  ودار الكتب ،SharePoint Server 2019    ولا يتم التحديث بشكل منت م

ا للحاجة باتحاد المكتبات الجامعية المصرية ومكتبات مصر 
 
العامة ويستخدم ك هما    بل وفق

 .Windows Server 2012نسخة  

هناك أساليب أخرى للتأمين تستخدمها مكتبة الإسكندرية، ومركز المعلومات ودعم اتخاذ   -

قدمها شريات الأمن السيبرانى و ى   
ُ
 cloud 2القرار فقط وتتمثل فى خدمات مدفوعة الأجر ت

flare   و ،DDoS-ntiA3  

افق موضوع الدراسة لعدم قناعة   - افر أساليب التقنيات البيومترية فى أى من المر لم تتو

الروتينية   والإجراءات  اللوائا  ظل  فى  التنفيذ  ولصعوبة  لاستخدامها،  بالحاجة  العاملين 

افق الدراسة.   الخاضعة لها مر
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Penetration testing

  ( رقم  للجدول  ) 3بالرجوع  قيام  ينبين   )6 ( بنسبة  افق  مر الدراسة  66,67%(  افق  مر من   )

اقعها و ى مكتبة الإسكندرية، والمكتبة المركزية لجامعة   الثغرات الأمنية لمو باجراء اختبار 

ودعم المعلومات  ومركز  القومية،  والوثائق  الكتب  ودار  دار    القاهرة،  وبوابة  القرار،  اتخاذ 

وينناول الجزء التالى هذا العنصر بش ىء من التفصيل    -الإفتاء المصرية، وبوابة جامعة طنطا

افق المعلومات موضوع  4ويوضح الجدول رقم) . ( مدى تطبيق أنواع اختبارات الاختراق بمر

 الدراسة.  

 ( رقم  الاختراق   4جدول  اختبارات  أنواع  تطبيق  مدى   )Penetration testing     افق بمر

 2021المعلومات موضوع الدراسة حتى اكتوبر 

 ( يتضح الأتى : 4وبالرجوع للجدول رقم ) 

افق بنسبة ) 5تقوم )   -  افق التى تقوم باجراء اختبارات الاختراق ونسبة  %83,33( مر ( من المر

افق الدراسة بالاختبار الخارجى فقط، والسبب فى ذل  فى اعتقاد    55,6%)  ( من إجمالى مر

 الهدف المطلوب. العاملين بأنه أكثر أهمية وإجراء يافى فى حد ذاته لتحقق 

تعبد مكتببة الإسببببببببببببكنبدريبة المرفق الوحيبد البذى يقوم بباجراء اختببار الثغرات الأمنيبة بنوعيبه  -

اعن طريق الاسببببببببببببتعببانببة بشببببببببببببريببات دوليببة   بمعببدلات ثببابتببة حيببث يتم الاختبببار الخببارجى سببببببببببببنويبب 

 مجتمع الدراسة  الاختبار الخارجى  اختبار الداخلى 

 مكتبات مصر  العامة  -----  --- 

 مكتبة الاسكندرية √ √

 المكتبة المركزية لجامعة القاهرة  √ --- 

 دار الكتب الوثائق القومية √ --- 

 الدراسات الشرقية للآباء الدومنيكان مكتبة معهد  ----  --

 √ 
مركز معلومات ودعم اتخاذ القرار بمجلس الوزراء 

 المصرى 

 بوابة دارالافتاء المصرية  √ --- 

 بوابة جامعة طنطا ---  √

 اتحاد المكتبات الجامعية المصرية ---  --- 

 الإجمالى  5 2

 النسبة 55,6% 2,22%
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ومنها شبريات رايا وميكروسبوفت، وسبيسبكو وتتغير يل    white hackerللقراصبنة الأخ قيين  

ا بواسبببببببطة عا ا على تنوع الخبرات والمصبببببببداقية، أما الاختبار الداخلى فيتم أسببببببببوعي  م حرصببببببب 

المسبببببببببببباول عن مراجعببببة يببببافببببة إجراءات   داخببببل المكتبببببة   security officerفريق أمن الموقع 

تقرير لمطورى الموقع لت فى العيوب ورفع مسببببببببببببتوى   ثم رفع   التبببببأمين وفحصببببببببببببهبببببا وتقييمهبببببا 

  الحماية. 

ويرجع   الداخلى فقط، امعة طنطا المرفق الوحيد الذى يقوم باجراء الاختبارتعد بوابة ج  -

بالاختبار،  الخاصة  والإدارية  المالية  الإجراءات  لصعوبة  الفنى لأمن   ذل   الفريق  به  ويقوم 

فترات   أو  ل ختراق  متعددة  محاولات  كرصد  الضرورة  عند  ثابت  َّير  بمعدل  ولكن  الموقع 

 عام. اننشار حوادث القرصنة بشكل  

افق حيبث يتم يبل ) 5ويتم هبذا الاجراء بشببببببببببببكبل دورى ثباببت فى)  - بواببة دار   ( شببببببببببببهور فى 6( مر

تعبببببباون مع وزارة  الكتببببببب والوثببببببائق القوميببببببة وفق بروتوكول  المصببببببببببببريببببببة، وموقع دار  الإفتبببببباء 

( أشببببببببببببهر ببالمكتببة المركزيبة  3الاتصبببببببببببببالات التى تتولى إجراء الاختببار، كمبا يتم هبذا الإجراء يبل) 

 لجامعة القاهرة التى تسببببببببببتعين بشببببببببببريات محلية  للقراصببببببببببنة الأخ قيين لإجراء الاختبار ويتم

ا للموضوعية.  تغييرها باستمرارسعي 

ا   - ا( بمعدل ثابت لموقع المركز نفسبببه وأيضببب  يقوم مركز المعلومات باجراء هذا الاختبار)شبببهري 

اقع الجهبات والهيابات الحكوميبة المسببببببببببببتضببببببببببببافبة ببالمركز ويتم ذلب  عن طريق الاسببببببببببببتعب  انبة لمو

 بشريات القراصنة الأخ قيين.

 وقد تبين للباحثة بالدراسة الميدانية ما يلى: 

افر سياسة مكتوبة وموثقة للنسخ الاحتياطى ب)  - افق فقط بنسبة ) 3تتو ( %33.33( مر

الإسكندرية، القرارومكتبة  اتخاذ  ودعم  المعلومات  مركز  الدراسات   و ى  معهد  ومكتبة 

   - ان وتتضمن البنود التالية:الشرقية للآباء الدومنيك 

 طرق ووسائط التخزين المستخدمة.      -تحديد المساول عن النسخ الاحتياطى.                  -

 معدلات النسخ المتبعة ونوعية البيانات المحدد نسخها وفق يل معدل.   -

للمراجعة   - القرارتخضع  اتخاذ  ودعم  المعلومات  بمركز  الخاصة  السياسة  أن  تبين  كما 

الحاجة بمكتبة الاسكندرية ومكتبة  والتق تتم مراجعتها وفق  بينما  ا بشكل دورى  ييم سنوي 

 الدومنيكان. 
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أما بقية مجتمع الدراسة ف  تنبع خطط مكتوبة، ويتم النسخ الاحتياطى وفق الممارسات  -

صبا عرضة ل هت از فى حالة تغير الأشخاص
ُ
حتى  -التى يتم إقرارها من العاملين وبذل  فقد ت

للنسخ  وإن   مكتوبة  سياسات  وجود  بضرورة  الباحثة  توص ى  ولهذ  قوية،  ممارسات  يانت 

الاحتياطى متكاملة تتضمن العناصر السابق ذكرها وأن تخضع للمراجعة والتقييم الدورى؛  

والتطور  العمل  مستجدات  وفق  الحيوية  العملية  هذه  نجا   ولضمان  ثبا ها  على   
 
حفاظا

النسخ وأدوات  لطرق  )   ويوضح  ،التقنى  رقم  الأحتياطى  5الجدول  النسخ  )وسائط(  طرق   )

افق المعلومات موضوع الدراسة.  اقع مر  المستخدمة بمو

 ( رقم  المعلومات موضوع  5جدول  افق  بمر المستخدمة  الأحتياطى  النسخ  )وسائط(  ( طرق 

 2021الدراسة حتى أكتوبر

التخزين 

 السحابى

خادم 

 مت امن

خادم 

 احتياطى 

الأقراص 

 الصلبة

برامج 

النسخ 

 ا لى

الوسائط 

القابلة 

 للإزالة

افق المعلومات   م مر

- - -  --- √ √ 
مكتبات مصر  

 العامة 

   

1 

 2 مكتبة الإسكندرية √ √ √ - √ √

√ - √  --- √  --- 
المكتبة المركزية 

 لجامعة القاهرة 
3 

√ - √  --- √  --- 
دار الكتب الوثائق  

 القومية 
4 

√ - √  --- √  --- 

مكتبة معهد 

الدراسات 

الشرقية ل باء  

 الدومنيكان 

5 

√ √ -  ---- √  --- 

مركز معلومات 

ودعم اتخاذ القرار 

بمجلس الوزراء  

 المصرى 

6 

√ - -  --- √ √ 
بوابة دارالإفتاء  

 المصرية
7 

- √ √ √ √ √ 
بوابة جامعة 

 طنطا 
8 
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- √ - -- √ √ 
اتحاد المكتبات  

 الجامعية المصرية
9 

  الإجمالى  5 9 2 4 4 6

 -( ما يلى:5ينبين من الجدول رقم )   

افق بنسبة  7)   للنسخ الإحتياطى فى   3-2-1تطبق إستراتيجية    -1 حيث يتم إنشاء   %7,78( مر

التى   القوة  نقاط  باستخدام طرق مختلفة ويعد ذل  من  للبيانات الأصلية  نسختين وأكثر 

إلى   فى استعادة البيانات بعد أىتشير  ا    وعى العاملين بأهمية النسخ الإحتياطى  يارثة وأيض 

وقد تبين بالدراسة الميدانية حفظ نسخة خارج    - للنسخ    ممي ات الجمع بين أكثر من وسيط

الدراسة، افق  مر جميع  فى  نسخة   الموقع  نش ئ 
ُ
ت التى  الوحيدة  العامة  مصر  مكتبات  وتعد 

السابق   الاحتياطى  النسخ  توصيات  مراعاة  بضروة  الباحثة  توص ى  لذل   فقط؛  واحدة 

ياذكرها،   ا  كما 
 
سخ
ُ
ن تنش ئ  التى  افق  المر أكثر  طنطا  جامعة  وبوابة  الإسكندرية  مكتبة  نت 

 ( طرق مختلفة للنسخ الاحتياطي.  5إحتياطية حيث تستخدم ) 

الا   -2 التخزين  طرق  البرامج  تتعدد  تستخدم  حيث  الدراسة  افق  بمر المستخدمة  حتياطى 

 ( بنسبة  الدراسة  افق  مر جميع  فى  الاحتياطى  للنسخ  وي%100ا لية  مواطن  (  من  ذل   عد 

القوة بممارسات التخزين الإحتياطى حيث تكفل هذه البرامج إجراء النسخ الاحتياطى  ليا  

افق بنسبة   )6(بشكل دورى، يليه التخزين السحابى ويستخدم فى  ويرجع ذل  إلى   ) %66  (مر

  (5)ممي ات التخزين السحابى السابق ذكرها، يليه )الوسائط القابلة للإزالة( وتستخدم فى 

افق بنسبة)   افق 4( ثم الخادم المت امن فى)   55.55%مر افق   (   %44,44بنسبة )  ( مر و ى المر

الرئيس ى، وتستخدم يل   التى تسما إمكانا ها وطبيعتها بوجود خادم  خرمت امن مع الخادم 

فى   الصلبة  والأقراص  الاحتياطية  الخوادم  )  )   3(من  بنسبة  تبين  33,33%مكتبات  وقد   )

افق الدراسة على النحو التالى:للباحثة أن لكل   - من هذه الوسائط استخداماته بمر

بمكتبات مصر    DVDوأسطوانات    Tapsوسائط تخزين قابلة للإزالة: تستخدم الأشرطة    - أ     

الإسكندرية،   مكتبة  أما   ،
َ
يوميا نسخها  المطلوب  البيانات  لنسخ  دارالإفتاء  وبوابة  العامة، 

الجامعية المصرية فنستخدمها للتخزين بمعدلات  وبوابة جامعة طنطا، واتحاد المكتب ات 

  .
 
 وشهريا

 
 أبعد أسبوعيا

افق  4أما الخوادم الإحتياطية فتعمل على التخزين اليومى من الخادم الرئيس ب)   -ب     ( مر

و ى المكتبة المركزية لجامعة القاهرة، ودار الكتب والوثائق القومية، وبوابة   %44,44بنسبة 

ا مكتبة  جامعة طنطا التى تخ صص خادمين لهذا الغرض يتم حف هما خارج مقرها، وأيض 
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الدومنيكان والتى تخصص خادمين احتياطيين الأول موجود لديها، والثانى بمعهد الدراسات  

ا إرسال نسخة ياملة من البيانات الأصلية   الشرقية للآباء الدومنيكان بالقاهرة حيث يتم يومي 

بباريس الموجود  الرئيس  الخادم  الاحتياطى    من  الخادم  يوجد  كما  بشكل  لى،  للخادمين 

ا لعدم وجود إمكانات أو   الخاص بدار الكتب بوزارة الاتصالات التى تتولى العملية يلها ن ر 

الخوادم   وجود  ويعد  الغرض،  لهذا  تخصيصها  يمكن  الدار  داخل  متطورة  خوادم  أجهزة 

 
ُ
افق الدراسة. الاحتياطية خارج المقار العمل من  عناصر القوة التى ت  حسب لمر

الصلبة    -ج الأقراص  ستخدم 
ُ
بيانات   Hard disksت فى   لتخزين  ا  أسبوعي  ثم  ا  يومي  اقع  المو

 ) )   )مرفقين  المصرية  %33.33بنسبة  الجامعية  المكتبات  واتحاد  الإسكندرية،  ( و ى مكتبة 

ا  ا. -وعلى قدر ممي ا ها فان لها عيوب 
 
 قد أشارت إليها الدراسة سلف

القرار-د اتخاذ  ودعم  المعلومات  ومركز  الإسكندرية،  بمكتبة  المت امنة  الخوادم  ستخدم 
ُ
  - ت

بة جامعة طنطا و بالتالى يتم تشغيلها فور حدوث  واتحاد المكتبات الجامعية المصرية، وبوا

مقار   خارج  الخوادم  هذه  الإيجايبة وجود  الممارسات  ومن  الخدمة،  فى  تعطل  أو  أى تجوم 

 لتوفير المزيد من الحماية. 
َ
افق سعيا  المر

الاحتياطى   -ه النسخ  أشكال  من  كشكل  السحابى  التخزين  ب)   يُستخدم  الموقع  ( 6خارج 

والوثائق   الكتب  ودار  القاهرة،  لجامعة  المركزية  والمكتبة  الإسكندرية  مكتبة  افق  ى  مر

الإفتاء  دار  وبوابة  القرار  اتخاذ  ودعم  المعلومات  ومركز  الدومنيكان،  ومكتبة  القومية، 

التفصيل    –المصرية   من  بش ىء  الدراسة  تناولته  ) -وقد  يقدم  الخدمة  3كما  مزودى  من   )

ا وذل  مركز المعلومات ودعم  خ ها سنوي  دمات النسخ الاحتياطى للبيانات المخزنة على سُحُبِّ

مزودو   يوفر  أن  والمفترض  المصرية  الإفتاء  دار  وبوابة  الإسكندرية،  مكتبة  القرار،  اتخاذ 

الجدول رقم)  القانونى.ويوضح  فى العقد  يُذكر ذل   ( معدلات  6الخدمة هذه الإمكانية وأن 

افق المعلومات موضوع الدراسة حتى أكتوبرالنسخ الاحت  . 2021ياطى بمر

معدلات  

 أخرى 
افق المعلومات  يوميا  أسبوعيا شهريا  مر

 مكتبات مصر العامة  √ √ √ --

 مكتبة الإسكندرية √ √ - √

 المكتبة المركزية لجامعة القاهرة  √ √ - --

 دار الكتب الوثائق القومية √ √ -- √

 مكتبة معهد الدراسات الشرقية ل باء الدومنيكان  √ √ √ --
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-- √ √ √ 
مركز معلومات ودعم اتخاذ القرار بمجلس الوزراء 

 المصرى 

 بوابة دارالإفتاء المصرية  √ √ - √

 بوابة جامعة طنطا √ √ -- --

 اتحاد المكتبات الجامعية المصرية √ √ - --

3 3 9 9 

33 % 33 % 100% 100% 

 -(  يتضح مايلى:6للجدول رقم ) بالرجوع 

ا(  - ا( و)أسبوعي  افق الدراسة بالنسخ الاحتياطى بمعدلين ثابتين هما )يومي  تقوم جميع مر

و) 3وتقوم)  الشهرى  بالنسخ  افق  مر يالنسخ  3(  ثابتة  َّير  أخرى  بمعدلات  أخرى   افق  مر  )

ونو  المتبع  النسخ  نوع  اخت ف  الميدانية  بالدراسة  للباحثة  تبين  قد  ومعدل  السنوى،  عية 

 لأولوياته على النحو التالى:
 
   - البيانات التى يتم نسخها وفق يل نوع  من مرفق  خر وفقا

الكامل -   الاحتياطى  FullBackupالنسخ  للنسخ  السائد  هوالنوع  الكامل  النسخ  يعد   :  

وقواعد   اقع  المو لمحتوى   
 
يوميا ياملة  نسخة  على  الحصول  يتم  حيث  الدراسة  افق  بمر

 ( فى  ) 7البيانات  بنسبة  افق  مر المكتبات  77.8%(  واتحاد  مصرالعامة،  مكتبات  و ى   )

الجامعية المصرية، وبوابة جامعة طنطا، ومكتبة الدومنيكان، ومركز المعلومات ودعم اتخاذ  

المركزية لجامعة القاهرة ويعد ذل  من نقاط  القرار، وبوابة دارالإفتا ء المصرية، والمكتبة 

متقاربة   بمعدلات  النسخ  بتكرار  يسما  حيث  المدروسة  اقع  المو تأمين  بممارسات  القوة 

وضمان انخفاض حجم البيانات المحتمل خسار ها، وإتاحة أسرع للبيانات عند استردادها.  

افق الدراسة بالتخلص  وبالنسبة للعيوب المصاحبة له كتضخم حجم الم لفات، فتقوم مر

 من النسخ الأقدم فالقديمة فالأحدث.  

مكتبة    -  
 
أيضا العامة،  مصر  بمكتبات  الموقع  لبيانات  ا  شهري  الكامل  النسخ  أيضا  يتم  كما 

الكامل   للنسخ  أخرى  معدلات  وهناك  القرار،  اتخاذ  ودعم  المعلومات  ومركز  الدومنيكان، 

ا افق موضوع  المر ) تنبعها بعض  يل  ياملة   تخزين نسخة  يتم   ( شهور من  5لدراسة حيث 

ا ببوابة دار الإفتاء المصرية، وعلى فترات   محتويات موقع دارالكتب والوثائق القومية، وسنوي 

متباعدة َّير ثابتة بمكتبة الإسكندرية.وتدعم هذه الممارسات نقاط القوة للنسخ الاحتياطى  

 ة. وتأمين البيانات المتبعة بمجتمع الدراس

النسخ التفاضلى : تقوم مكتبة الإسكندرية بالنسخ  التفاضلى للإضافات المستحدثة   -

والتغيرات اليومية على الموقع وقواعد البيانات، أما المواد الأرشيفية والتاريخية الثابتة  
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ا، كذل  تنسخ دار الكتب التغيرات اليومية التى   تؤخذ منها نسخة مرة واحدة فقط سنوي 

 د البيانات و ى الخاصة بخدمات الإيداع والإصدارات.  تطرأ على قواع

 

افق المعلومات موضوع  7يوضح الجدول رقم )  ( استضافة خادم الويب المتبعة بمر

 الدراسة. 

افق المعلومات موضوع الدراسة حتى أكتوب 7جدول رقم )  ر  ( استضافة خادم الويب بمر

2021 

 م
 

افق المعلومات   مر

 نوع الاستضافة 

 مستقلة

Dedicated 

         مشتركة

Shared 

VPS   الاستضافة

 الافتراضية الخاصة

سحابية  

clouding 

 - √ - √ مكتبات مصر العامة. 1

 √ - -  مكتبة الإسكندرية.  2

3 
المكتبة المركزية لجامعة  

 القاهرة
√ - - √ 

4 
والووثائق  دار الكتب 

 القومية 
- √ - √ 

5 

مكتبة معهد الدراسات  

الشرقية  اباء  

 الدومنيكان 
√ - - √ 

6 

مركز معلومات ودعم 

اتخاذ القرار بمجلس  

 الوزراء المصرى 
√ - - √ 

7 
بوابة دارالإفتاء  

 المصرية
√ - - √ 

 - - - √ بوابة جامعة  طنطا 8

9 
اتحاد المكتبات  

 الجامعية المصرية
√ - - - 

 6 1 1 7 الإجمالى 
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 :( مايلى 7وينبين من الجدول رقم ) 

افق الدراسة حيث تتم ب)  - افق تمثل  7تعد الاستضافة المستقلة النمط الغالب بمر ( مر

افق  %77,8نسبة)  ( من مجتمع الدراسة ويعد ذل  من عناصر القوة بمن ومة التأمين بمر

ودعم   المعلومات  مركز  أن  بالذكر  والجدير  النوع،  لهذا  ممي ات  من  ذكره  لما سبق  الدراسة 

(مؤسسة وجهة    63اتخاذ القرار هو نفسه جهة مُضيفة حيث يقدم  خدمات الاستضافة ل)  

ا لدوره وبالتالى يستوجب ذل  إجراءات تأمينية عالية لموقعه. حكومية وذ  ل  ن ر 

( خدمات الاستضافة لبوابة دارالإفتاء المصرية،    Liquid webتقدم شركة )ليكويد ويب  -

( الفرنسية لموقع مكتبة الدومنيكان، وقد جاء اختيار هذه الشريات    OVH وشركة )أو فى اتش  

اقع أخرى، واستقرار الخدمات المقدمة، كما    لمعايير السمعة الجيدة، وجودة الأداء بالمو
 
وفقا

تتم الاستضافة للمكتبة المركزية لجامعة القاهرة، وبوابة جامعة طنطا، واتحاد المكتبات  

 لجامعات المصرية تحت م لة المجلس الأعلى للجامعات . الجامعية المصرية بشبكة ا 

-    ( بنسبة  واحد  موقع  على   %11,11يعتمد  القومية  والوثائق  الكتب  دار  موقع  وهو   )

بينها   التعاون المبرم  الاستضافة المشتركة بوزارة الاتصالات المصرية وذل  فى إطار برتوكول 

 على ما تقدمه وزارة  وبين وزارة الثقافة بكافة القطاعات التابعة لها
 
، ولهذا تعتمد الدار يام 

 الاتصالات من دعم وتأمين للخادم .  

( هو موقع مكتبة مصر العامة  %11,11تتم الاستضافة الافتراضية بموقع واحد بنسبة )   -

ديجيتال)  )كورد  شركة   تقدم  لموقع  digital  cordحيث  الاستضافة  خدمات  الفرنسية   )

ا  مكتبات مصرالعامة وتأمينه   وتقديم الدعم الفني وإجراء التحديثات. وقد تم اختيارها أيض 

ا للمعايير السابقة . 
 
 وفق

ستخدم الاستضافة السحابية كشكل من أشكال النسخ الاحتياطى لتخزين نسخة من   -
ُ
ت

افية ويتم ذل  ب)  اقعها الجغر افق بنسبة ) 6البيانات خارج مو ( و ى مكتبة  %66,7( مر

ركزية لجامعة القاهرة، ودار الكتب والوثائق القومية، ومركز  الإسكندرية، والمكتبة الم 

معلومات ودعم اتخاذ القرار، والبوابة الالكترونية لدارالإفتاء المصرية، ومكتبة معهد  

 -الدراسات الشرقية للآباء الدومنيكان. كما تبين بالدرسة الميدانية مايلى:

 خاصة    -أ
 
افق تستأجر سُحبا ويعد ذل  من نقاط القوة   Private Cloudsأن جميع هذه المر

 لما لهامن ممي ات أمنية حيث تعد
 
أقل أكثر أمانا ل ختراق من السحب العامة وتتم   عرضة و

فى   المتبعة  الطريقة  نفس  الخاصة  السحب  فى  السياسات  vpnالمصادقة  تختل   ولهذا 

       (Kumara , Rajb, & Jelcianac , 2018 ) والإجراءات الأمنية من نموذج إلى  خر
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بالعقد    -ب موثق  بند  بموجب  الخدمة  مزودى  على  السُحب  جميع  تأمين  مساولية  تقع 

 ويلمة مستخدم اسم وتحديد حساب  ويتم إنشاءالقانونى من حيث تأمين البنية التحتية ،

الخدمة    والتحكم فى الوصول ومن أمثلة مقدمى  مرور لكل مرفق للحفاظ على سرية بياناته

   Microsoft  التى توفر السحابة ببوابة دار الإفتاء المصرية، وشركة  Global protectشركة   

Azur   والجدير بالذكرأن وزارة الثقافة فى طريقها  ،  التى توفر السحابة الخاصة بدار الكتب

وى  شركة  طريق  عن  وذل   الكتب  دار  ومنها  بقطاعا ها  خاصة  سحابة   )  لتأجير 

(WE .ل تصالات 

ثابت    -ج بمعدل  للسحابة  البيانات  رفع  مدارالساعةيتم  ب)   على  ا  بنسبة  4يومي  افق  مر  )

الإفتاء  66,7%)  دار  وبوابة  القرار،  اتخاذ  ودعم  مركزالمعلومات  الإسكندرية،  مكتبة  و ى   )

  ومكتبة معهد المصرية، والمكتبة المركزية لجامعة القاهرة، ويتم بمعدل َّير ثابت بدارالكتب،  

افق فيما    -الدراسات الشرقية للآباء الدومنيكان ويتم رفع البيانات للسحب  ليا بجميع المر

.
 
  عدا مكتبة الدومنيكان فيتم يدويا

)   -ه بنسبة  3أن  افق  مر افية    50%(  الجغر الأماكن  لاتعلم  للسحب  المؤجرة  افق  المر من 

لجامعة القاهرة، ودار الكتب،    للخوادم المخزنة عليها بيانا ها بالسحابة و ى المكتبة المركزية

للمنصات   المستخدمة  الدراسة  موضوع  افق  المر وجميع  المصرية  الإفتاء  دار  وبوابة 

باستثناء    - السحابية لا تعلم هل يقوم مزودى الخدمة بنشفير بيانا ها بمرحلة التخزين أم لا  

 مكتبة الإسكندرية ومركز المعلومات ودعم اتخاذ القرار. 

  يعد مركز المع  -و
 
لومات المرفق الوحيد الذى يقوم بنشفير بياناته قبل رفعها للسحابة حفاظا

ا لطبيعة عمل المركز ونوعية البيانات   على سريتها وس متها، وتشيد الباحثة بهذه الخطوة ن ر 

افق الدراسة ف  تقوم بالنشفير قبل الرفع.  –الحكومية الهامة التى يتم رفعها   أما بقية مر

بنوعية البيانات التى يتم رفعها للسُحب فتختل  من مرفق  خر حيث يتم رفع فيما يتعلق    -ز

  
 
لمكتبة المركزية لجامعة القاهرة، ومركز المعلومات ودعم اتخاذ القرار  بابيانات الموقع يام 

وبوابة دار الإفتاء المصرية، وترفع دار الكتب بيانات الأرشفة الإلكترونية لخدمات الإيداع  

الإل التخزينية  والكتب  المساحة  صغر  هو  ذل   فى  والسبب  فقط   
 
مجانا المتاحة  كترونية 

دار   ومستودع  الإلكترونية  الكتب  بيانات  الإسكندرية  مكتبة  ترفع  كما  للدار،  المخصصة 

بيانات   فى عدم رفع  افق  المر وتتفق جميع  بها،  التغيرات  لقلة  والتاريخية  الأرشيفية  والمواد 

سماء المستخدمين ويلمات السر، وتشيد الباحثة بهذا  الحسابات الشخصية للأشخاص وأ

 من توصيات. 
 
 الإجراء والوعى فى انتقاء البيانات التى يتم رفعها للمنصات وفقا لما ذكر سلفا
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افق المعلومات موضوع  8يوضح الجدول رقم )            اقع مر ( لغات البرمجة المستخدمة بمو

 الدراسة: 

افق المعلومات موضوع الدراسة حتى  8جدول رقم )  اقع مر ( لغات البرمجة المستخدمة بمو

 2021أكتوبر 

 (  مايلى:8وينبين من الجدول رقم ) 

ستخدم فى   PHPتعد لغة  -
ُ
اقع الدراسة حيث ت  بمو

 
اقع بنسبة  6)   أكثر اللغات استخداما ( مو

 عن أنها النواة لبرنامج  66,67%) 
 
اقع الدراسبببببببببببة فضببببببببببب  وتتمي  بأنها لغة   Wordpress( من مو

رين والمتطوعين   مفتوحة المصدر يتم  تطويرها وصيانتها من قبل مجتمع كبير وواسع من المطو 

 لوجودها منذ سبببب   PHPتحت رخصببببة  
 
ا يسببببما للجميع بالتعاون والعمل عليها، ون را نوات  مم 

ا لما 
 
فقد تبلورت خبرات المطورين بها وتم اكنشبببببببببببباف مع م ما يحويه من عيوب وأخطاء ووفق

  Cross-Site Scripting-XSSفببان ثغرة البرمجببة عبر الموقع    Whitesourceورد ببباحصببببببببببببباءات 

CWE-79    من إجمبالى الثغرات التى تتضببببببببببببمنهبا، يليهبا حقن    %40 ى الأعلى بهبذه اللغبة بنسببببببببببببببة

SQL Injection  CWE-89   ( يليهببببا تخطى الأذونببببات والامتيببببازات والتحكم فى %15بنسبببببببببببببببببة  ،)

(  وعلى 12بنسبة) %  CWE-264  Permissions Privileges, and Access Controlالوصول  

اقع الببببدراسبببببببببببببببة المبنيببببة  بهببببذه اللغببببة التعرف على هببببذه  هببببذه النحو يتعين على العبببباملين بمو

زمة لصببببببد الهجمات التى قد تحدث من خ لها ورفع مسببببببتوى  الثغرات واتخاذ للإجراءات ال  

 تأمين الأكواد.  

 م مجتمع الدراسة  لغة  البرمجة 

PHP  1 مكتبات مصر العامة 

PHP  2 الاسكندريةمكتبة 

Wordpress  3 المكتبة المركزية لجامعة القاهرة 

SharePoint 4 دار الكتب الوثائق القومية 

PHP  5 مكتبة معهد الدراسات الشرقية للآباء الدومنيكان 

PHP  6 مركز معلومات ودعم اتخاذ القرار بمجلس الوزراء المصرى 

#C javascript 7 المصرية  بوابة دارالإفتاء 

PHP javascript 8 بوابة جامعة طنطا 

C# 9 اتحاد المكتبات الجامعية المصرية 
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-    ( بنسبة  بموقعين  لغة جافا سكريبت  لتصميم    %22,22تستخدم  المكون الأسا   ( و ى 

بشكل   الإلكترونية  اقع  المو صفحات  إلى  التفاعل  تضي   حيث  الويب  تطبيقات  وتطوير 

اقع    يجذب المستخدمين، ولهذا أصبحت تستخدم بشكل  مكث   وواسع فى تطوير وبرمجة المو

ل ا 
 
النشفير  CWE ووفق فشل  ليات  ثغرة"  " ى    Cryptographic Issues  CWE-310فان 

( وعلى هذه    %22بنسبة)    SQL Injection  CWE-89(، وحقن    %25الأعلى بهذه اللغة بنسبة ) 

اقع الدراسة المكتوبة بهذه اللغة التعرف على هذه الثغرات    النحو يتعين على العاملين بمو

لمنعها. ال زمة  الإجراءات   What are the most secure Programming)  واتخاذ 

languages, 2022) 

- ( لغة  بنسبة  #Cتستخدم  الدراسة  مجتمع  من  بموقعين  لغات    و ى   22,22%(  أشهر  أحد 

بانشاء تطبيقات قوية و منة وتدعم خدمات   للمطورين  البرمجة على الإط ق حيث تسما 

فهى تتضمن    CWE ويتم دعمها وتطويرها من شركة ميكروسوفت ووفقا ل   .ASP.NETتطوير

 What are the most secure)  ثغرات بنسبة أقل من الموجودة فى اللغات مفتوحة المصدر.

Programming languages, 2022) 

السيبرانى      الأمن  خبراء  يؤكد  مؤسسة حيث  لأى  الزاوية  البشرية حجر  الكوادر  وأن    تعد 

الحلقة الأضع  في عملية الاختراق هو العنصر البشري، وأن الأخطاء البشرية  ى القاسم  

المشترك فى يافة عمليات الاختراق الواسعة كقيام الموظ  بالنقرعلى رابط أو مل  فى رسالة  

أو استخدام يلمات مرور ضعيفة، أو عدم تحديث تأمين البرمجيات فى   بريد إلكتروني ضارة، 

إلى أن إزالة الخطأ البشرى    2021عام     IBMالمناسب وتشير الدراسة التى أجر ها شركة الوقت  

 Why Human Error is #1)  % من اختراق البيانات95والتغلب عليه سيؤدى إلى منع حدوث  

Cyber Security Threat to Businesses in 2021, 2021) 

وانتهت إلى   2019عام   PreciseSecurity.com أجراها موقع   ويؤكد ذل  نتائج الدراسة التى 

أن يلمات المرور الضعيفة  ي السبب الرئيس الثالث لشن تجمات برامج الفدية الضارة،  

وجميع هذه    – على الأمن السيبراني، والتصيد الاحتيالي  عاملين  وذل  عقب نقص تدريب ال

 Jastra, Spam Messages Make 55 % of Global) ة.الأسباب ناجمة عن الأخطاء البشري

E-mail Traffic in 2019, 2020)   ( الجدول  البشرية   9ويوضح  العمالة  ومؤه ت  أعداد   )

اقع موضوع الدراسة.    المساولة عن أمن وإدراة المو
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   ( الدراسة حتى  9جدول رقم  اقع موضوع  المو وإدارة  أمن  المساولة عن  البشرية  الكوادر   )

 2021اكتوبر 

افق المعلومات  العدد المؤهل التدريبيبة الدورات  م مر

MCSA- Red hat Admin 

IC3- VMware- ICDL 

Default  A+ 

 1 مكتبات مصر العامة  1 هندسة  اتصالات 

CSSP- Ethical Hacking  2 مكتبة الاسكندرية 12 هندسة  اتصالات 

1-Microsoft security 

routing & switching 2-

Sna ISA SECURITY 

حاسبات  -هندسة اتصالات

 ومعلومات
5 

المكتبة المركزية لجامعة  

 القاهرة
3 

CSSP 

  -1مهندسين اتصالات + - 2

اداب تخصص مكتبات  

 إدارة محتوى الموقع 

3 
دار الكتب الوثائق  

 القومية 
4 

- Ethical Hacking  3 هندسة  اتصالات 

مكتبة معهد الدراسات  

الشرقية للآباء  

 الدومنيكان 

5 

CCNA   &   CCNP 
حاسبات  -هندسة اتصالات

 ومعلومات
19 

مركز معلومات ودعم 

اتخاذ القرار بمجلس  

 الوزراء المصرى 

6 

Ethical Hacking 
حاسبات  -هندسة اتصالات

 ومعلومات
 7 بوابة دارالإفتاء المصرية  12

FG &F5big ip  8 بوابة جامعة طنطا 4 هندسة  اتصالات 

CSSP  6 هندسة  اتصالات 
اتحاد المكتبات  

 الجامعية المصرية
9 

 -( ما يلى:9وينبين من الجدول رقم ) 

افق موضوع الدراسة تتولى تأمين    - افر كوادر بشرية من المهندسين المتخصصين بكافة المر تو

اقع و الشبكات وتشغيلها والدعم الفنى، كما يقوم بنشغيل وإدارة موقع دارالكتب فرد   المو

واحد حاصل على ماجستير مكتبات وتقنيات المعلومات ويتولى مساولية تأمين إدارة موقع  

ا.  مكتبات مصرال  واحد 
 
ا ا متخصص   عامة مهندس 

افرة لكل مرفق ويرجع ذل  لاخت ف حجم وطبيعة   - تتفاوت أعداد الكوادر البشرية المتو

لتكنولوجيا    
 
كبيرا  

 
قطاعا الإسكندرية  مكتبة  تضم  حيث  وأهدافها،  ونشاطها  افق  المر
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 ( من  يتكون  التقنية150المعلومات  بالمهام  للقيام  المختلفة  التخصصات  من  فرد   )  

 ( بالمكتبة ويتولى  الرقمية  الفنى  12والمشروعات  أمن وإدارة الموقع والدعم  ( منهم مساولية 

لتقنية   ا  كبير  ا  قطاع  الوزراء  بمجلس  القرار  اتخاذ  ودعم  معلومات  مركز  البرمجيات  وإدارة 

 عن أمن وإدارة موقع   19المعلومات يتكون من  
 
ا مساولا ا واحد  متخصص، بينما نجد مهندس 

 مصر العامة. مكتبات 

على أحدث   - المهنى والتدريب  للتطوير  الدراسة  افق  بكافة مر التقنى  الفنى  الفريق  يسعى 

أساليب الأمن السيبرانى من خ ل الحصول على دورات متخصصة كما ورد بالجدول رقم 

افق بنسبة  5(، وقد تبين أن ) 9)  تقدم الدعم المالى والإدارى للعاملين بها من خ ل    %55,6( مر

مجلس  الال معلومات  ومركز  الإسكندرية،  مكتبة  و ى  المتخصصة  المهنية  بالدورات  تحاق 

الوزراء وبوابة دارالإفتاء المصرية كما بدأ العاملون ببوابة جامعة طنطا، والمكتبة المركزية،  

بل المجلس الأعلى   واتحاد المكتبات الجامعية المصرية فى الحصول على دورات تدريبية من قِّ

 من عام  للجامعات بدا
 
فقط لرفع كفاءة  التأمين والحماية فى ظ ل جائحة كورونا   2020ية

بوابة   استخدام   على  الضغط  وزيادة  بعد  عن  التعليم  أساليب  واعتماد  ومستجدا ها 

افق الدراسة للدعم المؤسس ى ويتم السعى بشكل   الجامعة، بينما يفتقد العاملون فى بقية مر

 شخ  ى. 

افق الدراسة على أى دورات تدريبية متعلقة بالأمن  لم يتلق بقية قطاعات العام - لين بمر

باستثناء مكتبة الأسكندرية ومركز معلومات مجلس الوزراء، بينما    –السيبرانى وارشاداته  

الإلكترونى   البريد  العامة للإرشادات الأمنية عن طريق  العاملين بمكتبات مصر  يتم توجيه 

 والاجتماعات الافتراضية. 

ا - الممارسات  ومركز  من  المصرية  بدارالإفتاء  الفنى  الفريق  أعضاء  اشتراك  لإيجابية 

بكل   للإحاطة  المعلومات  أمن  فى  متخصصة  دولية  اقع  بمو الاسكندرية  ومكتبة  المعلومات 

ماهو جديد فى مجال الأمن السيبرانى والثغرات الأمنية ومشاركة الخبرات الخاصة بأساليب  

افق الد  راسة. القرصنة و ى نقطة قوة تحسب لمر

 

وتأمين   البيانات  لحماية  كبيرة  تحديات  المعلومات  أمن  عن  المساولون  العاملون  يواجه 

اقع من أخطار القرصنة الإلكترونية ولا يمكن النجا  بهذا الدور الملقى على عاتقهم دون   المو

ا على توفير من ومة  إدراك عوامل الن جا  والوقوف على هذه الصعوبات التى تنعكس سلب 
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أمنية نا حة وليست يلها تقنية، فمنها ماهو إدارى، ومنها ماهو بيئى، أومادى ولهذا لابد من  

اقع. ويوضح الشكل رقم )  ( 8الوقوف على التحديات والعوامل التى تؤثر على نجا  تأمين المو

افق المعلومات موضوع الدراسة.  ( التحديا10والجدول رقم )   ت القرصنة الإلكترونية بمر

 
افق المعلومات موضوع الدراسة 8شكل رقم )   ( التحديات القرصنة الإلكترونية بمر

افق المعلومات موضوع  10جدول رقم )  اقع مر ( تحديات القرصنة الإلكترونية بمو

 2021الدراسة حتى أكتوبر

 الإجمالى 
تحديات  

 مالية

تحديات  

 بشرية

تحديات  

 تقنية
افق المعلومات   م مر

 1 مكتبات مصر العامة  ---  √ -- 1

 2 مكتبة الاسكندرية ----  √ - 1

 3 المركزية لجامعة القاهرة المكتبة  ---  ---  √ 1

 4 دار الكتب الوثائق القومية √ √ √ 3

1 - √  --- 
مكتبة معهد الدراسات الشرقية  

 للآباء الدومنيكان 
5 

1 - √  --- 
مركز معلومات ودعم اتخاذ القرار 

 بمجلس الوزراء المصرى 
6 

 7 بوابة دارالإفتاء المصرية  ---  √ - 1

 8 بوابة جامعة طنطا ---  √ √ 2

 9 اتحاد المكتبات الجامعية المصرية -- ---  √ 1

  الإجمالى  1 7 4 12

  النسبة الماوية 11,1% 77,7% 44% 
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ناء على الجدول رقم )   - ( يتضح الأتى:8( والشكل رقم ) 10وبِّ

افق موضوع الدراسة بنسبة    تأتى التحديات البشرية فى مقدمة التحديات التى  - تواجه المر

اقع،    77,78% المو وإدارة  أمن  عن  المساولة  المتخصصة  البشرية  الكوادر  نقص  فى  وتتمثل 

والأخطاء البشرية عن َّير عمد والحاجة للتطوير المهنى والتوعية المستمرة بأساليب التخزين  

اقع   المو تأمين  مجال  في  التطورات  أحدث  على  والتعرف  والأمن  الاحتياطي  القرصنة  ضد 

السيبرانى وأهمية يل منها ولتقليل نسبة الأخطاء البشرية التى قد ينتج عنها ثغرات بالموقع  

يرى   حيث  الرازق  عبد  أحمد  دراسة  مع  الننيجة  هذه  وتتفق  ل ختراق.  احتمالات  وبالتالى 

ة لأخطاء ( من منسوبى المركز القومى للمعلومات أن فقدان البيانات والمعلومات ننيج62%) 

 العامل البشرى سواء عن عمد أو َّير عمد تأتى المقام الأول. 

بنسبة - الثانية  المرتبة  فى  المالية  التحديات  المخصصات    %44تأتى  كفاية  فى عدم  وتتمثل 

هناك   تزال  ف   التأسيس  عند  الكافية  المي انيات  افرت  تو وإن  للتأمين،  المرصودة  المالية 

للتحديث والمت في توفيرها  العليا  صعوبة  العامل بمدى تقدير الإدارات  يتأثر هذا  ابعة، وقد 

افق موضوع الدراسة لأهمية بند التأمين ومستحدثاته. ولهذا توص ى الباحثة بضروة   للمر

توفير الموارد  المالية ال زمة لتوفير من ومة دفاع إلكترونى متكاملة ومواكبة يل ما هو جديد  

 فى هذه المجال . 

التقن - التحديات  ) تأتى  بنسبة  الثالثة والأخيرة  المرتبة  فى  الحاجة  %11,11ية  فى  وتتمثل   )

لأجهزة خوادم بمواصفات متطورة لقواعد البيانات الداخلية بدار الكتب والوثائق القومية  

 والتى تعانى من التقادم وسوء حالتها المادية. 

افق موضوع الدراسة التى تواج - ه تحديات أمنية  تعد دار الكتب والوثائق القومية أكثر المر

بلغت   الباحثة    %25حيث  توص ى  لهذا  الدراسة،  افق  تواجه مر التى  التحديات  إجمالى  من 

بضرورة الاهتمام بحل المشك ت التى تواجهها ل رتقاء بمن ومة التأمين والحماية لموقعها  

 لما لها من مكانة متفردة باعتبارها مكتبة مصر الوطنية. 

 ملخص نتائج الدراسة:  3/11/1       

اقع        اقع الإنترنت والتطبيق على عينة من مو تناولت الدراسة القرصنة الإلكترونية على مو

افق المعلومات المصرية، هنا تم ترتيب )ملخص النتائج( وفقا لترتيب النساؤلات الواردة   مر

 بملخص النتائج المرتبطة به على  في الإطار المنهجي لهذه الدراسة بحيث يأتي يل تساؤل متبوع
 
ا

   -النحو التالي:
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افق المعلومات المصرية على   اقع مر النساؤل الأول :ما حوادث القرصنة التى استهدفت مو

وما   نفسه؟  المرفق  نشاط  طبيعة  باخت ف  اختلفت  ؟وهل  ورائها  افع  الدو وما  الإنترنت؟ 

 الخسائر الناجمة عنها؟ وكي  تم التعامل معها ؟ 

اقع بنسبة  5بالفعل )   تعرض  - افق المعلومات موضوع الدراسة    %55,56( مو اقع مر من مو

مكتبة الإسكندرية، ودار الكتب والوثائق القومية ،مركز   لهجمات القرصنة الإلكترونية و ى 

 معلومات مجلس الوزراء، وبوابة جامعة طنطا واتحاد المكتبات الجامعية المصرية. 

البيانات    - وتخريب  تدمير  على  يان"  الإلكترونية  الهجمات  وراء  ا  اننشار  الأكثر  الدافع  "هو 

اقع  افق المعلومات موضوع الدراسة، حيث  تكرر فى )  مو افق بنسبة4مر ، يليه  %44, 44( مر

افق بنسبة 3التحدى التقنى واثبات الذات وتكرر فى )   . %33,33( مر

اف3أكثر الأساليب المستخدمة ب)  يانت تجمات حجب الخدمة"   -  ،  %33.33ق بنسبة  ( مر

واستخدم يل منهما فى مرفقين بنسبة    Injection، وحقن  phishingوالخداع " يليه "التصيد

 . %11,11، وتم استخدام  فيرو  "تروجان" فى مرفق واحد بنسبة 22,22%

 : الة لأمن المعلومات، والاستجابة    النساؤل الثانى  افر سياسات وخطط موثقة وفع  هل تتو

افق الدراسة؟ وما الإجراءات المتبعة  لتأمين   الكارثة بمر للحوادث، واستعادة الن ام بعد 

الإنترنت؟ شبكة  على  المصرية  المعلومات  افق  مر اقع  أو    مو قوة  نقاط  مثل 
ُ
ت مدى  أى  وإلى 

اقع المدروسة  ؟ضع  فى تأمين المو

حيث    -  المعلومات،  لأمن  وفعالة  موثقة  لوجود سياسات  الدراسة  افق  مر افتقرت جميع 

للحوادث الاستجابة  إجراءات  تغطى  مكتوبة  أجزاء  ا  -توجد 
 
سلف بمكتبة    -كما ذُكر  وذل  

 الإسكندرية ومركز معلومات مجلس الوزراء. 

افق الدراسة، وتأت  - ى مكتبة الإسكندرية،  تعددت الأساليب والممارسات الأمنية المتبعة بمر

افر هذه الأساليب.   ومركز معلومات مجلس الوزراء، فى مقدمة مجتمع الدراسة من حيث تو

افر )   -     افق الدراسة بنسبة  6تتو و ى الجدران الحماية،    %100( أساليب أمنية بجميع مر

ماية  ويلمات السر، وبرامج إدارة الشبكات، والنسخ الاحتياطى، وفصل المهام ، وبرامج الح

 ضد الفيروسات.   

-   ( ) 6تقوم  بنسبة  افق  مر الأمنية  66,67%(  الثغرات  اختبار  باجراء  الدراسة  افق  مر من   )

اقعها وتطبق)   ( منها الاختبار الخارجى فقط. 5بمو

افرت إستراتيجية  -  افق بنسبة  7للنسخ الإحتياطى فى )   3-2-1تو وتقوم جميع    %77,7( مر

افق الدراسة بنسبة  ا(.بالنسخ الإ %100مر ا( و)أسبوعي   حتياطى بمعدلين ثابتين هما )يومي 
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هو النوع السائد للنسخ الاحتياطى حيث يتم الحصول على    FullBackupيعد النسخ الكامل    -

 فى ) 
 
اقع وقواعد البيانات يوميا افق بنسبة 7نسخة ياملة لمحتوى المو  . %77.8( مر

افق المع   اقع مر لومات المصرية على شبكة الإنترنت، النساؤل الثالث: ما نوع الاستضافة لمو

اقع  مثل نقاط قوة أو ضع  في    وما لغات البرمجة المستخدمة لبناء هذه المو
ُ
وإلى أي مدى ت

اقع المدروسة؟   تأمين المو

افق الدراسة حيث تتم ب)     - افق تمثل    7تعد الاستضافة المستقلة النمط السائد بمر (مر

كرت فى الإطار الن رى . ( ويعد ذل  من عناصر القوة لم%77,7نسبة ) 
ُ
 ا تتمي  به ممي ات ذ

ستخدم فى )    PHPتعد لغة-
ُ
اقع الدراسة حيث ت  بمو

 
اقع بنسبة  6أكثر اللغات استخداما ( مو

اقع الدراسة ووفقا لما ورد باحصاءات  66,67%)  فان ثغرة البرمجة    Whitesource( من مو

الموقع   بنسبة     ى   Cross-Site Scripting-XSS   CWE-79عبر  اللغة  بهذه  من    %40الأعلى 

 إجمالى الثغرات التى تتضمنها. 

افق   مر اقع  مو أمن  عن  المساولة  البشرية  الكودار  ومؤه ت  أعداد  ما  الرابع:  النساؤل 

وإلى أي    المعلومات المصرية على الإنترنت؟ وهل يتم تدريبهم وتنمية مهارا هم بالشكل الم ئم

مثل نقاط قوة أو ضع  لتحقي 
ُ
اقع؟ مدى ت  ق أمن هذه المو

تتولى  - الدراسة  افق موضوع  المر بكافة  المتخصصين  المهندسين  افرت كوادر بشرية من  تو

اقع والشبكات وتشغيلها والدعم الفني، كما يقوم بنشغيل وإدارة موقع دار الكتب   تأمين المو

تأمين إدا المعلومات، ويتولى مساولية  رة  فرد واحد حاصل على ماجستير مكتبات وتقنيات 

ا.   واحد 
 
ا ا متخصص   موقع مكتبات مصرالعامة مهندس 

افق بنسبة  5تبين أن )   - افق الدراسة تقدم الدعم المالى والإدارى للعاملين     %55,6( مر من مر

 بها من خ ل الالتحاق بالدورات المهنية المتخصصة. 

المعلومات المصر النساؤل الخامس:   افق  اقع مر تأمين مو التى تواجه  التحديات  ية على  ما 

 شبكة الإنترنت من مخاطر القرصنة ؟

افق موضوع الدراسة بنسبة  - تأتى التحديات البشرية فى مقدمة التحديات التى تواجه المر

   %11,11يليها التحديات التقنية بنسبة  %44,44، يليها التحديات المالية بنسبة 77,78%

افق التى تواجه ت -   % 25حديات أمنية حيث بلغت  تعد دارالكتب والوثائق القومية أكثر المر

افق موضوع الدراسة.   من إجمالى  التحديات التى تواجه جميع المر
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 :التوصيات :   3/11/2

التى  التحديات  الساد :ما  على    النساؤل  المصرية  المعلومات  افق  مر اقع  مو تأمين  تواجه 

 شبكة الإنترنت من مخاطر القرصنة؟

 قدمت الدراسة العديد من التوصيات من أبرزها مايلى: 

والإجراءات  -1 السياسات  على  ا  اعتماد  الدراسة  افق  بمر المعلومات  لأمن  سياسة  تطوير 

(، وأن يتم مراجعتها  ISO/IEC 27002:27002بمعايير المن مة الدولية للتوحيد القيا  ي) يزو 

للمؤسسة   أولويات  وما يستجد من  الإصدارات  ا لأحدث 
 
وفق ا  وتحديثها بصفة دورية سنوي 

 بحيث تعكس سياسة واضحة وليست كننيجة أو رد فعل لحادث اويارثة ما. 

للحوادث مكتملة وفق    -2  الكارثة والاستجابة  الن ام بعد  ضرورة إعداد خطط لاستعادة 

توى السابق ذكره على أن يتم مراجعتها بانت ام وتحديثها لمراعاة أي تغييرات فى العاملين  المح

( خطوات لإعداد خطة نا حة ل ستجابة للحوادث  7وهناك ) أو بياة تكنولوجيا المعلومات  

 تتمثل فيما يلى : 

شامل    :ويشمل Preparationالتحضير  - تقييم  ويعنى  الحادثة  وقوع  قبل  المسبق  التحضير 

للمخاطر ينناول جميع العناصر من تدريب العاملين وإعداد قوائم ل تصال فى حال وقوع  

 حادث وَّيرها.

وتعنى اكنشاف السلوكيات َّير العادية وتصنيفها    :Identifying eventsتحديد الحوادث -

ل اجراء اختبار الاختراق لاكنشاف الثغرات ونقاط  لاتخاذ الإجراء المناسب ويتم ذل  من خ 

وتالضع الحدث    المخاطر   قييم   هذا  طبيعة  فهم  يجب  المشكلة  تحديد  يتم  أن  بمجرد 

 واحتمالات الضرر الناتج عنه . 

:أى تحديد رد الفعل المناسب لاحتواء الأزمة والإجراءات الم ئمة   :Containmentالاحتواء -

إلكترو  يل تجمة  مع  ويساعد  للتعامل  وَّيرها،  الخدمة  أو حجب  الضارة  يالفيروسات  نية 

أسباب   فى  التحقيق  وتسهيل  الخدمة  توق   وقت  تقليل  على  الصحيحة  الاجراءات  اتخاذ 

 الحادث . 

والخامسة  Eradication and restorationالإزالة والاسترداد - الرابعة  الخطوة  :ويتضمن 

ة أخرى من خ ل وجود خطة موثقة ومحكمة  إزالة التهديد ثم إعادة بياة العمل للإنترنت مر 

 للنسخ الاحتياطى.  

: تشمل الخطوتان السادسة والسابعة التوثيق  Learning and reiteratinالتعلم والتكرار -

من خ ل إعداد تقرير ورفعه  لكل حدث والتعلم منه لتحديد نقاط الضع  ومنع تكرارها  
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العليا، عن    للإدارة 
 
الإجراءات  فض  محاياة  واختبتطوير  طريق  عن  العاملين  وتدريب  ارها 

 (centre, 2020, pp. 4-11) تجوم  حقيقى واختبارات الاختراق.

افق الدراسة ومنها شهادات الحماية    -3 ون م    SSLتوفير أساليب الحماية المختلفة بجميع مر

IPS ,IDS   .وبرتوكولات الإتصال ا من بالخادم 

اختبارات الاختراق بنوعيها الداخلية والخارجية وإجراء تقييم  وضع إستراتيجية لتطبيق    -4

للوضع  المستمر  والتحسين  الشامل  الفحص  لتحقيق  الرقمية  الأصول  وتحديد  المخاطر 

   الأمني للمؤسسة. 

افق الدراسة وليس المتخصصين  -5 أن تشمل الدورات التدريبية يافة قطاعات العاملين بمر

ال  بهدف  فقط   السيبرانى  بالأخطاء بالأمن  والتوعية  الإلكترونية  الهجمات  بأنواع  تعري  

بهم،   الخاصة  السر  يلمات  حماية  فى  كدورهم  تجمات  لشن  استغ لها  يتم  التى  البشرية 

 وأساسيات التأمين والحماية. 

افق الدراسة  تقديم الدعم المؤسس ى ال زم لتدريب الكوادر المتخصصة  -6      ومتابعة بمر

يجب أن  الأمن السيبرانى وتحسين مهارا هم وإعادة تأهيلهم، كما  يل ماهو جديد فى مجال  

الإدارة   مستويات  يافة  وعلى  الجميع  مساولية  السيبرانى  ي  الأمن  أن  العاملون  يدرك 

هُبة الاستعداد دائما لضمان عدم تعرض بيانا ها وعمليا ها للخطر، بالمؤسسة الوقوف  
َ
على أ

هاجم.وأنهم بصدد حرب شرسة لن ينتهى بين مها
ُ
دافع والم

ُ
 رات الم

التى  -7 الأمنية  التحديات  على  للتغلب  ال زمة  والتقنية  والبشرية  المادية  المتطلبات  توفير 

 تواجهها دار الكتب والوثائق القومية. 

السابق الإشارة    -استخدام تقنيات جديدة لأمن البيانات من أهمها القياسات البيومترية  -8

وتقنية الكتل  إليها،  تشفير  Blockchain)   سلسلة  تقنيات  فى  القادم  التوجه  تمثل  التى    )

 لاستخدامها من قبل  
 
وحماية البيانات، وعلى الرَّم من أنها تقنية ناشاة إلا أنها  تشهد تحريا

تأمل   ولهذا  المجالات.  مختل   فى  والعربى  الدولى  الصعيد  على  المؤسسسات  من  العديد 

الدراس افق  لمر العاملين  متابعة  ل ستفادة الباحثة  ا  سعي  التطبيق  وإمكانات  للتطورات  ة 

 بممي ا ها الفائقة فى تأمين البيانات.

تتوجه الباحثة بأسمى  يات الشكر والامتنان للسادة المديرين والمهندسين وجميع العاملين       

الجاد   والعمل  تعاونهم   على حسن  الدراسة  موضوع  افق  بالمر المعلومات  تقنيات  بادارات 

 العون فى سبيل إجراء الدراسة .   معها، وجزيل الشكر والعرفان لكل من قدم لها يد 
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تعامل معها كما  ي موجودة في الكود أو التصميم أو بنية الن ام وانشاء أدوات لإص حها  الأمنية للبرامج  وال

ا من الثغرات الأمنية  CWE تمثل يل مفردة .ومنعها وقيا  الأدوات الأمنية. لمناقشة و ا واحد   نوع 
اقع الويب ى شبكة إنترنت أمريكية عالمية  تستهدف   2 وحمايتها وتأمينها عبر شبكة ضخمة   زيادة سرعة مو

اقع    100مدينة في أكثر من    250من الخوادم موزعة على   دولة بجميع انحاء العالم، وتوفر ممي ات تأمين مو

ات الإنترنت وحماية الشبكات والموظفين والأجهزة  الويب الخاصة ب  وواجهات برمجة التطبيقات وتطبيق

 (what-is-cloudflare, 2021) خل  جدار الحماية داخل المؤسسة
من خ ل رصد حركة المرور   ”DDoS "تعمل على الحماية من الهجمات الموزعة لحجب الخدمات ى خدمة   3

الخدمة باعادة توجيه حركة المرور على الإنترنت، وتحديد وجود تجمات موجهة تستهدف المؤسسة وتقوم  

المشبوهة إلى مركز تنقية حركة البيانات لوق  الهجمات، وفي ذات الوقت يتم إرسال حركة المرور الطبيعية 

بالكامل  ومستقرة  متاحة  شبكت   تبقى  وبالتالي  تأخير،  أو  البيانات  في  انقطاع  دون  مؤسست   شبكة    إلى 

((Anti-DDoS ،2022 ) 

https://ar.hostingdean.com/increase-website-speed/

