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ا لأ ميتااا  ال   ر  ي  ااا    تتنااااول الااادراسااااااااااااااة مواااااااااااااوع الأمن الساااااااااااايبراني والنظاااافاااة الرقمياااة  ظر 

المساااتيدم ت  تيتة معامم مع مب اااا نات الأ ار ه والأجث   حي    تواج التحديات الرا نة التي  

ا لثا و نا  ا أت ي وت  ناك ردع  ا بعد يوم ومن ثع كات لازام  ت داد علميات الاخاراق والا تماكات يوم 

ياايمي دور الأمن الساااااااااااايبراني والنظااافااة الرقميااة. ومن ثع  اادفااه  اا   الاادراساااااااااااااة     التعر  عل  

 من الأمن  
 

الوقو  عل  أ ع   الساااااااااااايبراني والنظاااافاااة الرقمياااة، ومعرفاااة الفرق  ي مماااا،مفثوم كم

الهجمات التي معارض عملية الأمن السيبراني وك ا المش مت التي تواج  النظافة الرقمية. وقد 

اعتمدت الدراسة عل  المنهج الوصفي التحليلي، وخرجه بعد   تائج أ مثا أت النظافة الرقمية 

ني، أ   يوجد عمقة فيما   ت النظافة الرقمية والأمن السيبراني وال كاء  ج ء من الأمن السيبرا

أوصاااااه الدراساااااة  فااااارور  ت ييف دورات التوعية  موااااااوع الأمن السااااايبراني    دالاصااااا.ناقي. وق

 والنظافة الرقمية للحد من الا تماكات.

Abstract 

The study deals with the issue of cybersecurity and digital hygiene due to its great 

importance in light of the current challenges facing users as a result of their 

interactions with internet networks and devices, as penetration and violations 

are increasing day by day, and then there was a need to deter them, and here 

comes the role of cybersecurity and digital hygiene. Hence, this study aimed to 

identify the concept of both cybersecurity and digital hygiene, find out the 

difference between them, and identify the most important attacks that obstruct 

the cybersecurity process, as well as the problems facing digital hygiene. The 

study relied on the descriptive analytical approach, and came out with several 

results, the most important of which is that digital hygiene is part of cyber 

security, that there is a relationship between digital hygiene, cyber security and 

artificial intelligence. The study recommended the need to intensify awareness 

sessions on the issue of cyber security and digital hygiene to reduce violations. 
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ا  وعياااة خ. ر  من الهجماااات واتجرائع الساااااااااااايبرا ياااة معتماااد عل  تقنياااات    قااادل ر 
ط
ا تشاااااااااااارت م خ

متقدمة )كاتحوسااااااااا ة اللاااااااااحا ية وال كاء الاصااااااااا.ناقي و  ار ه الأااااااااااياء ، وأجث   تصااااااااا ه عل  

ا نات الاتصال، وبرمتيات لتشف ر العمليات المش و ة، وبرمتيات خ يية لاخاراق أ ظمة أمن  

تلااااااااااااي ر ا  ي القيام بعمليات  جرامية ومعاممت مشاااااااااااا و ة دوت علع  الشاااااااااااا نات واتحاساااااااااااا ات ل

ب  الشا نات اةلية، حي  يم ن أت تفاع اا  ة ولية واحد  عشارات أو م ات  ساىط سُ أصاحاهما فيما 

اةلا  أو ممي ت اتحواساااااا أو الأجث   المتصااااالة  اي ار ه التي يم ن اساااااتيدامثا لشااااان  جمات 

عااة  اقب مسااااااااااااتماادفااة لأ راض  متنوعااة، مياا  الهجمااات الموزط يعاااقااة اتياادمااات عل  ااااااااااااا نااات ومو

  .والا ازاز جرامية كالتيريا واير اب والتمديد 

كمااا أت الأمور لع تتوقف عنااد  اا ا اتحااد  اا  ت.رقااه     الم سااااااااااااساااااااااااااات الأكاااديميااة كاااتجااامعااات 

 والمعااااا ااااد ال حييااااة حياااا  لا ييفك عل  أحااااد أت  ناااااك ال ي ر من اتجرائع المعلوماااااتيااااة التي تتع

اقب اتجاامعاات  داخا  اتجاامعاات كاالساااااااااااارقاات العلمياة و القرصااااااااااااناة ايل ارو ياة التي تتع عل  مو

اقات وما     ذلك ف ع ساااااااااامعنا عن أسااااااااااات   قامو   ا تحال  حوث وكتا ات علمية   اذا ما والاخار

اقثا، ومن ثع تظثر أ مية النظافة الرقمية    اقب تجامعات تع اخار ةخرين، وكع سااااااامعنا عن مو

ات والاحتياطات التي يتي  ا المساااااااااتيدموت همد  اتحفاي عل  ال يا ات اتحسااااااااااسااااااااة  الممارسااااااااا 

 . Tandon, Gaurav H,2019  ) اتيااااارجيااااة  الهجماااااتو من الساااااااااااارقااااة    ومنااااةو منظمااااة ومنظمااااة  

وأ مية ت. يق الممارساات اتياصاة هما للحد من مي      اتجرائع ومتاهمة مي      الظوا ر، 

وع ممارساات النظافة الرقمية ومعرفة السا   وال يفية التي      الدراساة مواا   هاولنومن ثع ت

 يم ن من خملثا حماية الأشياص أثناء معامم مع مب الأجث   والش نات.

ا    rend Microااااركة  أعلنه   المتيصاااصاااة  ي أمن المعلومات،  ي تقرير  صاااف سااانو  صااادر م خر 

بريااااد ايل اروني  ي مصاااااااااااار  ي النصااااااااااااف الأول  مليوت  مااااديااااد  ل اروني عبر ال  12.4أنمااااا عاااااتجااااه  

ا أت حلول  2020)النصااااف الأول  من عام   حظرت ما يقرب    Trend Micro. كشااااف التقرير أيفاااا 

وأاااارت     أ   تع اكتشااا  أك ر    ، مما منب المسااتيدم ت من الوصااول  ل ماURLمن مليوت را ط  

مليوت ت. يق خ ي     6.8ر من  ألف  جوم  رمتيات خ يية  ي مصر، وتع العيور عل  أك   235من  

مليار  مديد  ل اروني  ي النصاااااف الأول   27.8للثواتف المحمولة. عل  المساااااتوا العالمي، تع حظر  
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  ايل اروني أ ثر ٪ من  اااا   التماااادياااادات عبر البريااااد  93مب حاااادوث مااااا يقرب من    ،2020من عااااام  

  ي الاساااااااااراتيتيات التي ُسااااااااتيدمثا مترمو 
 

ل ين حولوا ترك ز ع خمل  ا  اي ار ه،التقرير تحولا

 . تفاقمه COVID-19 حو اسااتلمل وثار ف روك كورو ا اتجديد )   2020النصااف الأول من عام  

 Alaa)   .المياطر التي تتعرض لثا الشاااااركات بسااااا ا اليلرات الأمنية الناتتة عن العم  عن بعد.

Din-El  ،2020   

التعليع من اااااااامن الق.اعات الساااااااا قة سااااااانتد أت العديد من اتجامعات قد  بالنظر     ق.اعو 

من معرض جامعة   2015 ي عام    ثمعرااااااااه لهجوم وحوادث اخاراق فعل  سااااااا ي  الميال  ما حد

متموعة من الثاكرز المحارف ت  للهجوم من ق      ميتشااجات، جامعة كامبريدو وجامعة أكساافورد

ك لك ما   .  2015)حساااااري، ساااااراء،    .من الق.اع العام  عل  اااااا  ة اتحاساااااوب الأكاديمية الممولة

من مساااال  كشااااف عن المعلومات الشاااايصااااية   2022معراااااه ل  جامعة  كشاااام ر   ي أ ساااا.   

 Waterloo Publicمتل  مادرساااااااااااااة  لأك ر من مليوت طاالاا ومو ف حاا ي وساااااااااااااا ق.  كماا أعلن  

School     2022 يا ات ال.مب أثناء  جوم  ل اروني وقب  ي يوليو أت المتسالل ت وصالوا     قاعد 

 (ALLIANCE  ،2022  .     متاااااهمااااة  اااا     كيف يم ن  ومن ثع ت.رح الاااادراساااااااااااااااة التساااااااااااااااا ل التااااا ي

  ؟الأمن السيبراني والنظافة الرقميةالظا ر  من خمل 

 الأ دا  التالية  دفه     الدراسة     تحقيق 

 من الأمن السيبراني والنظافة الرقمية. -1
 

 التعر  عل  مفثوم كم

 من الأمن السيبراني والنظافة الرقمية. -2
 

 معرفة خصائص وأ دا  كم

التعر  عل  الهجماات التي معارض عملياة الأمن الساااااااااااايبراني وكا لاك المشاااااااااااا مت التي تواج    -3

 النظافة الرقمية وكيفية التللا عل مما.

الأمن الساااايبراني وك لك النظافة الرقمية  ي الم سااااسااااات من حي    ي دي فة الدور ال    معر  -4

 
 

ال موض  الم سااااااااسااااااااات والتللا عل  المشاااااااا مت الأمنية و  ا من خمل رصااااااااد م ايا وفوائد كم

 م مما

 تاو الف ر   اعتمدت الدراساااااااااااة عل  المنهج الوصااااااااااافي التحليلي وذلك من خمل الاساااااااااااتعا ة  اي 

 ذات الصلة  مواوع الأمن السيبراني والنظافة الرقمية.
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التدا  ر المتي   للحفاي عل  خصاااااااااااوصاااااااااااية المعلومات ايل ارو ية  متموعة     الأمن السااااااااااايبراني

ا للتيكد من عدم  ساااااااء  اسااااااتيدام الأجث   .  وأمانما من التلف أو الساااااارقة يتع اسااااااتيدام  أيفاااااا 

كااااا  من البرامج  .  وال ياااااا اااااات وكااااا لاااااك المعلوماااااات عل    والأجث  ،ين. ق الأمن الساااااااااااايبراني عل  

اي ار ه، ويم ن اساااتيدام  تحماية ك  ءااا يء من المعلومات الشااايصاااية     الأ ظمة اتح ومية  

 ..Invalid source specifiedالمعقد  

الوساااااايط الرقىي أو ال  ية  مصاااااا.لد ُسااااااتيدم لوصااااااف  ظافة أو عدم  ظافة    النظافة الرقمية

المجلدات أو    عملياتأو   ية الملف أو    ،الم تالوصااااااف رموز ساااااا.      يم ن اسااااااتيدامو .  الرقمية

  في   وك   شااااااايصاااااااية عل  الااااااااااااااااااا  أو محرك الأقراص اليا تة أو صااااااافحة "الفوتو ااااااااوب"ملفات  

 (cyborganthropology.2012.  

    الأ ظمة أو الأجث   التي تحاكي   (AI)ُشاااااااا ر مصاااااااا.لد ال كاء الاصاااااااا.ناقي   الاصاااااااا.ناقي ال كاء  

ا     المعلوماات التي   الا كااء ال شاااااااااااار  لأداء المثاام والتي يم  ماا أت تحساااااااااااان من  فسااااااااااااثاا اسااااااااااااتنااد 

 .تتمعثا

أو  الللة الأجن ية   ناك عدد من الدراسااات التي تناوله مواااوع الدراسااة سااواء  الللة العربية 

  ي ما يلومن امن     الدراسات 

  من   ت الدراسات العربية التي تناوله مواوع الدراسة

  (.دور الصاااااحف الساااااعودية  ي تنمية الوقي       .بعنوات2020دراساااااة بشاااااائر حامد ع د القادر

  " الأمن السيبراني   دراسة عل  القائع  الاتصال

خمل التعر     السااااايبراني، من    قياك وقي الصاااااحفي ت  موااااااوع الأمن   دفه     الدراساااااة  

عل  ماادا  لمااامثع  مصاااااااااااا.لد الأمن الساااااااااااايبراني والمصاااااااااااا.لحااات المرادفااة لاا ، ومااا ماادا معرفتمع 

ومااا ي ايجراءات واةليااات التي تع  الساااااااااااايبراني، ااالأ ظمااة والتشااااااااااااربعااات التي تتعلق  ااالففااااااااااااااء  

ي ومن  ت اعثا لتوعية أفراد المجتمب  ي مية   ا الموااوع، واعتمدت الدراساة عل  المنهج المسا 

  عل  دراياااة  مصاااااااااااا.لد الأمن ٪84,3أ ع النتاااائج التي توصاااااااااااالاااه  ل ماااا الااادراساااااااااااااااة  أت نساااااااااااا اااة ) 

  . كما أوضااااااااااحه   درايةعل    اليسااااااااااو   ٪15,7 ي مقا   نساااااااااا ة من الم حوث ت ت ل  )   الساااااااااايبراني،

النتائج أساا اب ا تمام م حو ي الدراسااة  الأمن الساايبرانيف جاء  ي مقدمة     الأساا اب  مع ي  

https://dorar.uqu.edu.sa/uquui/simple-search?location=&location_name=&query=&filtername=title&filtertype=equals&filterquery=%D8%AF%D9%88%D8%B1%20%D8%A7%D9%84%D8%B5%D8%AD%D9%81%20%D8%A7%D9%84%D8%B3%D8%B9%D9%88%D8%AF%D9%8A%D8%A9%20%D9%81%D9%8A%20%D8%AA%D9%86%D9%85%D9%8A%D8%A9%20%D8%A7%D9%84%D9%88%D8%B9%D9%8A%20%D8%A8%D8%A7%D9%84%D8%A3%D9%85%D9%86%20%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%20:%20%D8%AF%D8%B1%D8%A7%D8%B3%D8%A9%20%D8%B9%D9%84%D9%89%20%D8%A7%D9%84%D9%82%D8%A7%D8%A6%D9%85%20%D8%A8%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84&rpp=10&sort_by=score&order=desc
https://dorar.uqu.edu.sa/uquui/simple-search?location=&location_name=&query=&filtername=title&filtertype=equals&filterquery=%D8%AF%D9%88%D8%B1%20%D8%A7%D9%84%D8%B5%D8%AD%D9%81%20%D8%A7%D9%84%D8%B3%D8%B9%D9%88%D8%AF%D9%8A%D8%A9%20%D9%81%D9%8A%20%D8%AA%D9%86%D9%85%D9%8A%D8%A9%20%D8%A7%D9%84%D9%88%D8%B9%D9%8A%20%D8%A8%D8%A7%D9%84%D8%A3%D9%85%D9%86%20%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%20:%20%D8%AF%D8%B1%D8%A7%D8%B3%D8%A9%20%D8%B9%D9%84%D9%89%20%D8%A7%D9%84%D9%82%D8%A7%D8%A6%D9%85%20%D8%A8%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84&rpp=10&sort_by=score&order=desc
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 . كما حرص م حو ي الدراسااة  ٪77,1وساارية وخصااوصااية ال يا ات الشاايصااية    ساا ة ) حماية 

عل   يصاااااااااااااال  اا   الأ ظمااة والتشااااااااااااربعااات     اتجمثور من خمل الفنوت الصااااااااااااحفيااة الميتلفاةف  

 %   38,6(  درجة ك  ر     س ة 

  ( .سياسات ايستي ارات والأمن السيبراني  ت . بعنوا2019دراسة أو لو، أرس ت جا موت  

  ي تركيا . 

تناوله     الدراساااة الأمن السااايبراني الاركي والتمديدات التي معرااااه لثا تركيا  ي    الففااااء  

اااااعف وقي   الساااايبراني، كما أت     الدراسااااة قد ذكرت أحد عوام  الوقوع  ي اتي.ر حي  أت

الأفراد والمجتمعات  الأمن السايبراني وأمن ال يا ات اتحسااساة مشان   قاف ااعف أمنية، وقد 

ال   حدث  ي  يرات  تيتة ااااعف المو ف. كما   ، Stuxnet)( هجوم ساااتوكسااان  الاساااتشاااثادتع 

اتحصااول عل   الدراسااة  يتتناوله بعض من التمديدات التي  مدد الأمن الساايبراني. وقد أثمرت  

ماا معر    و ي ،  ساااااااااااايبرا ياة ميتلفاةياا اات اتحسااااااااااااااساااااااااااااة للم سااااااااااااساااااااااااااات تتع  .ريقاة  جماات ال 

اتجااد  اال  ياة    الا تماام االثنادسااااااااااااة الاجتمااعياة، وأت الا تماام هما ا النوع من التماديادات يت.لاا 

الفاااااااارورية لتحقيق أمن   ار ه الأاااااااااياء وك لك أمن الأ ظمة   الاحتياطاتواخ     للنه،التحتية  

  غي رفب الوقي هم   المجالات.ال كية. ومن ثع ي 

 من   ت الدراسات الأجن ية التي تناوله مواوع الدراسة  

 Solms, Rossouwvon & Niekerk, Johanvan .(2013) From information security to 

cyber security. 

تدور     الدراساااااااة حول مصااااااا.ل ي أمن المعلومات والأمن السااااااايبراني حي  كي را ما ُساااااااتيدم  

مصاااااااااا.لد الأمن الساااااااااايبراني  الت ادل مب مصاااااااااا.لد أمن المعلومات. ول ن      الر ع من وجود 

 .
 
تداخ  ك  ر   ت الأمن السااااايبراني وأمن المعلومات، فيت   ين المفثوم ت ليساااااا متشااااااهم ت تماما

ذلك، تفارض الدراسااااااة أت الأمن الساااااايبراني يتتاوز حدود أمن المعلومات التقليدية    وعمو  عل  

ول ن أيفاااااااااااا حماية الأصاااااااااااول الأخرا،  ما  ي ذلك   فقط،ليشااااااااااام  حماية موارد المعلومات لي   

الشاااااااايص  فساااااااا .  ي أمن المعلومات، اياااااااااار      العام  ال شاااااااار  عاد  ما تتعلق  دور )أدوار   

ن. ففي الأمن السااااااايبراني   ا العام  ل  بعد  ااااااااا ي، و و ال شااااااار كي دا   ال شااااااار  ي عملية الأم

محتملاااة للهجماااات الساااااااااااايبرا ياااة أو حتب المشااااااااااااااااركاااة دوت علع  ي  جوم  ل اروني. ولثااا ا ال عاااد  

https://www.sciencedirect.com/science/article/pii/S0167404813000801#!
https://www.sciencedirect.com/science/article/pii/S0167404813000801#!
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اياااااااا ي وثار أخمقية عل  المجتمب كن ، حي  يم ن النظر     حماية بعض الف ات الفااااااعيفة،  

 ة متتمعية.مي  الأطفال، عل  أنما مس ولي

 Wenye, Wang & ZhuoLu(2013). Cyber security in the Smart Grid: Survey and 

challenges 

قامه     الدراسااة بعم  اساات يات اااام  لقفااايا الأمن الساايبراني للشاا  ة ال كية وعل  وج   

التحديد رك ت عل  مراجعة ومناقشااااااااااة مت.ل ات الأمات و قاف الفااااااااااعف  ي الشاااااااااا  ة والتدا  ر  

لمفااااااااااااااد  للهجوم وبروتوكولات الاتصاااااااااااااال اةمناة والمعماارياات  ي الشاااااااااااا  اة الا كياة. كماا  ادفاه ا

الدراساة     توف ر فثع عميق لنقاف الفاعف الأمنية واتحلول  ي الشا  ة ال كية و لقاء الفاوء 

 عل  اتتا ات ال ح  المستق لية للش  ة ال كية.

دراساااااااات اسااااااات.معية قد جاءت م  ية عل  أراء  ما ومن خمل الدراساااااااات الساااااااا قة يت اااااااد أنما 

 ي ح ت ات أو أنما قد جاءت منصااا ة عل  من.قة معينة لدراساااة التمديدات التي معارااااثا معينة،  

اساااااااااة  ظرية فقي ترك  فقط عل  اتجا ا النظر  من حي  مفثوم وأ دا   ر الدراساااااااااة اتحالية د

 من الأمن الساااااااااااايبراني والنظاافاة الرقم
 

وذلاك بشاااااااااااانا  عاام دوت ربط ياة وأ مياة وخصاااااااااااااائص كم

 المواوع  حدود منا ية معينة.

 

 أت صاناع  اُشان  الأمن السايبراني ج ء  
 
 من أ  ساياساة أمنية وطنية، حي   ات معلوما

 
أسااسايا

من الدول، أصاااااااا حوا يصاااااااانفوت مسااااااااائ  الدفاع الساااااااايبراني الأمن الساااااااايبراني  العديد  القرار  ي 

دولة  130كيولوية  ي ساااياساااا مع الدفاعية الوطنية.  ايااااافة     ما تقدم، فقد أعلنه أك ر من  

 وسااي
 
ناريو ات خاصااة  اتحرب الساايبرا ية ااامن فرق الأمن حول العالع عن تيصاايص أقساااما

الوطري. تفااااااااااااا  جميب     اتجثود     اتجثود الأمنياة التقليادية لمحااربة اتجرائع الال ارو ياة،  

 .  2008)الثي ة المنظمة للإتصااااالات،   الاحتيال الال اروني والأوج  الأخرا للمياطر الساااايبرا ية

 ستعرض فيما يلي مفثوم وأ مية وخصائص وأ دا  الأمن السيبراني.وسو  ن

 ف النظر     التعريفات الللوية الوارد  عن الأمن السيبراني سنتد ما جاء  ي 

التدا  ر المتي   للحفاي عل  خصااااااااااااوصااااااااااااية    حي  عرفت  عل  أ      فسااااااااااااتوبيديا     موسااااااااااااوعة 

ا للتايكاد من عادم  .  ايل ارو ياة وأماانماا من التلف أو الساااااااااااارقاةالمعلوماات   يتع اسااااااااااااتياداما  أيفااااااااااااا 
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ين. ق الأمن الساااااااااااايبراني عل  كاا  من البرامج والأجث  ، .  سااااااااااااااء  اسااااااااااااتياادام الأجث   وال يااا ااات

وك لك المعلومات عل  اي ار ه، ويم ن اساااتيدام  تحماية ك  ءااا يء من المعلومات الشااايصاااية  

 ..Invalid source specified المعقد      الأ ظمة اتح ومية

عل  أ اااا        reference-word  ، وقاااااموكoxford  (cybersecurity, 2020)كمااااا عرفاااا  قاااااموك  

،  cybersecurity)   حاااااالاااااة الأماااااات من اتجريماااااة ايل ارو ياااااة وايجراءات المتيااااا   لتنفيااااا  ذلاااااك

2020  . 

  cybersecurityحي  عر  مص.لد الأمن السيبراني    webster-Merriamقاموك مريام وبسار  

التاادا  ر المتياا   تحمااايااة ال م يوتر أو  ظااام ال م يوتر )كمااا  و اتحااال عل  اي ار ااه  عل  أ اا     

  .  cybersecurity noun ،2020)   من الوصول أو الهجوم   ر المصرح   

 ي  cyber)ترجمة و معرب  أو تقري     معرب تييلي  ي معجع المعانيف    Syper كلمة ساااااااايبر  وقد وردت

  .  2020قاموك المعاني، 

الأمن السيبراني ومن   ت     التعريفات    لم لف ت عنوالتي ذكر ا ا ناك ال ي ر من التعريفات  و 

  ي ما يل

عل  أ     ع ار  عن متموع الوسااااااائ  التقنية وايدارية التي يتع اسااااااتيدامثا لمنب   وذكر   سااااااات

واساااااتعاد  المعلومات ايل ارو ية و ظع الاتصاااااالات   الاساااااتلمل ءالوصاااااول   ر المصااااارح    وساااااو

افر واسااااااااااااتمرارية عم   ظع المعلومات وتيم ت حماية  والمعلومات التي تحتويما همد  ااااااااااااامات تو

  ، والمساتمل  ت  ي الففااء السايبرانييا ات الشايصاية وتحماية المواطن ت وسارية وخصاوصاية ال

 .  2019) سات، 

معريفات سااااااااااااا قة ليمن الساااااااااااايبراني، تقوم الدراسااااااااااااة  واااااااااااااب التعريف     منوبعدما تع عرااااااااااااا 

ا 
 
  لمقتفيا ماايجرائي التا ي وفق

 ء  متموعة من الوسااااائ  والتدا  ر الت نولوجية التي يتع اسااااتيدامثا سااااواالأمن الساااايبراني  و

ا كا  ماا يتعلق هما أو أ  كياا اات أخرا،  ادفثاا حمااياة   ،منظمااتأو   ، ي ااتأو    ،أشاااااااااااايااصمن ق ا   

أكا ه أجث   حاساااااااااا و ي أو    ءأو أجث   ساااااااااوا  ،معدات  أ ظمة وبرامج، أو أو    ،أدواتأو   ، يا اتمن  

 ....   ر ا من الدخول   ر المصرح    أو المساك هما اتحاسوب الشيص ي أو  واتف ذكية

تتتل  أ مياااااة الأمن الساااااااااااايبراني  ي قااااادرتااااا  عل  مقااااااوماااااة التماااااديااااادات المتعماااااد  و  ر المتعماااااد   

والتعاا ي، وباالتاا ي التيلص من الأااااااااااااارار النااجماة عن مع.يا  أو  تم  ت نولوجيا    والاسااااااااااااتتاا اة
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، وكنتيتة حتمية لث   الأ مية جعلت   اساااااااااااتيدامثاأو بسااااااااااا ا  سااااااااااااء    والاتصاااااااااااالاتالمعلومات  

ا بعااد اتحروبالعااديااد من الاا  التي  اادأت تظثر   ةايل ارو ياا   دول عل  قمااة أولويااا مااا وخصاااااااااااايصاااااااااااااا 

 ي  ااااااااااااااار  صااااااااااااريحااة     نمااايااة اتحروب التقليااديااة التي كااا ااه تتليااا مااا   ت بعض الاادول ال برا،  

  .مسااااااااااااتياادم ف مااا الأساااااااااااالحااة اليقيلااة، وايعمت عن  اادايااة حروب جااديااد   ي اتحروب ايل ارو يااة 

 .  2020)الموسوعة السياسية، 

)الثي اااة الوطنياااة ليمن الساااااااااااايبراني،    ي يتم ز الأمن الساااااااااااايبراني  متموعاااة من اتيصااااااااااااااائص و 

2018    

اامات الوصاول المن.قي     الأصاول المعلوماتية والتقنية للم ساساة، وذلك لمنب الوصاول   -1

 لما  و م.لوب ي تاز الأعمال المتعلقة  اتجثة.  ر المصرح    وتقييد الوصول 

قدرت  عل  حماية أ ظمة وأجث   معاتجة المعلومات  ما  ي ذلك أجث   المساااتيدم ت وال رب   -2

 .من المياطر السيبرا ية وك لك القدر  عل  حماية البريد ايل اروني للم سسة،التحتية 

 الش نات. و دار  أمنلدي  قدر  عل  حماية  -3

اااااامات حماية أجث   الم ساااااساااااة المحمولة  ما  ي ذلك أجث   اتحاساااااا المحمول والثواتف   -4

الا كياة اللوحياة من الميااطر الساااااااااااايبرا ياة. واااااااااااااماات التعااما  بشاااااااااااانا  ومن مب  والأجث  الا كياة 

المعلومات اتحسااااااااساااااااة والمعلومات اتياصاااااااة  يعمال اتجثة وحمايتما أثناء النق  والتي ين عند  

 شيصية للعامل ت  ي الم سسة.ال الأجث  استيدام 

افر اا وفق الساااااااااااايااساااااااااااااات وايجراءات   -5 الساااااااااااارياة وساااااااااااامماة ال ياا اات والمعلوماات ودقتماا وتو

 التنظيمية للم سسة.

ا عل  ك    أو   جثةترا ال احية أ   بعدما تع تناول خصائص وأ مية الأمن السيبراني أص    ل ام 

ما من أ  وصااااااااول   ر مصاااااااارح    فثو م سااااااااسااااااااة أت معم  عل  توف ر  )الأمن الساااااااايبراني  تحمايت

ُعم  عل  الوصاااااااااول المن.قي والمحدود     الأصاااااااااول المعلوماتية اتياصاااااااااة  الم ساااااااااساااااااااات ك لك  

يمنحثا قدر  فائقة  ي حماية أ ظمتما وأجث  ما من المساااااك الفااااار هما، والتعام  بشاااان  ومن مب 

سارية وساممة وتحقيق  المعلومات اتحسااساة اتياصاة  الم ساساة والعامل ت هما  ما ي ف  اامات 

الاخاراق    الأمات لل يا ات واساااااااتيدامثا عل  النحو الصاااااااحي . ُعم  عل  تقلي  احتمالية حدوث

حياا   ت لاادياا  قاادر  عاااليااة عل  التعاااماا  مب اليلرات الأمنيااة واكتشاااااااااااااافثااا ومعاااتجتمااا، وبااالتااا ي 
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الم ساااااساااااة  تقديمثا تقلي  اةثار المارت ة عل  حدوث تفاااااارب  ي اتيدمات ايل ارو ية التي تقوم  

 وذلك  ثر حدوث مياطر سيبرا ية.

 

  ما يلي أ دا  الأمن السيبراني، ومن  ي ما  دتتعد

 .  2018)ال  ر،  يم ت ال رب التحتية لأمن المعلومات وال يا ات اتياصة  المواطن تت -1

جمياااااااااب التدا يااااااااار المزماااااااااة تحماياااااااااة المواطنيااااااااان والمساااااااااتمل  ت عل  حد  سواء من المياطر    اتياذ  -2

 .  2020)الرابغي، المحتملة  ي متالات استيدام اي ار ه الميتلفة 

الموجود    توالت ني يا  حماية اااااااااااا  ة المعلومات من أ   جوم وذلك  معرفة وخر التقنيات   -3

 ي   ا المجال ومن أ مثا كشااااااااااااف أ دا  رسااااااااااااائ    ا العدو والتعر   عل  ط يعة   ا المثاجع 

وذلك وماذا يريد من خمل معرفة ت نينات  المسااتيدمة والأساااليا الميتلفة لني يتع العم  عل  

ح ع يمنب   ا الهجوم . يقا    ا     2018)ال  ر،  الهجوم  يسلوب علىي وتقري مس

حمااايااة الأ ظمااة التشااااااااااااليليااة من أ  محاااولات للولوو بشااااااااااااناا    ر مسااااااااااااموح  اا  لأ اادا    ر   -4

افر استمرارية عم   ظع المعلومات    2020)الرابغي،  سليمة، وامات تو

قيمه من أجل  و  ا اللرض  
 
ترا الدراسااااة ا   لنتاح أ  م سااااسااااة ي  غي عل ما تحقيق اللرض ال   أ

الم سااااااااسااااااااات وأمانما وأمات عمليا ما الأمر ال   يم ن تحقيق من خمل أت    اسااااااااتقرار يتحقق من خمل   

تحظك تلك الم ساااساااات  الأمن السااايبراني حي  تيم ت   يتما التحتية فثو أو   الأ دا  التي ُسااا    ل ما  

المنظمات وحماية معلوما ما ومعلومات العامل ت   اسااااتقرار الأمن الساااايبراني وبالتا ي   ا الأمر ُسااااثع  ي  

أت    الو يفياة كا لاك ثع  م ا وباالتاا ي تحقيق الأماات النف اااااااااا ي للعاامل ت يتعلثع ي ادعوت أك ر  ي أداء مثاا هما 

 ي ر من الأ اااادا  والتي  اااادور ااااا ت د      رفعاااااة  الأمن الساااااااااايبراني  ي حااااد ذاتاااا  ُساااااااااا       تحقيق ال 

م ساساة تر ا  الم ساساات ساواء أكا ه معليمية أو  حيية أو ح ومية وما     ذلك الأمر ال   يتع  أ   

  ي الارتقاء من ت ري عملية الأمن السيبراني لتحقيق اتجا ا الأكبر من أ دافثا. 
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  أ واع الهجمات التي معارض الأمن السيبراني 1) ان  

ثمثة أ واع كما  و موضااااااد  الشاااااان   التي معارض الأمن الساااااايبراني       تقساااااايع الهجماتتع  لقد  

 التا ي 

 

الساااايبرا ية وساااانتناول فيما يلي المقصااااود هما من الدائر  حول الهجمات  لتعريفات  لقد معددت ا

 .والاص.محيةالناحيت ت الللوية 

ت ءجا  قد  الوسااااااااااايطالمعجع  اةمي أت كلمة  جمات  ي    الللوية وجدمن خمل ال ح   ي المعاجع  

ا َ جَعَ  علي  َ جَعَ  التالية  الصور   وم  جس   : س
 
َ  علي  بَلتة

َ
 .   2020)المعجع الوسيط،  دخ

محاولة للوصااااول    أ   عل  الساااايبراني    الهجوم  webster-Merriam  قاموك مريام وبسااااار   وعر 

، واساااااااتلمل   ا الوصاااااااول  كم يوتر بلرض  حداث اااااااارر   ر القا وني     جثاز كم يوتر أو  ظام 

 روني مدمر.، و ي بعض الأحيات لتقديع  جوم  ل اتيفي تجمب المعلومات الاستي اريةا

من خمل   ا التعريف أ   قد جاء من منظور عسااااا ر  أو سااااايا ااااا ي حي  أت الثد  من   يت اااااد

ا عل  جمب المعلومات  ءجاالهجوم في  قد    .الاستي اريةمنص  

 Cybernetics ومصااااااادر ا  الفااااااا ط، ي علع   ينما     قاموك الموردوقد جاء معرب السااااااايبرا ية  ي 

  .  2004)ال عل ني، 

 معرب  ل اروني، ساااااايبراني، عل  اي ار ه، عبر   reference word ي قاموك  Cyberوجاءت كلمة 

  اي ار ه.

كلمااة يو ااا يااة الأصاااااااااااااا       Cyber) سااااااااااااااايبر  أحمااد ع ي ، ونعمااة الفتمو  أت كلمااة    وقااد ذكر  اا ا  

استيدام   ي م لفات اتييال العلىي وبعري القياد    وال   كات  داية  cybernetesومصدر ا ) 

الهجمات السيبرانية
هجمات الهندسة الإجتماعية

هجمات الويب
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 ي قاااااموك المعاااااني معري     Cyber. وكلمااااة    2016،  4)أحمااااد و الفتمو ، ع  أو التح ع عن بعااااد

 تييلي .

  هجماتيم ن القول  يت ال  Cyberلفظ الساااااايبرا ية، أو كلمة   اااااااااااااااااا التعريفات الللوية ل  ومن خمل

يقصااااااد هما من الناحية الللوية الهجوم ا ي يتع عبر اي ار ه، حي  ،  Attack Cyberة  الساااااايبرا ي

 ل اروني أو  معري  أت كلمة  جوم واضاااااااحة المعرب من مساااااااما ا وأت كلمة السااااااايبرا ية كلمة تقنية  

 .تقري أو عبر اي ار ه

سااااانتد أت لثا ال ي ر من التعريفات    الاصااااا.محيةة  وبالنظر     الهجمات السااااايبرا ية من الناحي

 ومن  ي ما 

حياا  عرفثااا عل  أنمااا   تلااك ايجراءات التي تتياا  ااا الاادول من   Michael N. Schmitt   معريف

أجااااا  الهجوم عل   ظع المعلوماااااات للعااااادو وهماااااد  التااااايث ر وايااااااااااااارار ف ماااااا، والااااادفااااااع عن  ظع 

 .Vol. 37,) –(Schmitt, 1998 ,1999 المعلومات اتياصة  الدولة المثاجمة 

اقب  ل ارو ياااة   ر    “  اااينماااا  Fuertesعرفثاااا    كماااا  جوم عبر اي ار اااه يقوم عل  التساااااااااااالااا      مو

عل ماا، و     الاسااااااااااااتحواذمرخص  االادخول  ل ماا، هماد  مع.يا  أو  تم  ال ياا اات المتوفر  ف ماا أو  

 .  2016، 4)أحمد و الفتمو ، ع  ع ار  عن سلسلة  جمات  ل ارو ية تقوم هما دولة اد أخرا 

أت  اناااااااك  و  الاااااادراسااااااااااااااااااة  الاناظار  تارا  افاق  اي وجاثااااااات  وماعاريف    ) Michael(1999ماعارياف   ا ات  تاو

 (Fuertes (2016  ا لر ية ساااااااياساااااااية واضاااااااحة فالأول     ت حي
 
 دف  الهجوم  كم ما قد جاء وفق

عل  أ ظمة المعلومات المتعلقة  العدو أو اتيصاااااااااع، و ي المقا   حماية  ظع المعلومات اتياصاااااااااة 

 االادولاة التي تقوم بشاااااااااااان الهجوم. واليااني  قاد ذكر ات  ا   الهجماات تقوم من ق ا  دول وااااااااااااااد 

  دفثما سيا  ي.  ت، الأمر ال   يتعلنا  قول أخرا أ  أت مي ا  حرب سيبرا ية

، حي  ي وت ال يات ال   يتع حدث بشاان  أسااا اا ي عبر ااا  ة كم يوترأ   جوم ي     اأيفاا    و ي 

 .  Layton ،2016)   مثاجمت  ع ار  عن ا  ة أو  ظام كم يوتر )أو كل مما  

والشا نات والم ساسات    اتحاساوباساتلمل متعمد لأ ظمة   عل  أنما   phoenixnapعرفثا موقب 

أو   اتحاااسااااااااااااوبمعليمااات  رمتيااة ااااااااااااااار  لتعاادياا  كود     اااسااااااااااااتياادامالمعتمااد  عل  الت نولوجيااا. 

اقاا مادمر  يم ن أت معرض  ياا ااتاك للي.ر وساااااااااااارقاة الثوياة  ،ال ياا اات أو المن.ق. ت د      عو

ا  .  CNA    (phoenixnap ،2019)  اتحاسوب جوم ا  ة  ي.لق عل  الهجمات السيبراني أيف 

ويت ااااااااااااد من خمل التعريفاات السااااااااااااا قاة أت جميعثاا قاد  اااااااااااااارك  ي كوت أت  ا   الهجماات تتع 

  صور   ل ارو ية.
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ا لماااا قاااد جااااء  ي التعريفاااات السااااااااااااااا قاااة   ر يتماااا عن الااادراسااااااااااااااة اتحاااالياااة التي تتريماااا   واختم  ظر 

ا لما يتماء ب مب مفثوم قامه ال احية  صيا ة التعريف ايجرائي التال احية،  
 
 -دراستما  ا ي وفق

ن  محدد   ي محدد   ي أ دافثا وتتع  صاااااااااور  مقن     ي ع ار  عن  جماتالهجمات السااااااااايبرا ية

ول  مااا  ااال. ب أ اادا     ذ ن المثاااجع لأ اادا  عااد  قااد ت وت سااااااااااااياااساااااااااااايااة، أو قوميااة، أو   ر ااا،

عل  ما   الاستيمءسثا الوصول خلسة      ظام معلومامي قد ي وت م من أو لا همد   رأتدم ري  يا

أو بلرض  تم     ن معلومااات لأ اادا  أخرا قااد ت وت ماااديااة أو بلرض مشااااااااااااوياا  الساااااااااااامعااة اا  م

وأجث  ما والتمعا  الأشااااااااياص وال يا ات التي تحتو      المعلومات ااااااااامن أ ظمتما    ال يا ات

ا بعض الساااااااااااا ا  المتعاار  عل ماا لتحقيق  لأياة أ ادا  أخرا  ي ذ  و أ   ادفا  ن المثااجع. مسااااااااااااتيادما 

 كالبرامج الفار ... 

أاااااااااااااثر  تتعاادد أ واع الهجمااات الساااااااااااايبرا يااة التي يقوم همااا المثاااجم ت، وسااااااااااااو   تناااول فيمااا يلي  

همد  ايااااارار  المعلومات   التي من اااااينما  تحاق الفاااارر  الأجث   أو الأ ظمة أو الشاااا نات  الأ واع

   و مديد ال يا ات

  مصااا.لد ااااام   )هماء،قيصااار،  م تاري    البرامج الفاااار   Malwareالبرامج الفاااار  -أ 

ع ار  عن  رمتيات يتع  رمتتما    و يلمجموعة متنوعة من التمديدات الساااااااااااايبرا ية،  

لاساااااااااااتمدا  و ائف اتحاساااااااااااوب وتدم ر ا وربما سااااااااااارقة ال يا ات أو اساااااااااااتمدا   ظع  

 اتحماية للحاسوب وتي. ما للتح ع  ي عم  اتحاسوب.

وبشااااااااااااتما   ا ا النوع من الهجماات الساااااااااااايبرا ياة عل  عاد  أ واع  اداخلثاا ويم ن توااااااااااااايحثاا من 

 خمل الشن  التا ي 

 أاثر أ واع البرامج الفار .  2ان  ) 
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 وسو   تناول بعض من المعلومات عن ك   وع من الأ واع السا قة فيما يلي 

Viruses

ن  فسااث رامج لثا القدر    لاا 
َ
ة عل    اعل  ن ي، ول  وثار تدم ريط

 
أك ر من مرط ، ويَمتاز  قدرت  عل  التيف 

 
ط
ع      الملفات تح    أ ظمة مشااااااااالي  اتحاساااااااااوبف لأتط عملية ال  ت 

َ
ات  ت

ط
لف  رار الدائع لم  

ط
ن والت لااااااااا 

)المجدوب،أحمد    للحاساااااوب  Hard Diskمَح ط الملفات الأصااااالية الموجود  عل  القرص الصااااالا

المراح   و     ، ال م يوتر تثاز   للإااارار وتمر دور  حيا  الف روك بعد  مراح   .    2017المثد ،  

   (Birleanu, Anghelescu, & Bizon, 2018)   ي 

  ي ا تظار ت شي.  من ق   المستيدم ➢
 
 .مرحلة اتيمول  عندما ي وت الف روك خامم

 فساااااااااااااا   ي  ر ااامج مع ت من البرامج     اااساااااااااااات سااااااااااااااا مرحلااة الا تشااااااااااااااار  وف مااا يقوم الف روك   ➢

 .المحفو ة عل  جثاز اتحاسا اة ي 

، مرحلاااة التفت ر والتنفيااا   يقوم ف ماااا الف روك  اااالتحرك  ي تنفيااا  الو اااائف الم.لوباااة منااا  ➢

 .ت وت تدم ر البرامج أو مسريا المعلومات أو  تمفثاوالتي قد 

 Warms

ر  ت رامج  ع اااار  عن   ا عب   البرياااد ايل اروني، و  تقااا   اااال ااا 
َ
ر ااااااااااااا ناااات   امتااااز  قااادر مااا ت   عب 

 
عل  التنقااا

ماااا عل  ت اااادل المعلوماااات  اي ار اااهف للرَض  مع.يلثاااا أو التشااااااااااااوب  عل ماااا عن طريق اااااااااااااااا    قااادر  

 ما ي وت الثد  م ما  ف  الأ دا  اتياصاااااة  الف ت ت الساااااا قت ت و و   2018)خمي ،  
 
. فعاد 

Malware

Warms 

Trojans 
Horse

Spyware 

Adware

Ransomw
are

Viruses
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 حداث الفارر  ي ظمة ال م يوتر لتدم ر المعلومات التي يحتويما، أو تجمب المعلومات الشايصاية  

 .  2020)جو ر  و ط ،  ال م يوتر  دوت علع صاحا جثاز 

 عبر ااااااااااااا  ااة اي ار ااه من خمل وجود اليلرات الأمنيااة دياادات   اا   الاا   اللااالااا تنتشاااااااااااار و ي  
 
ذاتيااا

 ظام أمن المعلومات حي أنما مشاااان   قاف اااااعف مسااااتللثا     البرامج للتساااال        الموجود   ي 

 .(Benarous, Leila, & Nouridane, 2017) اتجثاز 

 Trojans Horse

مَ  أو زرَعَ   ي جثاز ال حية،  تتسسي و    رامج   يصس ال   صمط
ط

د  الش  
ت يحد  ، تقوم بعم  مع ط

ن  من اتحصااااااااااول عل  م تلا 
 
م   ، و   من البرمتيات الفااااااااااار  التي تظثر  ي     2017)المجدوب،   يس

ثا  رامج اااار  حتب يقوم ال ااحية  ته يتما عل  جثاز  ااان   رامج مشااروعة ول  ما تيفي  ي داخل

أو مشاليلثا لني يتم ن الميارق من الوصاول عن طريقثا     جثاز ال احية ويتع تصاميمثا  حي  

يم ن تحميلثاااا عن طريق اي ار اااه وبمترد تحميلثاااا تقوم  ااا   البرمتياااات عل   عااااد  مسااااااااااااميااة  

نام ،  اياااااافة     ساااارقة كلمات الساااار ومع.ي  البرامج المي تة عل  جثاز ال ااااحية أو ح فثا  ال

 .(Chiew, Yong , & Chek, 2018) اتجثاز عن العم  أو ارب  رامج اتحماية من الف روسات

Spyware

اق ة ك  ما يقوم    ال اااااااحية فقي ملاااااااج  ك   قر  عل  لوحة   تقوم     البرامج عل  رصاااااااد ومر

               .(Hassan & Hijazi, 2018)المفاتي  

  الاتصااااااااااااالكماا تقوم  تمب معلوماات حول ماا يقوم  ا  المسااااااااااااتيادم من أنشاااااااااااا.اة سااااااااااااواء  ي حاالاة  

 ,.A. & M)   اي ار ه  الاتصااالع ارسااال     المعلومات     الميارق فور عدم ، ثع يت  اي ار ه أو

2017). 

Ransomware

وعااد  ماا  مادد  حا فثاا  ي    ياا اا مع،الوصااااااااااااول     من تمنب ال ااااااااااااحااياا و ا   البرامج مثمتماا منب  

يفاااااااااااامن أت دفب الفادياة ساااااااااااايعياد الوصااااااااااااول     لي   نااك ماا  كماا أت فادياة. الدفب   عادم  حاالاة

ا ماا يتع تنفيا   رامج الفادياة عبر حصااااااااااااات طرواد  لتقاديع حمولاة متيفياة كملف   ،ال ياا اات  اال ا 

 ارقي.

Adware
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ك لك من ااااامن  .  kaspersky  ،2020)    رامج  عم ية يم ن اسااااتيدامثا ل شاااار البرامج الفااااار 

 الهجمات السيبرا ية 

  man-in-the-middle جوم  - ب

اي ار ه الاتصاااااال   ت شااااايصااااا ت لسااااارقة  في  المثاجع  ُعارض    الهجمات السااااايبرا ية و  وع من 

   ال يا ات.  
 

  ر ومنة، يم ن للمثاجع اعاراض ال يا ات التي يتع تمرير ا من   WiFi ي ااااااااااااا  ة ميم

 .  kaspersky ،2020)   ةجثاز ال حية والش 

ا من مفااا ي الثناادساااااااااااااة    عييفااااااااااااااح مفثوم  جمااات الثناادساااااااااااااة الاجتماااعيااة ي  غي عرض بعفااااااااااااا 

  يلي  أت مفا يع الأخ ر  قد معددت ومن  ي ما ما  الاجتماعية حي

التقنياااات المسااااااااااااتيااادماااة لتفااااااااااااليااا  المسااااااااااااتيااادم ت  متموعاااة من        اااينماااا عرفثاااا معجع المعااااني  

   almaany ،2022)   .الداخلي ت للقيام  يجراءات معينة أو كشف معلومات سرية

 حدا أبسااااااااط ال.رق تجمب المعلومات حول       ينما (conteh & Schmick, 2016)  ينما عرفثا

  ..خمل عملية استلمل الفعف ال شر  الموروث لن  م سسةالثد  من 

جموعااااة من اتحياااا   لماسااااااااااااتياااادام الميارق    أنمااااا عل   .  2019)  را يع،    وقااااد عرفتمااااا مثااااا أحمااااد

أو    ر ال م يوت م يوتر تم ن  من الوصااااااااااول     أجث    اااااااااااينما خداع مسااااااااااتيدمي ال  النفسااااااااااية من

ن  نا يتا أت ت وت الثندسااااااااة  مالمعلومات المي  ة ف ما كنتيتة لما قد يتو ع    بعض الناك، و 

والهجمات ايل ارو ية التي ي  غي حماية المعلومات    الاخاراقالاجتماعية عل  قمة قائمة وساااائ   

 م ما

أسااااليا  قدر  الميارق عل  اتحصاااول عل  معلومات  امة وسااارية  اساااتيدام أسااالوب من     أنماأو  

العقلي والتمعاا، حيا  يتع من خملا  اقتحاام ااااااااااااا  اة  ماا أو  ظاام مشااااااااااااليلي ماا  تيتاة    الاحتياال

اتي.ي ال شر  فالثندسة الاجتماعية ت من  ي ال ح  عن أ  أخ.اء بشرية من أج  أت يتم ن 

  الاخاراقالميارق من اتحصااااااااااااول عل   ااايتاا  كاااليقااة ال ائااد  أو الففااااااااااااول، أو عاادم الارك ز في اادأ 

 .  2019)  را يع،  استلملثا قاف الفعف التي يم ن  اكتشا  

  
 

  لاخاراققائع عل  السااااالوك ال شااااار     أنما  أسااااالوبعل    Bansla&Gupt,Kunwarمن  وعرفثا كم

 & ,Bansla, Kunwar) اتيااصااااااااااااة همع الأ ظماةعقول الأشاااااااااااايااص واسااااااااااااتادراجثع للتساااااااااااالا      

Gupta, 2019). 



الأمن السيبراني والنظافة الرقمية                            وليد عيدد. رحاب يوسف، أ.د. فاطمة علي، م.م. 

 

 
 م 2022أكتوبر ، 2، ع9مج 406           المجلة المصرية لعلوم المعلومات 

 

 ي   ت لا ي و  جراء قااااد ي وت أو    اتياااااذ  أ  فعاااا  ي ثر عل  شاااااااااااايص  مااااا  ي  أنمااااا كمااااا معر  عل   

  . (Social Engineerin,iNC. , 2020)مصلحت  

 

عراااااا  من معريفات لمصااااا.لد الثندساااااة الاجتماعية يم ن معريف  جمات   قما سااااا ومن خمل  

الثندساااة الاجتماعية عل  أنما  تلك الهجمات التي يقوم هما الميارق ت مساااتيدم ت ف ما متموعة 

ل ااااااااااااحاااايااا و اا   من الأسااااااااااااااالياااا التي تم  مع من اتحصااااااااااااول عل  المعلومااات التي يرياادونماااا من ا

الأسااااااااليا  ي التي معر   يسااااااااليا الثندساااااااة الاجتماعية، والتي معتمد  ي ت. يقثا عل  اتيداع  

 والتمعا  العقول و و الأمر ال   ُع    ي طيات  مفثوم الثندسة الاجتماعية.

 
س
من أ ماف الهجمات التي معارض عملية الأمن  النمط الياني جمات الثندساااااااااة الاجتماعية  عد  م

 الأ واع التالية السيبراني وبشتم  عل  

ا من   ت  جمات الثندسااااة الاجتماعية وبعتمد عل     التصاااايد   أ عد الشاااان  الأك ر ااااايوع  سُ ال   

اقب عبر  اساااتلمل اتي.ي ال  شااار ف للحصاااول عل  ال يا ات أو نشااار البرامج الفاااار ، أو  رساااال مو

 .  IT Governance Ltd  ،2003-2020)  البريد ايل اروني تحي      روا ط ويا اار 

ويقصاااااااااااااد  ا   جمااات     Phishing وبشااااااااااااتماا   ا ا النمط عل  أ ماااف أخرا كاالتصاااااااااااايااد ايحتيااا ي 

  اخاراقالتصاااايد التي تتع عبر حسااااا ات خدمة العممء الم يفة عل  وسااااائ  التواصاااا  الاجتماقي، 

البريد ايل اروني  و ي   ا النوع يتع  رسااااااااااال رسااااااااااائ   صااااااااااية عبر البريد ايل اروني يس عع أنما من 

 .  nance Ltd IT Gover ،2003-2020)  ك ار المو ف ت للتسل      الأعمال

ا لما أصاااااااادرت   
 
ا م  30زادت محاولات التصاااااااايد الاحتيا ي  مقدار    فقد  "Kaspersky Lab"ووفق

 
ليو 

   phoenixnap ،2020) . 2018    عام  2017من عام 

ساتيدم الرساائ  النصاية     ناSMS  Phishingالتصايد الاحتيا ي عبر الرساائ  القصا ر   ب   
س
 عل  م

 الينائية،خرا لتتاوز المصااادقة  الأ تقنيات  ال  بعض       موثوقة  اياااافة  أنما من كيا ات ااارعية

اقب الويا الفااااار  عل   واتفثعو  ا  توجي  ال ااااحايا     مو ا قد يقوموت أيفاااا  ، كما يم ن أيفاااا 

الرسااااااائ  الملااااااجلة حي  يتع  خ ار المسااااااتلم ت  يت   و ي اسااااااتيدام صااااااور  أخرا من   ا النمط  

.لا م مع  دخال ال يا ات عبر لوحة مفاتي    لمخاراقحساا ا مع المصارفية قد معرااه  ومن ثع يس
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-IT Governance Ltd   ،2003)   ن الوصااااااااااااول     حسااااااااااااا اا مع المصاااااااااااارفياة.الثااتف، وباالتاا ي يم 

2020  . 

و ا ا النوع يتع اسااااااااااااتياداما   ي العاالم ت الرقىي والمااد ، و ييتلف عن   Baiting  الاصاااااااااااا.ياادو   

   ي مناطق معينة كالم ت ات USBساااااا قي   ي الوسااااايلة حي  ُعتمد عل  ترك محركات الأقراص) 

ومح.اااااات المارو وخمفاااااة ، وذلاااااك بلرض من جااااا ب ففااااااااااااول الأفرادف و ناااااا يقوم المسااااااااااااتيااااادم  

يتع تنزياا  البرامج الفااااااااااااااار  عل  القرص     تثاااز وبمترد توصاااااااااااايلثااا   الماروكااة  الأدا  اااسااااااااااااتياادام 

ا كا ه ط يعتما سااواء أكا ه    رامج تتساا   الصاالا، ومن ثع ت دأ     البرامج  ممارسااة عملثا أي 

اقب       المتسااااااال ف ومن ثع  تاحة الفرص ل   الوصاااااااول     مو
 
أو   ر ا مرسااااااالة ال يا ات م ااااااااار 

 .  phoenixnap ،2020)  الويا واتحسا ات

 ورائماالرقىي  ي صااااور   عم ات ملرية، أو عناصاااار متا ية ي وت الثد  من   الاصاااا.يادوقد ييمي 

اقب الوياا التي ت د      تنزيا  البرامج الفااااااااااااار . كماا قاد توجيا  المساااااااااااا  يتع  خفااء تيادم ت     مو

،  phoenixnap)   والبرامج الفااااااار   ي صااااااور  تحدييات  رامج أو  رامج تقليدية  ،التتساااااا  رامج  

2020  .   

للحصاااااااااااول    كيدمة فنية  ي المقا    لهجماتيقدم   ا النوع من ا  quid pro quo  يفاااااااااااةلمقااد  

يتمي  التمديد الشاااااااااااائب  ي قيام المثاجع  ا تحال شااااااااااايصاااااااااااية ممي  لت نولوجيا     .عل  المعلومات

،  Schmickو  conteh)  المعلوماات وتقاديع المسااااااااااااااعاد  لل ااااااااااااحياة التي قاد تواجا  تحادياات تقنياة

  يقدم،لمسااااتيدم ال مائي منالمة  اتفية من المتساااال  ال    قد يتلقك ا  الميال،عل  ساااا ي    .    2016

ا  ا، صاااااااااااافتا  خ  ر  مسااااااااااااااعاد  متاا ياة لت نولوجياا المعلوماات أو تحساااااااااااايناات تقنياة  ي مقاا ا    تقنيا 

 .(HEINBACH, 2020)   يا ات اعتماد ملجي  الدخول 

خاصااااية الرجوع     اتيلف والوصااااول  ُسااااتيدم  من الهجوم  و  ا النوع     Tailgating  التت ب   ه

ي تح  شاااااااااايصااااااااااية مو ف التوصااااااااااي  أو   ر  ممن قد يحتاجوت       دالمحظور . فق    المناطق  

 .  Schmick ،2016و  conteh)  وصول م قه

ا من التصااايد الاحتيا ي حي  يتعر  المثاجع عل  ال اااحية    اااان    الرم  التصااايد  و   أك ر معقيد 

 .(TAYLOR, 2020) وي تح  شيصية شيص ُعرف  وييق   

اينسااااااات دوت و    الأ واع  يم  سااااااا قتما فقي معتمد عل  اينسااااااات فقي تتع من اينسااااااات      

 تدخ  التقنية كما سيت د فيما يلي 
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للإفصاح  المعلومات   ومشجيع   استدراج عن طريق التحدث مب الشيص الم.لوب  ايقناع     أ 

جيد   ا . اعسواء أكا ه     المعلومات سرية أو لثا عمقة همد  الميارق، وذلك من خمل ترك  

 ن الميارق من اتحصااااول عل  المعلومات  لدا ال ااااحية من خمل أساااااليا عد  للإقناع، كي يتم

 .  2019)  را يع،  التي يريد ا

 ي ك شااااااااايص مثع أو ذو   تتع عن طريق اييحاء لل اااااااااحية  الثندساااااااااة الاجتماعية المعاكساااااااااة ب   

معلومات يريد ا ال حية و ذا ما  جد الأمر وسارت يع.اء صمحيات عليا  حي  يقوم المثاجع  

.ط لثا فقد يحصااااااا  المثاجع عل  فرصاااااااة أكبر للحصاااااااول عل  معلومات ذات قيمة 
س
الأمور كما خ

 كو   ُعتمد عل  مدا التحفاا ر المساا ق و جع  
 
ك  ر  من ال ااحية، و  ا الأساالوب معقد نساا يا

و أساااليا ايخاراق،    Social engineering)الثندسااة الاجتماعية    المثاجع المعلومات التي  حوز 

التي معتمد   الاجتماعيةالمقايفااااة كما  ي أ واع الثندسااااة    أساااالوبُشاااا      الأساااالوبو  ا    ،  2016

 عل  التقنية.

ا ماااو   الا تحااال  ا لوجاا ،  ينمااا   و ااال اا  تتع عن طريق الثاااتف فقي لا مسااااااااااااتاادقي اتحفااااااااااااور وجثاا 

 .  2019)  را يع،  وتاري  الميمد... كالاسعتت.لا بعض المعلومات 

اق ة ال ااااحية ح ت كتا ة معلومات   والتصاااا ه د  التتساااا    حي  يم ن اسااااتيدامثما عند مر

)  را يع،   واتحصااااااااااااول عل  كلماااات المرور    ااااتفياااة،مناااالماااة    ءمثماااة أو التصاااااااااااا اااه عل ماااا عناااد  جرا

2019    . 

Web Attacks

 يم ن معريف  جمات الويا عل  أنما  Web attacks المقصود  هجمات الويا  1 3 2 2

عااااد أحااااد أكبر التماااادياااادات لأمن   تلااااك الهجمااااات
س
التي ي وت الثااااد  م مااااا ت. يقااااات الويااااا والتي م

اقااا  الم سااااااااااااساااااااااااااات، وأمن ال يااا ااات، والتي من الم م ن أت ت د      متموعااة واسااااااااااااعااة من العو

والااتاامعااااااا  ااااااالاا اايااااااا ااااااات المااعاالااومااااااات  ساااااااااااااارقااااااة  و  اامقااثااااااا   اا   اتااياااااادمااااااة  ا ااقاا.اااااااع  ماان   الماااااادماار  

 (ypentasecurit ،2020  . 

عل  أنمااا  قاادر  المثاااجم ت عل  الوصااااااااااااول الم اااااااااااااااار     قواعااد ال يااا ااات، همااد  ملي ر كمااا معر   

وذلك من خمل  قاف الفااااااااااعف    مشااااااااااوي ال يا ات اتحساااااااااااسااااااااااة أو خرقثا، كما قد ي وت الثد   

 .  acunetix ،2020)  الناجمة عن الارم ز   ر المناسا أو  قاف الفعف العامة

 وتت رب الدراسة التعريف الأول لهجمات الويا لس   ت 

ا لنافة الت. يقات.الأول   -  أ   قد جاء معمم 
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 عل  بعض الصور التي تتع من خملثا تلك الهجمات.الياني   -
 

 أ   قد جاء مشتمم

 

  Web attacksأ واع  جمات الويا   2 3 2 2

عر    SQLحقن   -أ  ا  اسااع وبس  و  وع من الهجمات التي مسااتيدم معليمات  رمتية و   ،SQLIأيفاا 

اااااااااااااار  للتعااما  مب قواعاد ال ياا اات اتيلفياة للوصااااااااااااول     المعلوماات التي لع ي ن اللرض م ماا 

تفاصااااااي    ، أو العديد من العناصاااااار  ما  ي ذلك قوائع المسااااااتيدم ت وبشااااااتم  ذلك عل  عراااااااثا. 

، حا   جاداول  ايكملثاا، كماا قاد ي تج ع ماا ة اتحساااااااااااااسااااااااااااةأو  ياا اات الشااااااااااااركا   اتيااصااااااااااااة،العممء 

، ور ع أت   ا الهجوم ُسااااااااااااتيدم لمثاجمة قاعد  وعرض   ر مصاااااااااااارح    لقوائع المسااااااااااااتيدم ت

اقب الويا اتجنا ال يا ات  لا أت   ما ُستمدفوت مو
 
 .  phoenixnap ،2019)  عاد 

ممااا   خاادمااة،  مق ااااااااااااا  ااة أو    يمااد   اا ا الهجوم        DDoS جوم رفض اتياادمااة الموزع )  - ب

وذلك من   .  phoenixnap  ،2019)   يتع  الوصاااااااول  ل ما   ر مم ن للمساااااااتيدم ت المقصاااااااودين

   اساتيدام أدوات معينة ترسا  عبر  Ping) أمر  خمل ارساال عدد ك  ر من الأوامر والرساائ  مي   

اقا   ي معااتجاة  ا   ال.ل ااتجثااز ال ااااااااااااحياة هما اي ار اه      ، وباالتاا ي التوقف عن أداء د    ر

اتيااادماااة، ومن ثع يم ن اسااااااااااااتلمل اليلرات  ي وقاااه توقف اتجثااااز للوصااااااااااااول   ر المصاااااااااااارح  ااا  

)جو ر  و  لل يا ات، و تمفثا، ومع.ي  اتيدمة ومنب المساتيدم ت الشارعي ت من الوصاول  ل ما

 .  2020، ط 

و اا   العمليااة تتع OS command injection attack  جوم حقن أوامر  ظااام التشاااااااااااالياا   -و  

   ي اتيااادم الاا   يقوم  تشاااااااااااالياا   OSيقوم المثاااجموت  اايدخااال أوامر  ظااام التشاااااااااااالياا  )   عناادمااا

 من جاااا اااا    SQLتيتلف عن حقناااة      ت. يق الوياااا. و ااا 
 
لأنماااا تااادخااا  من جاااا اااا اتياااادم  ااادلا

اقااا مشاااااااااااا اا      حااد ك  ر  جوم حقن     لا أت  ذلااك،  ر عالت. يق. و  ساااااااااااات.يب حياا  ُ  ،SQLالعو

، معدي    صادار أوامر للت. يق لعرض معلومات حسااساة  ، أو التح ع النام   ي الت. يق  المثاجع

 ا من ااااااااا  ة الم سااااااااسااااااااة مما أخر   ءح فثا، اسااااااااتلمل الت. يق للسااااااااي.ر  عل  أج ا ال يا ات أو

 .  pentasecurity ،2020)  ي د      م يد من الهجمات  داخلثا.

اقب )   -د يحاااادث  جوم XSS   Cross site scripting attack جوم البرمتااااة النصاااااااااااايااااة عبر المو

اقب عنادماا ي وت موقب الوياا  ا   لر  أمنياة مساااااااااااام   ايدخاال البرامج   البرمتاة النصااااااااااااياة عبر المو

جافا سااااااااا ري ه ااااااااااار  ي قاعد    يقوم  حقنيساااااااااتل  المثاجع     اليلرات الأمنية و فالنصاااااااااية.  

، ساااااااااااايقوم متصااااااااااااف   سااااااااااااتيادم  ا   ال ياا اات  ي وقاه لاحق ياا اات موقب الوياا. عنادماا ي.لاا الم
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بساااااارقة  ، مما يتي  للمثاجع الفرصااااااةتياص  المسااااااتيدم  تنفي  جافا ساااااا ري ه الفااااااارالويا ا

بعد ذلك اسااااااااااااتيدام    مثاجم تملفات معريف الارت اف للمتصااااااااااااف  لاخت.ا  اتجلسااااااااااااة يم ن لل

، وربما اتحصااول عل  معلومات الشاا  ة  سااة لاسااتلمل  قاف الفااعف اياااافيةمعلومات اتجل

البرمتة   جوم  بشاااان  خاص ل ي ة الشااااركة لأت    أ ميت  وت اااادوالتح ع  ي كم يوتر المسااااتيدم.  

اقب   .  pentasecurity ،2020)  أت ُعرض الش  ة  النام  للي.ر واحد يم ن  النصية عبر المو

   LDAP روتوكول الوصااااااااااااول اتيفيف     الاادلياا  )     LDAP injection attack جوم حقن   -ه

ن أ  شاايص  
 
 و  روتوكول ُساااتيدم  ي اللالا لشااا نات اي ارا ه اتياصاااة  الشاااركات.     يم 

مان   ماوارد  الاعاياور عالا   مان  الشاااااااااااا ا ااااااة  الأفاراد    دلايالاااااا ،عالا     والمالافااااااات،  والأجاثا  ،  اةخاريان،ماياااااا  

 . يحدث  SSO اياااافة     أسااماء المسااتيدم ت وكلمات المرور كت ء من  ظام الدخول الموحد ) 

عندما مسااااااام  اليلر  الأمنية للمثاجم ت  يرساااااااال اساااااااتعممات دوت التحقق    LDAP جوم حقن  

، ممات للوصول     الموارد الثامةالمناسا من الصحة. يم ن للمثاجم ت بعد ذلك ملي ر الاستع

اقا وخيمة    pentasecurity ،2020)  . مما ي د      عو

 نوايا   ر    محاولة فك مشاااااااف ر كلمة مرور المساااااااتيدم أو اتحصاااااااول عل ما  أ   المرور  جوم كلمة   -و

   ااااااااااااارعياة،
 
اسااااااااااااتعااد  كلماات المرور المي  اة أو   من خملماا يتع تنفيا   جماات كلماات المرور   عااد 

االمصاااااااااااادر  من  ظاام كم يوتر.  ماا يتع اسااااااااااااتعااد  كلماة المرور عن طريق التيم ت المسااااااااااااتمر   فلاال ا 

 .  phoenixnap ،2019)  خوارزمية ال م يوتر  اس.ة و لنلمة المرور 

، بعد خرق التنصاااهالشااا  ة، و ت دأ  جمات التنصاااه  اعاراض حركة مرور      جوم التنصاااه  -ز

ا  اسااااع الت.ف  أو   ا لأمن الشاااا  ة    الاساااات شاااااق،المعرو  أيفاااا  ساااارقة ب  ويقوم في  المثاجع جوم 

المعلومااااات التي ترساااااااااااالثااااا أو مسااااااااااااتق لثااااا الثواتف الاااا كيااااة وأجث   ال م يوتر والأجث   الرقميااااة 

الأخرا. ُسااتفيد   ا الاخاراق من عمليات  رسااال الشاا  ة   ر اةمنة للوصااول     ال يا ات التي  

   phoenixnap ،2019)  .يتع  رسالثا

  حي  ُساااااااااات.يب عمليات ايرسااااااااااال الفااااااااااعيفة   ت العمي  واتيادم  ثا ي وت  دف    الهجمات  

تي يه اااااااااات الشااا  ة عل  اتيادم أو ال م يوتر    ومن مالمثاجع تلقي عمليات  رساااال الشااا  ة.  

أ  جثاز داخ  ااااااااااا  ة ايرسااااااااااال    وبعدلتنفي   جوم تنصااااااااااه واعاراض ال يا ات أثناء  رسااااااااااالثا.  

،  phoenixnap)   از ال.ر ي والأجث   الأولية  فساااااااثا ما  ي ذلك اتجث  ااااااااعف،والاساااااااتق ال  ق.ة 

2019    . 
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أو خم     اجتماعية ت الهجمات  ي واعثا سااااااااواء أكا ه  جمات ساااااااايبرا ية أو  جمات  ندسااااااااة  

افب   ر ا من اتجرائع التي تتع  ي الصاااااااااااارح المعلومامي والرقىي، ومن ثع  افعثا كدو ذلك فيت دو

افب النامنة وراء     الهجمات  ي النقاف التالية   يم ن عرض الدو

افب الاقتصااااااااااااااااديااااة  1 4 2 2 تتاااادر و من تاااايم ت اتحاااااجااااات الماااااليااااة الفرديااااة     المعااااارك  و ي     دو

التنافسااااااااااية   ت الم سااااااااااسااااااااااات التتارية، حي   ات عدد ك  ر من الشااااااااااركات التتارية ُسااااااااااتيدم  

ق  يعمال اااااااااااركات منافسااااااااااة وعممئما ومو ف ما ومناقصااااااااااا ما   الهجمات
ط
لساااااااااارقة معلومات تتعل

 .  2011)اوميط و صقر،  للإيقاع  المناف  أو القفاء علي 

افب سياسية وأمنية  2 4 2 2 س   بعض الدول     اتحصول عل  الأسرار العس رية  محي      دو

والأمنياة لادول أخرا عن طريق التتساااااااااااا   ايل اروني، ماا يتي  لثاا معرفاة خ..ثاا العساااااااااااا رياة  

 .  2011)اوميط و صقر، و ح اطثا  ذا ما اا.رت     ذلك.  والاساراتيتية

افب عقاااائااادياااة  3 4 2 2 ب ف ر  ايصاااااااااااامح، بعملياااة حيااا    : دو يقوم بعض المجموعاااات التي تت رط

م خادماات أو معلوماات   
اقب التي تقاد  رقاا اة أخمقياة أو اجتمااعياة أو دي ياة، فتتتساااااااااااا   عل  المو

   2011)اوميط و صقر،  تتعارض مب قناعا ما، ومعم  عل  كشف أسرار ا أو حتب تدم ر ا

ملك للجميب وأت    ي أت أجث   اتحاسااااااااوب والأ ظمة    ثاجعُعتقد الم   حيتعلع   حا ال  4 4 2 2

ا عل  أحد وعل  اتجميب   .  2015)فاروق و خديتة،  م ما الاستفاد المعلومات ليسه ح ر 

  للتساااااااااااالياةا مترد وساااااااااااايلاة   وت ُعتبروت عملثع  ا ثااجم ي ر من المف   واللثو  ياةالتساااااااااااال  5 4 2 2

 .  2015)فاروق و خديتة،  والمرح

أو  رو  ال ي ة    ثاجعقد ت وت بساااا ا المشاااااك  التي يواجثثا المو    الر  ة الشاااايصااااية  6 4 2 2

ووجود مياا   اا   الأ ظمااة ايل ارو يااة مسااااااااااااثاا  لاا   الا تقااامالمحي.ااة  اا  حياا  ت رع  ااداخلاا  ر  ااة  

القياام  ر  ااتا  فيع ا   محتوياا ماا     درجاة التيرياا، أو ي وت  ادافب التحاد  و ث اات اتجادار   

 .  2015)فاروق و خديتة،  أ ظمة اتحاسوب والمساك هما اخاراقأمام الأخرين  قدرت  عل  
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النظااافااة الرقميااة  ميااا ااة  موذو جيااد لتقليص تنلفااة الأمن الساااااااااااايبراني فقي أت  ترا الاادراساااااااااااااة

، فقي معم  علة تقلي  عمليات التساااااااااال   معم  عل  مع ي  قيمت  دوت اتحاجة     تناليف  ا ظة

 . الاخاراقلي ظمة والش نات من خمل ات اع  موذو جيد من ممارسا ما، وبالتا ي تقلي  عمليات  

من السااااايبراني  اي فاق السااااانو  عل  الأ   أت متوساااااط    Gartnerو ي   ا الصااااادد قد أفادت جارتنر 

ا  ي عام   584، من  لن  مو ف قد تفااااااااااعف  ا  ي عام    1178       2012دولار   . ومب زياد  2018دولار 

 محظ أت الم ساااااااااااسااااااااااااات لاديماا أدوات أمن  ل اروني جادياد  أك ر فعاالياة وباالتاا ي فقي أك ر   اي فااق، 

ا 
 
، ول ن لي   الفرور  أت زياد  اي فاق ت د      زياد  الأمات فيت   ا لا ُعاتج المشنلة، ومن  أما 

 عن كيفية  دار      الأدوات والمعدات  الشااان  الأمي  لفااامات  تاحثا ثع  
 

 حيه الشاااركات طويم

 .   merlin  ،2019)   وتحقيق اللاية المرجو  م ما و  ا الأمر ال   تقوم    النظافة الرقمية 

وأااار   ،2000 ي عام    Vint Cerfلأول مر   واسا.ة    Cyber Hygieneلقد تع اساتيدام مصا.لد 

أ ااااا  يم ن اتيااااااذ اااااا لتحساااااااااااا ت الأمن والمرو اااااة  أ ااااا   اتي.وات التي نعلع  ،  merlin)    ليااااا  عل  

صااااااااااا مصااااااااا.لد  النظافة الرقمية   أثناء التف  ر  ي تنظيف الأسااااااااانات. ورأا   ويقال أ    ،  2019

 CYBER HYGIENE: A) أوج  التشاااااااااااا     ت العناية الوقائية  الفع والأمن السااااااااااايبراني الوقائي

COMPLETE GUIDE, 2020). 

  حملة  ظافة CCS  ومتل  الأمن الساااااايبراني ) CISاي ار ه )   أطلق مرك  أمن  الأخ ر ،  ي اةو ة  و 

 .  merlin ،2019)  و ما اتي.وات      خم  أولويات قصوا .     تقسيع  اامو وقاي ار ه 

  اتحالية وما  و  حاجة     حماية. الأ ظمةموجود  ي ي  غي التعر  عل  ما  و   العد ➢

    دار  الأ ظمة  استمرار  استيدام ت وينات  جيد  معروفة الت وين ➢

 .  معرفة وتحديد من لدي  الامتيازات ايدارية يعدادات الأماتالتح ع ➢

 .تحدي  البرامج والأجث   للحماية من اليلرات الأمنية المعروفة من حي   التصحي  ➢

 .نمائية وليسهالأمن السيبراني عملية ت رارية أت    حي الت رار ➢

ا لمنظمة الصاااااحة  أنما   النظافة سااااانتدكلمة  وبالنظر     
 
فقي   العالمية،كلمة يو ا ية قديمة، ووفق

مشاام  ممارسااات النظافة الشاايصااية التي تمنب ا تشااار الأمراض للنائنات اتحية. ومشاام  أ واع  

ميتلفة من ممارساااااااات النظافة الصاااااااحية مي   سااااااا  اليدين والاساااااااتحمام     طا الأسااااااانات أو  

 ظااافااة ال.عااام ...و  ر ااا، والممحظ أت  ناااك ثمث جوا ااا حول    النوم، ظااافااة    الفع،صااااااااااااحااة  

 .  Gohb ،2019، و Vishwanatha ،Neob)  لنظافة  ي أد يات الصحة العامةا تفس ر كيفية 



الأمن السيبراني والنظافة الرقمية                            وليد عيدد. رحاب يوسف، أ.د. فاطمة علي، م.م. 

 

 
 م 2022أكتوبر ، 2، ع9مج 413           المجلة المصرية لعلوم المعلومات 

 

 
 
مب العديد من اتجوا ا الأساسية التي تح ع العناصر  الأبعاد،النظافة  ي مفثوم متعدد     أولا

ا  ظافة الشيص  .  Gohb ،2019، و Vishwanatha ،Neob)  الفرعية الميتلفة التي مشن  كلي 

ا ، حي  ينصاااااااااا الارك ز عل  ما يتا أت يفعل  شااااااااايص  اد  ما ت وت النظافة  ميا ة دلي   عثا ي 

 يتوقب أت    الميال،ما ويتا أت ي وت عل  دراية   . عل  سااااااا ي   
 
ُعتبر  سااااااا  اليدين  جراء  ااااااااامم

 صر  النظر عما  ذا كات الناك ُستوع وت    في ،ي وت كي ر من الناك عل  دراية    والا يراف  

 .  Gohb ،2019، و Vishwanatha ،Neob)  عملية ا تقال المرض

ا
 
فعاااد  مااا يتع   واليقااافيااة،أت معظع ممااارساااااااااااااات النظااافااة متتاا ر   ي الوقااائب السااااااااااااياااقيااة    ثااالياا

،معريف النظاافاة عل   .ااق واسااااااااااااب،  
 

قاد ُلسااااااااااااا  الأشاااااااااااايااص الا ين   المياال،عل  ساااااااااااا يا     فميم

ُعملوت  ي أماكن الرعاية الصاااااااااحية أيديمع بشااااااااان  مت رر ، حتب  اساااااااااتيدام مواد كيميائية أك ر  

قسااااااااااو  وت.ث ر ،  ي ح ت أت الأشااااااااااياص ال ين لا ُعملوت  ي مي      الأماكن قد يقوموت   لك  

 .hwanatha, Neob, & Gohb, 2019)(Vis   ساطة عد  مرات  استيدام الصا وت و الماء

ا مااا تتع مقااار ااة النظااافااة الرقميااة  ااالنظااافااة الشاااااااااااايصاااااااااااايااة ف مااا يمااارك الأفراد النظااافااة  فلااال اا 

الشيصية للحفاي عل  حالة جيد  من الصحة، ف  لك ممارسات النظافة الرقمية يم  ما أت  

الأمر الااا   يحىي الأجث   من تحاااافظ عل  المعلوماااات وال ياااا اااات ومنااا  ومحمياااة بشاااااااااااانااا  جياااد،  

 .  Brook ،2018)  الهجمات اتيارجية، ويتعلثا معم  بشن  صحي 

ومن ثع يم ن ترجمااااه اتجوا ااااا اليمث الساااااااااااااااا قااااة لني مع   التصاااااااااااور حول النظااااافااااة الرقميااااة 

 ممارساااااااااات الأمن السااااااااايبراني التي يت عثا المساااااااااتيدم ت عبر اي ار ه تحماية    اعت ار ا للمساااااااااتيدم  

 اي ار ه اااااااااااد أ   جمات  ،    الاتصااااااااااال الشاااااااااايصااااااااااية عل  أجث  مع التي تدعع    معلوما مع وسااااااااااممة  

ا مب معريف النظافة  ي متال الصاااااااحة العامة يم ن معريف النظافة الرقمية عل  أنما  تلك   وتماااااااااي 

من ق   العامل ت  المنظمة،     لمسااااااتيدام ماية  المعلومات والأجث   التي توجد  العملية التي مشاااااام  ح 

افثع والموكلااة  ل مع من ق اا   اا   المنظمااة، وتحااديااد دور المو ف ت تتااا   اا   العملياااة   وتحااه  اااااااااااار

 (Vishwanatha ،Neob  و ،Gohb  ،2019   . 

ا ل. يعااااااااة العماااااااا   المنظمااااااااات، وأ اااااااا  يتسااااااااع  المرو ااااااااة  
 

والممحااااااااظ أت  اااااااا ا التعريااااااااف قااااااااد جاااااااااء وفقاااااااا

للتل اااااااارات التااااااااي تحاااااااادث  ااااااااي ال ي ااااااااة الت نولوجيااااااااة مااااااااب ماااااااارور الاااااااا من،    الاسااااااااتتا ة ل و ااااااا  قااااااااادر علاااااااا   

 ماااان  
 

 Arun Vishwanath, Loo Sengوتتفااااق الدراسااااة اتحاليااااة مااااب الدراسااااة التااااي أجرا ااااا كاااام

Khader, Gabriel Ong,Seyoung Leec, Majeed  amela Goh,Neo, P 

Jeffery Chin    مااااااان حيااااااا  أت  ااااااا ا التعرياااااااف قا ااااااا  للت.اااااااوير والت. ياااااااق علااااااا   .ااااااااق واساااااااب  عبااااااار
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المنتتااااااااااااات الت نولوجيااااااااااااة ل و اااااااااااا  لااااااااااااع يقااااااااااااع  تحديااااااااااااد  ااااااااااااوع اتجثاااااااااااااز أو  ظااااااااااااام التشاااااااااااالي  أو  ي ااااااااااااة  

اسااااااااتيعاب متموعااااااااة واسااااااااعة  ، وماااااااان ثااااااااع فاااااااايت  اااااااا ا التعريااااااااف المفااااااااا يىي قااااااااادر علاااااااا   الاسااااااااتيدام 

مااااااااان المسااااااااااتيدم ت والتقنياااااااااات والممارسااااااااااات ذات الصاااااااااالة والتل ااااااااارات التااااااااااي مااااااااان المم اااااااااان أت ت.اااااااااارأ  

 فيما بعد. 

 

 من       ي   hygieneت كلمة    لقد جاء
 

،  oxford، قاموك أوكسااافورد   word referenceموقب  كم

، كماا جااءت كلماة ومعجع المعااني  معرب   النظاافاة   ،webster-merriamقااموك مرياام وبسااااااااااااار

 cyber من القوامي  السااااااااااااا قاة  معرب ) ل ار 
 

، وكلماة وني أو ساااااااااااايبراني أو عبر اي ار اه     ي كم

 Digital .معرب رقىي أو  ل اروني    

  ناك عد  معريفات اص.محية للنظافة الرقمية وم ما 

  الميتلفة،ل  خصااااااااااائص محدد  لللاية م كور   ي العديد من الوثائق الم شااااااااااور   مصاااااااااا.لد   أنما 

   Chak ،2015)  الأمات وكلمات المرور... م ما واضد، والتيبشن   هول ن ليس

 عدد من ممارسات النظافة الرقميةوالممحظ من خمل   ا التعريف أ   استند  ي مدلول  عل   

 الممااارساااااااااااااات واتي.وات التي يتياا  ااا مساااااااااااتياادمو أجث   ال م يوتر     عل  أنمااا   Brookعرفثااا    كمااا 

 ماا ت وت  ا   
 
والأجث   الأخرا للحفااي عل  صاااااااااااحاة النظاام وتحسااااااااااا ت الأماات عبر اي ار اه، وعااد 

ا من روت ت لفاامات سااممة الثوية والتفاصااي  الأخرا التي يم ن ساارقتما أو  تمفثا  الممارسااات ج ء 

 (Brook  ،2018   . 

وترا الاادراساااااااااااااة أت  اا ا التعريف  يم  ساااااااااااااا قاا  فقااد ذكر أجث   ال م يوتر ول ناا  عاااد ليعمع 

 و اتحفااااي عل  صااااااااااااحاااة النظاااام، كماااا حااادد  و الت. يق عل  الأجث   الأخرا، وذكر الثاااد  منااا   

 ط يعة     الممارسات  ي كونما ج ء من ايجراءات الروتي ية تحفظ  جراءات العم .

 من
 

متموعااة من الممااارسااااااااااااااات التي     عل  أنمااا     ,elnnaM¨ ases, & Me Maennelوعرفثااا كم

 مد      اتحماية من التيث ر السااااالىي عل  الأصاااااول واتحيا  ال شااااارية من المياطر المتعلقة  الأمن 

  (Maennel, M¨ ases, & Maennel, 2018) السيبراني

  تنفي  وفرض سااياسااات   ينما     Maennel  ،2018، و  Maennel  ،M¨ ases) وقد عرفثا كم من 

و جراءات واااوا ط أمات ال يا ات واتيصااوصااية للمساااعد   ي تقلي  الأااارار المحتملة وتقلي   

 فرص اخاراق امن ال يا ات 
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ساااااااااااايااااسااااااااااااااة  ويت ااااااااااااد من خمل  ااا ا التعريف عملياااة م و  جراءات الأمن الساااااااااااايبراني داخااا  ال

 التنظيمية  العم .

تدريا ذامي عل  التف  ر بشااااااان  اسااااااات اصي  ي أمن الشااااااايص الرقىي،  أنما عل    ثاكما يم ن معريف

 .،  م تاري   norton)  لمقاومة التمديدات السيبرا ية وقفايا الأمات عبر اي ار ه

اتي.وات التي يتي  ا المسااااااتيدموت للحفاي عل  صااااااحة أجث   ال م يوتر    أنما كما معر  عل  

،  turremgroup)  والأجث   اتياصااة همع وتحساا ت الأمن عبر اي ار ه لمنب ساارقة ال يا ات أو تلفثا

2019  . 

الشاااااااايصااااااااية  ي أد يات الصااااااااحة     ي الأمن الساااااااايبراني المنا ا لمفثوم النظافة ماوال عض يرا أن

 .  turremgroup ،2019)  العامة

ا    أنما  متموعة من الممارسااااااااات يدار  مياطر   كما يم ن معريفثا عل   أمن ال يا ات الأك ر ااااااااايوع 

ا والتي تواجثثا الم سااااسااااات. همد  التيفيف من الأساااا اب اتج رية الشااااائعة المساااا ولة   وا تشااااار 

 ال ياا اات   وخروقاات،  ماا ف ماا عادوا البرامج الفااااااااااااار   العادياد من حوادث الأمن الساااااااااااايبرانيعن  

(RSI, 2019). 

ممارساااااااااااات الأمن السااااااااااايبراني الأسااااااااااااساااااااااااية التي يم ن      أففااااااااااا  ينما (SEAL, 2020) وقد عرفثا

 لممار  ي ومستيدمي الأمن  ي الم سسة القيام هما.

افق وجثاات النظر   ت وخر معريف ت فقاد ذكرو أنماا م نااف اة ليمن الساااااااااااايبراني أو أنماا ويت ااااااااااااد تو

   من ممارساااااااات، ر ع أت التعريف الأخ ر قد حصااااااار  .اق ت. يقثا عل  الم ساااااااساااااااة،   فااااااا  ماأف

تاااياااتااالاااف عااان ر يااااااة  الأخااا ااار   الااار يااااااة  و اااااا    السااااااااااااااياااباااراناااي هااامااااااا،  الأمااان  مااامااااااارسااااااااااااااو  وبااااااالاااتاااحااااااديااااااد 

Vishwanatha,Arun    مس   وزمم قاااااد جااااااء  ا تجميب المو ف ت ولي   من حيااااا  أت معريفثع  عممااااا 

  Vishwanatha,Arunساة ومن ثع يت اد أت معريف  متيصاصا ي الأمن  ي المنظمة أو الم سا فقط  

 أك ر مرو ة من   ر  وبالأخص   ا الأخ ر. وزمم  

    مصااااا.لد عام ُشااااا ر     أففااااا  الممارساااااات والأنشااااا.ة الأخرا التي  اعل  أنم ُعرفثاو ناك من  

يم ن لمساااااااااااا و ي ومسااااااااااااتيااادمي أ ظماااة ال م يوتر القياااام هماااا لتحساااااااااااا ت أم مع الساااااااااااايبراني أثنااااء 

البريد ايل اروني والرساااااااااااائ     الويا،مي  تصاااااااااااف     اي ار ه،الا يراف  ي أنشااااااااااا.ة مشااااااااااااركة عبر  

 .  What is cyber hygiene? -CyberSecurity FAQ  ،2020)  النصية وما     ذلك 
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متموعة من ايراادات لمساعد         ي أت النظافة الرقمية    digitalhygiene.netويوضد موقب 

 How NOT to become a victim)   "صااااحة حيا مع الرقمية  صااااحية  عل    عل  اتحفايالناك 

of cybercrime?  ،2021   

 من  وبعد عرض  
 

   HygieneDigitalلا مص.لد النظافة الرقمية    والاص.محي المفثوم الللو   كم

ا من حي  
 
عل  أت معرب المصاااااااا.لد    اتفقاالمفثوم ت قد     تيت ااااااااد أت كم المعن ت قد جاء مارا .

ينصااااااااااااا عل  النظاافاة عبر اي ار اه سااااااااااااواء أكاا اه رقمياة أو  ل ارو ياة، وأت  اال ياة التعريفاات قد  

 قامه عل  القياك مب النظافة الشيصية، أو النظافة الصحية...

الممارساااااااااااات واتي.وات التي يتي  ا       Chris, Brookوتت رب الدراسااااااااااااة التعريف ال   قد ذكر  

مساااااااااااتيادمو أجث   ال م يوتر والأجث   الأخرا للحفااي عل  صاااااااااااحاة النظاام وتحسااااااااااا ت الأماات عبر  

ا من روت ت لفاااااااااااماات ساااااااااااممة الثوية والتفااصاااااااااااي     ما ت وت     المماارسااااااااااااات ج ء 
 
اي ار ه، وعاد 

  وذلك لعد   قاف .   ookBr  ،2018)     الأخرا التي يم ن سرقتما أو  تمفثا 

  ونماا المماارسااااااااااااات واتي.وات التي يتيا  اا مسااااااااااااتيادمو أجث   ال م يوتر والأجث   الأخرا،   -1

، و  ما ذكر  يحصاار اسااتيدامثا عل  اتحاسااوب فقط  فثو  نا حدد ط يعتما،  اياااافة     أ   لع

الأجث   الأخرا وتركثاااا مفتوحاااة، فاااالعلع والت نولوجياااا  ي تقااادم مسااااااااااااتمر الأمر ا ي يتعااا   ااا ا 

 من الأجث   ومالع نسمب عن . نعرف التعريف ُشم  ما 

ا ل -2   للحفاي عل  صحة النظام وتحس ت  لثد  من ت. يق     الممارسات و وأ   جاء محدد 

، ثع عاااد ليعمع الثااد   ي المحااافظااة عل  صااااااااااااحااة النظااام دالأمااات عبر اي ار ااه، فثو  نااا قااد حااد

 ماا يحملا  اي ار اه من فثو  ناا تركثاا مفتوحاة   ااي ار اه )   الاتصااااااااااااالات عااماة عناد  تحساااااااااااا ت الأما 

اقب وما     ذلك    .معرب وا نات ومو

ا ولا اااد من  ج ء من  جراءات العمااا  الروتي ياااة  أ ااا  ذكر أت  ااا   المماااارساااااااااااااااات -3   أ  أ ااا  حتمااا 

افر ا لفاامات سااممة العم  واتحماية من   . فثو  نا ع    ي طيات معريف  الثد   الا تماكاتتو

 النظافة الرقمية، وك لك قيمة ممارسا ما.من 

 النقاف التالية يم ن   راز الأ دا  المرجو  من وراء تحقيق النظافة الرقمية  ي 

اساااااااااات شااااااااااا  ال.رق التي يم ن للمرء أت ييفف من خملثا اخاراق ااااااااااا نات ال م يوتر عن   - أ

 .(Chak, 2015) طريق الاستفاد  من ميول المستيدم ت ال مائي ت
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 من    مع ي  أنما مساااا        - ب
 
الأمن الساااايبراني من خمل دمج  دار  ساااالوك المسااااتيدم ال مائي  دلا

 .   Chak ،2015)  الاعتماد المفرف عل  الت نولوجيا اةلية

مثمااااة من ق اااا     و  ر ممااااارساااااااااااااااات النظااااافااااة الرقميااااة والتي قااااد ت اااادو صاااااااااااال ر     من خملأ اااا    -و

المسااااااااااااتيااادم ت ال ماااائي ت الفردي ت  لا أنماااا ت ياااد من الصااااااااااااعوباااة ومقااادار الوقاااه الااا   يقفاااااااااااايااا  

 .  Chak ،2015)  المثاجموت  ي عمليات التسل ، وبالتا ي  عاقة تلك العمليات

وما        منظمة، أو ااااركة... تحسااا ت الأمن العام وساااممة الشااا نات ساااواء كا ه خاصاااة  م ساااساااة، أو   - د 

 ذلك. 

ي  غي فثع ممارسااااااااااات النظافة الرقمية الأساااااااااااسااااااااااية ودور ا  ي حماية أ ظمة وأجث   ت نولوجيا  

المعلومات وصااااايا تما. وبالتا ي الاساااااتتا ة بشااااان  أففااااا  للحوادث وتوف ر دفاعات فورية وفعالة 

ا لتقرير تنلفة خرق ال يا ات الاخاراقااااااااااااد الهجمات، حي  أت  ناك ال ي ر من عمليات  
 
، فوفق

فة العالمية  التنلفقد  ما متوساااااط    ، SecurityIBMو   Ponemonالصاااااادر عن معثد    0192لعام  

،  Tunggal)  مليوت دولار  3.92 ي الساااااااااااانوات اتيم  الماااااااااااااااياة       ٪12تيرق ال ياا اات   ساااااااااااا اة 

يم ن   راز فوائاد ا  ، والتي     ت ااع مماارسااااااااااااات النظاافاة الرقمياة. ومن ثع تظثر حااجتناا     2020

 وم ايا ا فيما يلي 

     ت عملية الصاااايا ة ااااارورية لأجث   ال م يوتر والبرامج لتعم   يقصاااا ب كفاء .  وقد تصاااا  -1

، الأمر ال   ي يد من مياطر التعرض لنقاف الفاااااعف. و نا ييمي الملفات مت أ  والبرامج قديمة

 يم ن من خملثااااا  اتياااااذ اااااتع  التي يوالممااااارساااااااااااااااات    تايجراءادور النظااااافااااة الرقميااااة حياااا  أت  

ا  اكتشاااااااا  ا منب حدوث مشااااااا مت خ. ر . فلي  من المعقول أت النظام المشااااااا مت م  ر  ، أيفااااااا 

ا ي وت عراة لمياطر الأمن السيبراني  .  Brook ،2018)  ال   يتع صيا ت  جيد 

م ن الأفراد من   -2 الت     التمديدات التي من المحتم   أت  ت اع ممارساااااااات النظافة الرقمية يس

 .  Brook ،2018)  حدوثما لي  فقط،    ومنعثا من اتحدوث

ا لتص يف الأمات، فنلما ارتفب تص يف الأمات لدا   -3
 
  الم سسةخلق واعية أمنية قوية وفق

 .  Tunggal ،2020)  لديمع الأمات أفف أو الأفراد كلما كا ه ممارسات 

، منب الهجماااات  ا اااي واعثااا ، البرامج الفااااااااااااااار   الاحتياااا ي منب خروقاااات ال ياااا اااات، والتصااااااااااااياااد   -4

 .  Tunggal ،2020)  السيبرا ية وخمف 
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والتادرياا   المعلوماات،وال  ياة التحتياة لت نولوجياا   والمو ف تأنماا مشااااااااااااتما  أجث   الأفراد  -5

 .  Tunggal ،2020)  وبالتا ي حماية الأفراد والم سسات كن  السيبراني،عل  التوعية  الأمن 

  اتحالية،  مم ن    ، ومعم  عل  تحساا ت الو ائف  ءمشاالي  الأجث   والبرامج  يقصاا ب كفا -6

 اااااااااااااااااافاااااة     تصااااااااااااحي  اليلرات التي من المم ن أت ت وت قاااااا لاااااة   جااااادياااااد ،أو تقاااااديع و اااااائف  

 .   Tunggal ،2020)  لمستلمل

أت الأشاااااااياص ال ين يمارساااااااوت النظافة الرقمية لديمع الم يد من اليقة  ي فساااااااثع بشااااااايت   -7

، و Vishwanatha  ،Neob)   التعاااامااا  مب القفاااااااااااااااياااا الت نولوجياااة المتعلقاااة  اااالأمن الساااااااااااايبراني

Gohb ،2019  . 

تمتلك الم سسات العديد من العناصر والتي  حاجة     النظافة الرقمية، ومن ثع ي  غي تفم ت  

أجث   حااااساااااااااااااااا و ي، الثواتف، والأجث   المتصاااااااااااالاااة،  اااايااااااااااااااااافاااة     البرامج  كاااافاااة الأجث   من  

ل الصاااايا ة المنتظمة والمسااااتمر ، وب. يعة اوالت. يقات عبر اي ار ه والتي مسااااتيدم ااااامن أعم

 من     الأ ظمة لديما  قاف اااااااااااااعف محدد  يم ن أت ت د      مشاااااااااااااك  ميتلفة،  
 

اتحال ف م

 الرقمية ومعارااااااااااااثا و    المشااااااااااااك  يم ن عرااااااااااااثا فيما يلي  ع   عل  النظافةنوالتي  ال. ب ت

 (Brook ،2018    

ال يا ات اتحساسة التي لا يتع نليثا    وخرق ومسريا  قرصنة،حي  يم ن    فقدات ال يا ات    -أ 

ا أو صااااااااااااياااا تماااا والتي يتع تي ي ماااا   الأقراص الياااا تاااة أو من خمل التي ين    عل  محركااااتاحتيااااطيااا 

 .  Tunggal ،2020)  التي تي ت ال يا ات SaaSاللحابي عبر اي ار ه وت. يقات 

من ممارساااااااااات النظافة الرقمية ساااااااااي د      فقدات    ء ااااااااا يفات اع  ظام    مل ر منات ال يا ات - ب

فمب وجود أمااكن عادياد     الأ اد،ال ياا اات  .رق أخرا. قاد لا ت وت المعلوماات تاالفاة أو تيتفي     

 .  Brook ،2018)  الملفات  ي   ر مواعثا     واب قد ي د   ال يا ات،لتي ين 

  حياا  أت  ناااك العااديااد من التماادياادات المساااااااااااتمر  تجميب  يااا ااات الم ساااااااااااسااااااااااااة الأمااات  ماادياادات  -و

 (Brook  ،2018   و    التمديدات التي سااااااااا ق وتناول ما كالهجمات السااااااااايبرا ية و جمات الثندساااااااااة ،

 الاجتماعية و جمات الويا  ي واعثع. 
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جميب ت. يقات البرامج المساااااااتيدمة من ق   بعض الم ساااااااساااااااات قديمة الأمر  دم البرامج   اقت -د

دام  يا وللاك ي  غي تحاديا  ت. يقاات البرامج  اا تظاام، مب اااااااااااااماات اساااااااااااات   لرات،الا   يتعا  هماا  

 .  Brook ،2018)  أحدث تصحيحات الأمات، وأحدث ايصدارات من خمل الم سسة

 رامج مناافحاة الف روسااااااااااااات، وبرامج     في  غي تحاديا      المتقاادمةج الأمات المسااااااااااااتيادمة   رام -ه

 .  Tunggal ،2020)   استمرار الأمات الأخرا لمواك ة مشثد التمديدات المتل ر  

ترا الاادراساااااااااااااة أ اا  لتحقيق ايفاااد  من فوائااد وم ايااا النظااافااة الرقميااة ي  غي العماا  عل  تم ي 

القيام بعمليات المشاااااااااااا مت التي معاراااااااااااااثا حتب يم ن تحقيق اللاية المرجو  م ما حي  لا د من  

ال لااااااااان الاحتياطي لل يا ات ساااااااااواء  اساااااااااتيدام التي ين اللاااااااااحابي أو الثاردات اتيارجية أو أ  

العم  عل    أخرا من وساااااااااائ  التي ين وال لااااااااان وذلك لتم ي مشااااااااانلة فقدات ال يا ات.  وسااااااااايلة

ا لتل ر    اساارجاعثاحفظ ال يا ات بعناية وذلك حتب لا تتعدد أماكن حفظثا وبالتا ي صاعوبة   ظر 

أمااااكن حفظثاااا من اتح ت للخر كااا لاااك مراعاااا  الالازام  مماااارساااااااااااااااات الأماااات حتب يم ن تفااااد  

العم  عل  تحدي    .SQLمشاك  البرامج الفار  و جمات الثندسة الاجتماعية و جمات حقن  

كاباراماج مانااااااافاحااااااة   نالاباراماج والاتا.ا اياقااااااات المسااااااااااااتاياااااادمااااااة عالا  الأجاثا   و ا ار ااااااا ما   اراماج الأمااااااات 

اقااات وبتحقيق  اا   الف روسااااااااااااا  ات وذلااك لمجاااهمااة اليلرات الأمنيااة واتحمااايااة من التعرض لمخار

 الفائد  المرجو  من ت. يق النظافة الرقمية. قالعوام  تتحق

 (The Networking & Information Technology R&D Program, June 2020)  

 الاصاا.ناقي ال كاء و والأمن الساايبراني    النظافة الرقميةو واتجدير  ال كر أت  ناك عمقة ما   ت  

م ن مع ي  عملي  النظافة الرقمية من خمل  وذلك ليس اب التالية تي الأمن السيبراني و حي  يس

، والنظافة الرقمية  و تم  ت العمليات المسااااااااااااتمر  للشاااااااااااا نات  الساااااااااااايبرانيالثد  من الأمن  -1

والأ ظمااة من مواجثااة الهجوم والتسااااااااااااويااة. الاا كاااء الاصاااااااااااا.ناااقي لاادياا  القاادر  عل  تحقيق  اا   

الأ دا  بشااااااان  ك  ر، من خمل زياد  الوقي والاساااااااتتا ة للمياطر والتل رات  ي ال ي ة بسااااااارعة 

 تقارب سرعة الأسمك.

اق ة تحديد  قاف الفاااعف    الاصااا.ناقي ة ال كاء  يم ن لأ ظم  -2 ، والاساااتعداد  و نشااااء طرق للمر

تحممت الهجوم السااااااااااايبراني المساااااااااااتق لياة، كا لاك لتصااااااااااا يف أ واع ميتلفاة من الهجماات و  ما  

 . الت يفية الاستتا ات 
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ا، مي  التمي ة اتياط ة لي ظمةمساااااتمد  العديد من الهجمات أخ.اء بساااااي -3 ، والتي  .ة نسااااا ي 

. معد أ ظمة ال كاء الاصاااااااا.ناقي Avast  أقاسااااااااهت وت ميفية  ي كمية ال يا ات الصااااااااحيحة من  

القاائماة عل  المن.ق جياد  بشاااااااااااانا  اسااااااااااااتهناائي  ي ممحظاة     الأ واع من التنااقفااااااااااااات ومعرفة 

 كيفية  صمحثا.

اتيبر   ي  توف ر مسااااااااتويات مماثلة من اتحماية  ي ك  منات مب توف ر    يم ن أت يتي  اسااااااااتيدام  -4

، مياااا  )قيود جود  اتياااادمااااة وسااااااااااالوكيااااات تااااد ور النظااااام، مع ي  لمعاااااتجااااة جوا ااااا أخرا المزمااااة  

 مصداقية الأ ظمة . 

 ناااك اسااااااااااااتياادامااات دفاااعيااة محتملااة للاا كاااء الاصاااااااااااا.ناااقي  ي جميب مراحاا  ت.وير البرامج   -5

سااااىب   ا  الشاااافر  ال   ر  )والأجث    ودورات اتحيا  التشااااليلية.ُ 
 
، يتفاااامن الاسااااتفاد  من أحيا 

، وال ح  عن  لاكتشاا  الأخ.اء  ي البرامج، والتحقق من أففا  الممارسااتال كاء الاصا.ناقي،  

 ية.اليلرات الأمن

ا   -6 ا تتميب التعليمات البرمتية عالية التيكيد تلقائي  يم ن لتقنيات ال كاء الاصاااااااااا.ناقي أيفاااااااااا 

الم يد من   اسااات تاو، يم ن لل كاء الاصااا.ناقي  مية.  ال سااا ة لل ود القديعمن المواصااافات الرسااا 

 التحدي  والتشديد الأمري. لأتمت المواصفات الرسمية 

عرااااااااااااااا   ي  ااا   النق.اااة يت ااااااااااااد مااادا الارا ط   ت المجمت اليمث النظاااافاااة   عماااا تومن خمل  

الساااااااااااايبراني، الاا كاااء الاصاااااااااااا.ناااقي، حياا  أت عمليااة النظااافااة الرقميااة  ي ج ء   ، الأمنالرقميااة

م ن مع ي  الأمن السااااااايبراني والنظافة الرقمية من خمل   رئي ااااااا ي من الأمن السااااااايبراني كما أ   يس

 ي  ا ا ايطاار والتي ساااااااااااا ق تنااولثاا  ي النقااف   الاصاااااااااااا.نااقي مثاا الا كااء  المقوماات والم اياا التي يقاد

 رب ليمن الساااااااااااايبراني عن النظاااافاااة    ارا ط  ينمثاااا فم عمقاااة ال  قتتحقساااااااااااااااالفاااة الااا كر وهمااا ا  

  .عالرقمية ولا يم ن للإثن ت الاستلناء عن ال كاء الاص.ناقي للت.وير م م

 

 السيبراني والنظافة الرقمية من حي  ال. يعة والت. يق.أت  ناك اختم    ت الأمن  -1

 أت عملية النظافة الرقمية ج ء أسا  ي  ي محور الأمن السيبراني. -2

 من الأمن الساااايبراني والنظافة   -3
 

أت  ناك متموعة من الهجمات والمشاااا مت التي معارض كم

 
س
يل  من الأمن الساااااااااااايبراني  الرقميااة، والتي ي  غي العماا  عل  عمجثااا حتب يم ن تحقيق اللااايااة الم

 والنظافة الرقمية.
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م ن الاسااااااااااااتفاااد  من ت. يقااات الاا كاااء الاصاااااااااااا.ناااقي لتع ي  عمليتي الأمن الساااااااااااايبراني   -4 أ اا  يس

 والنظافة الرقمية.
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